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1) Které parametry provozu sité je z hlediska bezpecnosti smysluplné
sledovat - a proc?

VSe, co potrebujeme k efektivnimu monitorovani sité, je obsazeno v Netflow
datech. NejdUlezit&j&im faktorem pro sledovani je zména, ta mGze byt legitimni,
ale také mulZe ukazovat na bezpecnostni incident. Vyrazné slozit&jéi je ale tato
data analyzovat tak, abychom dostali vysledky a pozorovali zmény, ne jen
nesmysinou zmét grafd. Od nastroji na analyzu Netflow dat olekdvdme nejen
dostatek vlastni inteligence v podobé signatur Gtok{, ale také velmi prehledné
uzivatelské rozhrani, které zpristupni spravci vSe od globalniho pohledu na déni
v siti, az po Uplné detaily u jednotlivych strojd.

2) Co vSechno mlizeme z monitorovani siti a provozu

z bezpecnostniho hlediska vycist?

MGzeme odhalit nové bézici sluzby na stanicich nebo na serverech, které ukazuji
na infekci téchto stroji. Dale jsou zcela jasné vidét i zdroje spamu v siti, tedy
daldi infikované stroje. Kromé infekce malwarem mdZeme identifikovat napf.
peer-2-peer sité, jejichz provoz by mohl vrhnout na spolecnost Spatné svétlo,
pokud by se pres né Sirila nelegalné data.

Pokud nas zajima dostupnost sluzeb, tak je dobré sledovat, jestli nékde
neprestala protékat data. Mohla prestat fungovat néjaka sluzba nebo se zménila
konfigurace sitovych prvkd tak, Ze tok dat znemoznila. PF nasazovani
monitorovacich ndstroju byvaji zpravidla spravci velmi prekvapeni tim, co se u
nich v siti déje.

Vysledky analyz monitorovaciho nastroje nemusi zpracovavat pouze
spravce, ale mohou byt automaticky preposildny na IPS systémy, jako to napfr.
umoznuje Network Threat Behavioral Analysis (NTBA) od spolecnosti McAfee.
Kombinaci s IPS systémem prechazi zabezpeceni sité od pasivniho sledovani k
aktivni ochrané.

3) Maji dnes jesté néjaky smysl nastroje IDS, nebo jiz byly prekonany
IPS a pokrodcilejsimi systémy?

Nepovazuji IPS systémy za dalSi vyvojovy stuperi IDS. VétSinou se jedna o stejné
zarizeni, rozliSuji se pouze podle aktualniho nastaveni. Vyuziti reaktivnich
vlastnosti IPS je sice velmi lakavé, ale nemusi byt zadouci ve vSech prostredich.
Dobrym kompromisem je nasadit blokovani u IPS systému pouze pro zcela
zfejmé signatury Gtoku. V pfipadé signatur Gtokd, které znamenaji mensi hrozbu
a maji vy$si pravdépodobnost na false-positive, mtzeme zUstat u pouhé detekce
a upozornéni odpovédnych osob.
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U neovéfenych systémd pak mizeme pouzit opaény ptistup a blokovat jim
veskery provoz, dokud se neautentizuji nebo nesplni podminky stanovené
politikou organizace. Pokud podminky splnény nejsou, je systém vpustén pouze
do vyélen&né karanténni zény, ve které muZe stdhnout aktudlni zaplaty,
nejnovéjsi signatury pro antivir, popr. cokoliv dalSiho, co je vyzadovano a
muzZzeme ovéfit n&jakym z mnoha testl, napt. OVAL (Open Vulnerability and
Assessment Language) nebo XCCDF (The Extensible Configuration Checklist
Description Format).

4) Jakou Gspésnost maji dnesni systémy IPS v pripadé novych nebo
netypickych atoka?

Nikdo nem(Ze zarudit absolutni Usp&$nost 0-day UGtokd, zvySeni dlvéry
v heuristiku musi zakonité vést k vySSimu procentu false-positives. Kvalitni IPS
spolupracuje se svym okolim, ¢imz zvySuje svoji uc¢innost na zakladé ovérenych
informaci a ne ,pouhé" heuristiky. Pfikladem mdZe byt integrace IPS zafizeni
spoleCnosti McAfee (Network Security Sensor), které umi spolupracovat s vice
systémy najednou a dohromady tvofri tzv. Network Security Platform.

Kromé vy$e zminéného NTBA sitovd IPS sonda komunikuje s IPS agenty
na stanicich, zpracovava vysledky Vulnerability Manageru (ten aktivné skenuje
stanice a servery kvlli zranitelnostem) a na zakladé t&chto vysledk(i muze Iépe
vyhodnocovat zranitelna mista na siti. Dale Ize pomoci Network Security Platform
hlidat pristup do sité a eliminovat pfipojeni cizich nebo nezaplatovanych zafizeni.
Proti Uplné novym typim malwaru pomuZe cloud technologie Artemis, kterd
identifikuje nové hrozby vyrazné rychleji, nez tradi¢ni postup vydavani signatur.
Vice o IPS od McAfee se mizete docist napf. v oficidlnim testu NSS
Labs:http://nsslabs.com/test-reports/NSSLabs-NIPS-McAfee-M8000.pdf

5) Jak pouzit monitorovani sité k zajisténi bezpeénosti? Jak sit
rozdélit, jaké prvky nasadit?

Kazda sit je specifickd a kazda spoleénost méa odliSné pozadavky, nelze se tedy
vyjadrit konkrétné. Co se tyCe nasazeni, tam lze najit nékolik spojitosti. Pri
zavadéni nového IPS/IDS systému je vhodné blokovat pouze zcela zfejmé atoky,
jinak pouze monitorovat sit kvili pfipadnym false-positives. Rozsah blokovani se
da ¢asem navySovat.

Jak jiz bylo zmin&no v minulém bodé&, IPS muiZe fungovat mnohem Iépe,
kdyZz je doplnéno o daléi zafizeni. Monitorovaci zafizeni mize byt jednim
z ptikladG, ktery pomahd pfi efektivhim pouziti IPS a davd ndm dostatek
podkladl pro vytvareni politik a FeSeni bezpe¢nostnich incidentd.
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