Redakcni otazky k tématu
SKODLIVE KODY A URL FILTERING
odborného on-line magazinu ICT SECURITY - www.ictsecurity.cz

Brante se ucinné proti aktualnim hrozbam zvenci
Petr Herman, IT Security Consultant, COMGUARD a.s.

1) Jak acinné jsou dnesni filtry obsahu? Jak tuto Gcinnost mérit nebo
jakym typtim méreni v laboratofich divérovat?

Uc¢innost nami nabizenych reSeni vyuzivajici databazi McAfee Smartfilter se
pohybuje okolo 80% s false positives v rozmezi 0.1%.

Vhodnym donastavenim je vSak mozné ucinnost zvySit a umoznit ndsledné
automatické dokategorizovani na zakladé napr. klicovych slov v parametrech
URL, detekci vlozenych URL atd. Soucasti kazdého filtru obsahu by mélo byt
napojeni na globalni reputacni systém, diky kterému mdzeme filtrovat webové
stranky nejenom na zakladé kategorii, ale téz na zakladé urovné aktualni
hrozby, kterym tato stranka mlze byt (phishing, Sireni malware, spam).

Pri vybéru vhodného URL filtru musime vychazet predevsim z velikosti URL
databaze vyrobce, mnozstvi senzorll a dat, ktery vyrobce denné zpracovava a
predevSim jeho pozici na trhu bezpecnostnich technologii.

2) Které skodlivé kody (umisténi, typ, Gcely...) dnes predstavuji nejvétsi
nebezpeci?

Aktudlni a z dlouhodobého hlediska nejvétsi hrozbu budou predstavovat Botnety,
které je, diky své univerzalnosti, mozné vyuzit snad ke v3em hrozbam dneska,
at jiz se jednd o Sireni spamu, malware, tak provadéni DDoS utokl, pripadné
zcizeni dat nebo identity.

Vhodnym reSenim tohoto problému z hlediska bezpecnostni politiky firmy mize
byt restriktivni nastaveni internetového firewallu s instalaci
specializovanych web proxy server( umoziujici detekci nejenom malware
aplikaci, ale téz i tzv. PUP (potentially unwanted program) na klientskych PC
s moznosti automatické blokace téchto stanic.

3) Jak se pred skodlivymi kdédy a nebezpecim z webu co nejacinnéji
chranit?

Aktualné nejuc¢innéjsi ochranou webového provozu jsou specializované proxy
brany, jako je napr. zarizeni McAfee Web Gateway, obsahujici antivirovou-
antimalware ochranu a umoznujici filtraci/kontrolu HTML objektd, které mohou
byt vyuzity pro Sireni malwaru. Jednd se predevsim o rizné potencidlné
nebezpecné Web 2.0 komponenty, jako jsou Java aplety, ActiveX prvky atd. Pro
Sireni malware aplikaci je ve velké mire vyuzivan Sifrovany HTTPS protokol,
proto pri vybéru vhodné bezpecnostni proxy je nutné zamérit pozornost i na
funkce deSifrace HTTPS provozu a praci s SSL certifikaty.
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4) Nakolik se na URL filtering da spolehnout a nakolik jej kombinovat
s jinymi (jakymi?) technologiemi?

Z pohledu bezpecnosti je URL filtering pouze doplnkova sluzba, kterou je nutné
doplnit dalSimi bezpecnostnimi technologiemi, jako je napr. reputacni
kontrola.

5) Jak vytvorit co nejlepsi proaktivni zed' novym (= neznamym)
skodlivym kédiim?

Aplikaci vicestupnové kontroly, kdy jiz casto nestaci vyuzivat antiviry vice
vyrobcl, ale je nutné vyuzivat specializované antimalware enginy s funkcemi
jako je proaktivni skenovani umoznujici detekci chovani tzv. mobilniho kédu.
Velkym problémem dneSnich antivir( je téz casova prodleva mezi hrozbou,
vytvorenim virové signatury a aktualizaci virové databaze na zdkaznickych
systémech. Proto se stdle vice zacinaji prosazovat antivirové systémy,
umoznujici detekci hrozby v redlném case a vyuzivajici online virovou databazi
vyrobce. Vhodnym prikladem nasazeni této technologie muze byt systém McAfee
Artemis.
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