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1) Jsou dnesni technologie jiz plné pripravené na zajisténi
bezpecnosti pri zachovani plné mobility?

Dnesni technologie dostupné na IT trhu usly dlouhou cestu k tomu, aby splfiovaly
pozadavky dne&nich dnl na zajisté&ni bezpednosti mobilnich uzivateld. Dal$i vyvoj
a jesté delSi cesta je Ceka v budoucnu, ale jiz dnes spliuji technologie zakladni
pozadavky, které jsou na né kladeny. UZivatelé se pripojuji do firemnich a jinych
siti na potrebné zdroje bezpecnym Sifrovanym kanalem, ktery se ustanovi mezi
klientskym softwarem a zarizenim / branou pro vzdaleny vstup do sité. Kromé
tohoto kanalu, ktery zajistuje utajeni, dnesni technologie podporuji ovéreni
identity uzivatele na zakladé vyuziti PKI struktur a dvoufaktorové autentizace.
Jesté, nez je uzivateli zpfistupnén zdroj v siti, obvykle prochazi hloubkovou
kontrolou i samotné zafizeni, ze kterého uzivatel inicioval spojeni. Pokud se
ustanovi bezpecny kanal, je ovérena identita uzivatele a pristupovy bod je
uspésné provéren, pak dostane uzivatel k dispozici pozadované zdroje v cilové
siti na zakladé své autorizace. Kromé toho dal$i komunikace mize byt
kontrolovana mechanizmy, které detekuji unik dat, pripadné dalsi nezadouci
provoz, ktery je timto spojenim generovan. Pfikladem m@ze byt SSL VPN brana
NeoAccel, kterd provadi kontrolu nejen koncovych stanic, ale i plnéni
bezpe&nostni politiky organizace. Tj. napfiklad mozné vymezeni zdrojd, ke
kterym ma uzivatel vzdaleny pristup. Vyrobce povazuje tuto funkcionalitu
kontroly pInéni bezpeé&nostni politiky natolik dileZitou, Zze jako jeden z mala
nevyzaduje zadné specialni priplatky.

2) Jak nejlépe v oblasti mobilni bezpecnosti eliminovat tzv. lidsky
faktor?

Tato otdzka ihned nabizi odpovéd ve smyslu, ze s lidskym faktorem Ize do jisté
miry bojovat, ale nelze jej uplné potlacit. Je to pravdivé tvrzeni. Vezmeme-li
témér automaticky provoz v atomovych elektrarnach nebo funkci autopilota v
nadzvukovych letadlech dojdeme k presvédceni, Ze ackoliv zminované obsahuje
hodné& automatickych prvk{, lidsky faktor tam hraje velmi dileZitou Ulohu a Ze
jej nelze Uplné eliminovat. U pFistupld mobilnich uZivatell je situace stejna.
Hodné bezpecnostnich zalezitosti Ize vyresit za samotného uzivatele, aniz by o
tom védél, ale vzdy prijde na radu akce samotného uzivatele, néco, co musi
zmacknout anebo vyplnit. V tomto momenté prichazi ke slovu lidsky faktor, ktery
je, jak uz jsme uvedli, nevyzpytatelny. Jak moc je toto potlaceno, ma vliv na
zatiZzeni administrace bezpeé&nostnich prvkd, které do této komunikace vstupuji.
Hodné technologii sméruje feseni problematickych situaci na samotné uzivatele
pomoci self-deskl apod. tak, aby si problémy uZivatelé pokud mozno vytesili
sami a nezatézovali drahou pracovni silu administrace. O lidském faktoru se lze
bavit i v souvislosti s Gnikem informaci, at uz védomym nebo nevédomym
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zapri¢inénim doty¢nym uzivatelem. Na takové situace existuji zbrané, které jsem
¢astecné popsal v odpovédi na predchozi otazku.

3) Jak vynutit bezpecnost u zarizeni, ke kterym neni primy fyzicky
pristup?

V této problematice se dostavame na prah rozliSeni mezi fyzickou bezpecnosti
(zamé&ené dvere, pFistupové kody, bezpe&nost budovy ...) a bezpe&nosti systéma
na softwarové urovni (firewally, antiviry, ips sondy ...). Vynutit bezpec¢nost u
zarizeni, ke kterym neni pfimy fyzicky pristup lze pravé jen na té druhé arovni.
Pokud primy fyzicky pfistup neexistuje a je mozné docilit i fyzické bezpecnosti
napf. z dlvodu, Ze organizace, kterd provadi softwarové zabezpeéeni je jina, nez
ta, co provadi fyzické zabezpeceni, pak celd sklddanka dava smysl a oba prvky
zabezpeceni jsou splnény.

4) Je ddlezité pii soucasném stavu technologii rozliSovat mezi
mobilnimi a nemobilnimi Fesenimi?

Pokud smérujeme k tomu, ze rozliSujeme mezi uzivateli, ktefi jsou pripojeni do
sité bezdratové a uzivatele, ktefi jsou pripojeni dratové, pak mezi tim v dnesni
dobé rozliSovat stale musime. Rozsah bezpecnostnich pravidel uplatnénych na
obé& skupiny neni stejny. Tato situace plyne z pouZitych protokold v obou
pripadech. Skupina protokoll bezdratovych ptistupd je mladsi. Stale prochazi
vyvojem a zmény v bezpecnostnich prvcich jsou vzdy s novou verzi prinosem.
S ohledem na obsah komunikace je na dané organizaci a jeji vyhodnoceni rizik,
kterou z metod je jesté unosné pouzit a kterou jiz nelze pouzit pro velké riziko
naruseni komunikace a nasledujicich ztrat.

5) Predstavuje prichod systému Windows 7 s novymi moznostmi
(jako napr. DirectAccess) vyrazné zvyseni bezpecnosti mobilnich
systému?

Pokud za mobilni systémy budeme povaZovat pfenosné pocitace uzivatell, pak
urcité kazda nova verze Microsoft Windows prinesla podstatné zmény, které mély
pozitivni vliv na zabezpedeni systému a sitové komunikace. Sluzba DirectAccess ,
ktera je podporovana na systémech Windows 7 a serverech Windows Server
2008 R2 je jist& zajimava. V fedi vyrobce ptinadéi pristup mobilnich uZivateld na
zdroje vzdalenych siti bez pouziti spojeni VPN, coZz by mélo mit za nasledek
eliminace administratorského cCasu a také vétsi zabezpeceni. Administratori by v
tomto pripadé méli mit mobilni uzivatele vice pod kontrolou, podobnég, jako
uzivatele, ktefi jsou primo v dané siti. Slova VPN ve spojeni s protokolem IPv6-
over-IPsec, ktery je soucasti této komunikace, bych se ale nebranil. Jestli
technologie opravdu prinese deklarované moznosti, ukaze az ¢as, ktery ji
provéri. Dnesni doba ale zaZiva boom technologii pro vzdalené pripojeni SSL
VPN, které odstrariuji potize protokolu IPSec. Piikladem muZe byt opét firma
NeoAccel, ktera nabizi reSeni bezpecného vzdaleného pripojeni se vsemi
vymozenostmi, které jsou dostupné na technologickém trhu.
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