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IT Security Workshop 2010

Security management

Bezpecnost siti

Antivirova ochrana, ochrana proti malware
Antispam a antispyware

Ochrana prenosu dat

Ochrana proti ztraté dat

Firewall, ochrana proti vnéjSim utokim
Ochrana proti zneuZiti citlivych dat zaméstnanci
Dostupnost — prevence ztraty pfistupu k datim

23. bfezna 2010

Kongresové centrum U Hajkl, Na Pofici 42, Praha 1
4.

09:00 — 16:00

distribuovany zdarma v§em navstévnikim
http://www.itsw.cz

13

304

ESET software spol. s r.o., NetApp

GFI CR, IBM CR, Kernun — TNS, a.s., Microsoft
IT Systems

Businessinfo.cz, Connect!, edumenu.cz, LUPA, Situjte.cz, Svét
Hardware, svetsiti.cz, swmag.cz, viry.cz
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Seznam zucastnénych firem a subjektt

COMGUARD a.s.

ESET software spol. s r.o.

GFI Ceska republika a Slovensko
Askon International, s.r.o.
GOPAS, a.s.

IBM CR

INVEA-TECH a.s.

Kernun — TNS, a.s.

Microsoft

NetApp

CCB, spol. s.r.o.
Connect!
viry.cz
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Program konference
8:50 — 9:00 Zahajeni konference

9:00 — 9:30 Skodlivy kéd na webovych strankach

Igor Hak, autor stranek Viry.cz
Vyvoj pocitatové havéti se za posledni roky radikalné zménil. Havét se jiz sama aktivné nesifi, ale pouze "¢iha" na
nékterych webovych strankach, nez na né vstoupi uzivatel. Spolu s metodou socialniho inzenyrstvi jde o dokonalou
strategii...

9:35-10:05 Jak zjistit slabiny a zabezpecit po€itacovou sit'?

Filip Navratil, Sales Director, Eset software spol s r.o.
Stale vice firem ma dnes celou fadu systém a sluzeb dostupnych z internetu. Neobsahuje ale zrovna vas systém
znamou zranitelnost, kterou je mozné zneuzit? Nebo chcete snizit naklady na pofizeni specialnich zafizeni, software
a vySkolené zaméstnance? Mame pro vas feSeni, se kterym ziskate pfehled o zabezpeceni vasi sité a dokazete tak
okamzité reagovat na nové objevené zranitelnosti vasich systém{.

10:10 — 10:40  Zajisténi bezpecnosti dat ve storage infrastrukture

Tomas Martinek, Country Manager CZ/SK, NetApp
Ochrana dat v misté uloZeni by méla byt integralni sou€asti navrhu storage infrastruktury. Prezentace se proto
vénuje problematice zajisténi dat na ulozisti, pfi replikaci dat, v ramci backup procesu, pfi feSeni vysoké dostupnosti
dat, a D/R a v neposledni fadé i pfi ochrané archivu.

10:45-11:15 SSO/ Centralni sprava pristupt uzivatell k firemnim zdrojiim

Ondfej Blaha, CEE CoP Tivoli Storage Team Leader, IBM Ceska Republika, s.r.o.
Centralni sprava uzivatelskych pfistupl a jednotné ovérené pfihlaseni uzivatele SSO (Single SignOn) k aplikacim
zvysuije firemni bezpeénost, urychluje praci uzivatel a snizuje naklady na servisni oddéleni. ReSenim je SW od IBM.

11:15-11:45 Prestavka na kavu

11:45-12:15  Antivirus zdarma, aneb sou¢asnost, minulost i budoucnost bezpe¢nosti na platformé
Microsoft
Petr Hartmann, Solution Specialist, Microsoft
Dozvite se o aktivitach a feSenich, jenZ béhem poslednich osmi let vedly k markantnimu zvySeni bezpecénosti
platformy Microsoft, v€etné posledniho pfirlistku Security Essentials, antiviru zdarma. Nahlédneme v$ak i pod
poklicku toho, co Microsoft v oblasti bezpe€nosti chysta v letech budoucich.

12:20 - 12:50  Vyuziti pamét'ovych zarizeni ve firemni infrastruktuie

Robert Houser, Konzultant bezpe&nostnich feseni, GFI Ceska republika a Slovensko
S pamétovymi médii se dnes setkdvame na kazdém kroku. Pro zaméstnavatele vS§ak mohou predstavovat nemalé
bezpe€nostni a finanéni riziko. Jak zasadné neomezit uzivatele a zaroven toto riziko minimalizovat?

12:55 -13:25  Pripravte se na IPv6 s firewallem Kernun
Ing. Peter Pecho, PhD - bezpe&nostni specialista, Kernun - Trusted Network Solutions, a.s.

Magr. Josef Pojsl - technicky feditel, Kernun - Trusted Network Solutions, a.s.
Adresy IPv4 dochazeji a zbyva uz jen pfiblizné 8 % adres. Na vyfeSeni situace mame necelé dva roky. Pfispévek
rekapituluje problematiku IPv6 a pfedvede, jak s firewallem Kernun pfejit na IPv6 bez zmén v interni siti.

13:30 - 14:00 FlowMon - bezpec¢nost pro Vasi vnitrni sit’!

Jifi Tobola, obchodni feditel, INVEA-TECH, a.s.
Ceské monitorovaci a bezpeénostni FeSeni FlowMon si za dva roky na trhu naslo desitky spokojenych uZivateld, ktefi
ocefiuji zejména Sirokou Skalu vyuziti a nepfekonatelny pomér cena/vykon. V prezentaci budou pfedstaveny nova
aplikacni rozSifeni zaméfena na reporting, a dale revolu¢ni systém pro automatickou detekci anomalii ve vnitni siti.

14:05-14:35 Data Loss Protection & Device Control (Gateway + HOST)
Ing. Karel Klumpner, Sales Director, COMGUARD, a.s.
Komplexni feSeni ochrany citlivych firemnich dat pfed jejich umysinou nebo nedmyslnou ztratou, nastroje pro detekci
unik( dat a kompletni monitoring sitového provozu.
14:35 -14:45  Losovani navstévnické ankety

14:45 Obéd
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Profil navstévniku

IT Security Workshop 2010 navstivilo celkem 304 navstévniku.
Zdroj dat: zdrojem dat pro grafy byly registraéni Gdaje navstévnika.

® Graf ¢.1 Pozice navstévnikud
Mezi navstévniky ITSW silné pfevazovali lidé z IT oddéleni (21 % IT managefi, 57 % IT specialisté —
specialisté na bezpecnost ICT, SE, spravce sité, architekt apod.). 17 % navstévnikd tvorili manazefi jinych
nez IT oddéleni (jednatel, technicky feditel, finan¢ni Feditel, obchodni nebo marketingovy feditel). 6 %
uvedlo jina povolani.
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® Graf ¢.2 Misto podnikanilzaméstnani
Navstévnici pfichazeli pfevazné z Prahy: 68 %. Oproti minulému roku se vSak pocet navstévniku
pfijizdéjicich z jinych mist Ceské republiky zvysil na 30 %. 2 % navstévnikd bylo ze Slovenska.

2%

M Praha
B Mimo Prahu
[J Slovensko
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® Graf ¢.3 Pocet zaméstnancli ve firmé

Vice nez polovina z po¢tu navstévnikl (55 %) byla z velkych podnikl s vice nez 250-ti zaméstnanci.
Navstévnici z malych podnik( byly zastoupeni 23 % a ze stfednich podniku pfislo 22% navstévnika.

55%

® Graf ¢.4 Segment ¢innosti firmy

W <50
B 50-250
[0 >250

NejvétsSi procento navstévnikd na konferenci tvorili zaméstnanci statni spravy a samospravy (24 %). Velky
podil byl také zaméstnancd v segmentu IT (20 %), sluzeb (12 %), financi (10 %) a védy a vyzkumu (10 %).
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