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Kde je vile, je i cesta. To bohuZel plati i v kontextu cesty za hranice perimetrové obrany a na né navazujicich aktivit hackerd.
Platforma ThreatDefend zajistuje vhled do aktivit utocnikd uvnitf hranic spolecnosti, kterou dale doplriuje o bezprecedentni obranu
pred odcizenim identit, eskalaci privilegii a provadeni laterdlnich pohybl diky vyuZiti taktik utocnikd samych. S ThreatDefend miize
byt kazdy pocitac ve Vasi siti efektivni pasti generujici relevantni upozornéni’ na aktivity ttocnikd, navic zcela bez zbytecného sumu
a false positives, cimz vyrazné prispiva k usporam personalnich kapacit bezpecnostnich teamd.

Technologie klamu jako aktivni prvek obrany
Nepreberné mnozstvi Uspésnych kybernetickych Gtokd poukdzalo na fakt, Ze bezpe€nostni strategie spoléhajici na bézné preventivni a
detekcni mechanismy nemusi byt vSespasna. Konvencni metodiky pro detekci hrozeb uvnitf podnikové sité trpi vysokou komplexitou
nebo nizkou mirou presnosti, diky které generuji alerty v kvantité, ktera vede k jejich postupné ignoraci. Tim dopfavaji aktérlim utokd
desitky, ne-li stovky dni prostoru mezi prvotnim préinikem a vykonanim zaméru. Tento Cas je vyuzit pro mapovani prostiedi, identifikaci
kritickych systém@ a dohledani hodnotnych dat.

Techniky klamu predpokladaji, Ze je prlnik nevyhnutelny a GtoCnikovi predkladaji prvky, které vedou k neprodlené detekci,
odklonéni Utoku do detonacniho prostredi a odhaleni taktik a procedur, které byly béhem Utoku vyuzity. Takovato mira opakovaného
naruseni Utocné sekvence zcela méni ekonomickou vyhodnost situace a Utocnika Uspésné odrazuje od dalSich aktivit.

Attivo ThreatDefend Platform

Pro efektivni plsobeni klamnych prvk{ je kliCové Siroké pokryti a vysoka mira
jejich autenticnosti, ktera zamezi jejich detekci a podpori Gtocnika v dalsi
interakci. V obou téchto oblastech je Attivo Networks se svou platformou
ThreatDefend dlouholetym leaderem a k nejobsahlejSimu setu navnad
s vyuzitim redlnych systém(, aplikaci, uctl ¢i adresarovych sluzeb pridava
pokrocilé prvky pro obfuskaci redlného stavu a forenzni analyzu. Diky své
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Urovni prvniho nakazeného stroje a zamezit provadéni priizkumu a lateralnich )
o v . . . sy ar . , Thinkst
pohybu. Vyuzivané metodiky nijak nespolehaji na signatury a IOC- misto toho ° °
z kazdého koncového bodu udélaji ndvnadu pomoci pokryti vektorl Sifeni. e e

Tento pristup je mimoradné efektivni jako doplnék stavajici kaskady EPP / EDR.
ThreatStrike je komponenta pro zanechani navnad na Grovni koncovych bod(. Tyto vysoce prizplsobitelné navnady
mohou zahrnovat cachovana hesla, hashe ¢i sitové disky pro detekci a ,zaneprazdnéni* ransomware, které vede
k ochromeni Utocné kapacity. Interakce s ndvnadami neprodlené vyvoléva alert v EDN Manageru.

koncepci a umisténi mimo bézny pracovni prostor tak ThreatDefend TrapX °
generuje alerty pouze v pripadé nezadouci aktivity. Pro urychleni a Security  Figelis Cybersecurity
automatizaci reakci a napravnych opatfeni pak pridava Sirokou paletu °
nativnich integraci s bezpe¢nostnimi systémy tfetich stran ¢i mapovani nalez{ Smokescreen * @ Symantec
na matici MITRE ATT&CK frameworku. Modularita a skvéla skalovatelnost Techn:logles e Rapid7
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ADSecure zamezi nezadoucimu vycitani dat z Active Directory diky mechanismu zachycujicimu AD queries. ADSecure
skryje zachyti odpovéd’ produkéniho AD a nahradi ji klamavymi informacemi, ¢imz Gtocnika odkloni od produkéniho
prostredi k Engagement Serverdm a nasledné vygeneruji alert bezpe¢nostnimu teamu.

ThreatPath aktivné vyhledava prvky umoznujici lateraini pohyby a vizudlné mapuje dosah pfihlasovacich udajt véetné
orphaned credentials pro detekci a pochopeni moznych tras Gtocnikd. Integrace s nastroji tfetich stran nasledné umozni
snadné zmenseni Uto¢ného povrchu.

Deflect upozorni na prizkumné faze zalozené na scanovani portd a detekci béZicich sluzeb. Tento typ komunikace
umozni oboustranné presmérovat pro obfuskace prostredi a odklonéni Gtocnika. Tento mechanismus izoluje Uto¢nika
diky omezeni moZnosti komunikovat pouze na interaktivni Engagement servery.

DataCloak aktivné chrani data prostfednictvim skryvani a odpirani pristupu k produkénim souborlim, slozkam,
vyménitelnym médiim, sitovym disklm a cloudovym UloZistim. DataCloak dale zabrariuje detekci lokalnich
administratorskych Uctl pro zamezeni eskalace privilegi.
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BOTsink

Technologie BOTsink rozSiftuje EDN o vysoce
prizplsobitelnou sit’ ndvnad, na které jsou smérovany
vSechny modifikované Gtocné vektory. Jako navnady
Ize vyuzit existujici Gold Images, ¢i predpfipravené B
systémy- Koncové body, servery, aplikace, databaze, z

Active Directory, IOT, ICS, POC & daléi specifické :
systémy. Nasazeni je usnadnéno pokrocilym ‘
mechanismem pro analyzu redlného prosttedi, ktery {(CaanlllSE  pyrm—

« Sit'ové sluzby

diky machine learningu navrhne podobu klamnych BOTsink. + Active Directory
kfj Deception Server - Aplikace a data
prvkd.
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Datacentra

Tyto navnady nasledné vytvari sandboxové prostredi,
které podpori UtoCnika v interakcich pro nasledné
poskytnuti dat, podkladd a informaci o jejich
technikach, taktikdch a procedurach. Informace
ziskané prostrednictvim BOTsink jsou mapovany na
matici MITRE ATT&CK pro snazsi analyzu a pfipadné
integrace s procesy SOC teamu. Siroka Skala
predpfipravenych integraci s bezpecnostnimi nastroji

tretich stran dale zajiStuje pokrocilé moznosti i v Speciabsovand sith

UZivatelské sité

hloubkové analyzy, orchestrace reakci, blokovani Ci SCADA/ ToT/ POS
umistovani do karantény.

Hlavni vyhody reseni

e Snadné nasazeni a Skalovatelnost e Rychla detekce vSech vektord Utoku

e Nizké provozni naroky e Okamzity nahled do zneuziti a zcizeni credentials

e Pouze relevantni alerty s potfebnym kontextem e Detailni forenzni analyza

e Siroky ekosystém partnerskych integraci e  Komplexni pokryti in-network aktivit dle MITRE ATT&CK

ThreatOps — Nativni partnerské integrace pro automatizaci reakci na incidenty

Reakce: Sitové blokace Investigace: Analyza & ThreatHunting Reakce: Endpoint Quarantine
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