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Komplexita stávajících bezpečnostních ekosystémů

Externí útočníci
Insider Threats Business-critical prvky

Firewall Antivirus

Host FirewallGateway Antivirus

EDR IPS

Network ProxyAutentizace

Access Management DLP

Network ProtectionSIEM ! !
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Obelhání protivníka jako lety prověřená strategie

„Za války je pravda natolik drahocenná, že ji musí vždy doprovázet tělesná stráž lží.“

-Winston Churchill

• Operace Bodyguard

• Spojenecká kampaň klamu zacílená na manipulaci strategie Německa

• Zajistila úspěch invaze na Sicílii a vylodění v Normandii
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Techniky klamu v kybernetickém prostoru

• Útočník

• Social engineering

• Phishingové kampaně

• Krádeže identit

• Obfuskace aktivit
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Techniky klamu v kybernetickém prostoru

• Obránce

• Honeypots

• Tarpits

• Beacons

• Traps

• Útočník

• Social engineering

• Phishingové kampaně

• Krádeže identit

• Obfuskace aktivit
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Attivo Networks

• Globální leader na poli Deception Technologies

• Inovátor v oblasti detekce post-breach aktivit

• Nejrozsáhlejší Deception Technology vendor na trhu

• Široká škála partnerských integrací pro orchestraci reakcí

• Desítky ocenění nezávislých agentur

• Pokrytí 50% Fortune 100 companies
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Misia hotová

C&C

Akcie na 
cieloch

Aktivity útočníka vnútri siete

4 5

Zber interných
infromácíi

• Krádež dát

• Zničenie dát

• Ransomware

• Sabotáž systému

3

Prvotná
kompromitácia

Zber
informácíi

C&C

1 2

• Prieskum siete

• Uložené 
prihlasovacie údaje

• Man-in-the-Middle

• Prieskum Active 
Directory

Deception

• Phishing

• Zero-day exploit

• Zraniteľné systémy

• Ukradnuté údaje

• End-point/BYOD

• Stiahnutie malware

Priebeh útoku a metódy
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$

Prihlasovacie údaje v pamäti

Prepojenia na ďalšie systémy

Dotazovanie Active Directory

Man in the middle

Prieskum siete

ALERTY!

Prístup k dokumentom

Premýšlaj ako útočník, následne aplikuj deception
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Autentické systémy - Decoys

| 11
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Z každého endpointu sa stane pasca

| 12

Endpoint Detection Net
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Honeypoty VS Deception

Mimo skutočnú sieť

Imitácia prostredia

Malá interakcia

Priamo v sieti

Sieť, Prihl. údaje

Reálny OS, Služby

Dynamický klam

Jednoduchá správa

Automatická IR

BOTa a Brute Force útoky Navrhnuté pre Skutočného útočníka

Honeypoty Technológia Deception
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Architektúra siete s nasadenou Deception

• Operating System

• Network Services

• Active Directory

• Application and Data

Deception Server

Data Center

User Network

Specialized

SCADA/ IoT/ POS

Cloud and Remote Networks 

Active Directory 
Deception Objects

Malicious Actor
Insider

3rd Party

Danger 
Zone
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Autenticita Attivo platformy

UŽÍVATEĽSKÉ DATA

OPERAČNÉ SYSTÉMY

IoT/IoEAPLIKÁCIE | PLNE KONFIGUROVATEĽNÉ ICS/SCADA

12.04 & laterXP   7            

8   10

2008

2012   

2016

Windows

• Memory credentials

• Active connections

• Credential lures

• SMB shares lures

• Browser credentials, history, shortcuts

• Application credentials

• Vulnerable data in SMB Shares

• PC, Mac, Linux deceptive credentials

• FTP/SFTP

• HTTP/HTTPS

• Print

• SMB

• NBNS

• SSH

• SMTP

• SWIFT 
Messaging

• SNMP

• Telnet

• RDP

• GIT

• mDNS

• MySQL

• Apache

• Tomcat

• Jboss

• SVN/CVS

• VPN

• Mongo DB, 
ES, Redis

• WinRM

• AD

• MSSQL

• Modbus

• BACnet

• Siemens 
S7comm

• IPMI

• Common 
Industrial 
Protocol 
(CIP)

• MQTT

• CoAP

• XMPP

• Health 
Level-7

• Digital 
Imaging & 
Comms in 
Medicine 
(DICOM)

6.5

PLATFORMY

Appliance
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ADSecure
Ochrana pred útokom na Active Directory

* Podporuje známe AD objekty (admins, service accounts, critical computers, net sessions)
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Netsess.exe
Odkiaľ sú doménový admini prihlásení?

Falošní užívatelia

Decoy systémy

• Útočník použije Nesess pre zistenie, odkiaľ sú prihlásení doménoví administrátori
• ADSecure ukryje reálné Netsess a nahradí ich falošnými užívateľmi a decoy systémami
• ADSecure presmeruje útočníka do existujúcej decoy infraštruktúry
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Attivo Networks: Integrácie s natívnymi partnermi

Endpoint management 

solutions (ECM, WMI, 

Casper, etc.)

Endpoint Distribution Cloud Monitoring

Orchestration

Integrations to Attivo API Redirection Ticketing

Investigate:  Analysis & HuntingRespond:  Network Blocking Respond:  Endpoint Quarantine

*



Děkujeme za pozornost!

Lukáš Babčický | lukas.babcicky@comguard.cz

Ondrej Malík | ondrej.malik@comguard.cz


