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Cm?th gﬁyrD PhishTest

PhishTest — simulované phishingové kampané

[O365-SPAM] Vas balik nebyl dorucen.

@ Ceské posta <notificaciones.sgjp@tsjcdmx.gt €3 Odpovedét | & Odpovedétviem | —> Pepostat | | K

Komu Sales p0 21032022615 Eani Vaseho konta

@Vtéto zpravé byly zakazané odkazy a jiné funkce. Pokud cheete tyto funkce povolit, pfesurite zpravu do sloZky Dorudena posta. 022 22-32
Tato zprava byla pfevedend do formatu prostého textu. ;

@ekonto.net>

<https://www.ceskaposta.cz/CeskaPosta-theme/images/cp/logo.png>

Vaieny zakaznik,

Nové upozornéni:
V3imli jsme si, Ze vade objedndvka DKRMH60562763, sledovaci ¢islo L938478764, &eké na odeslani kvili chybé&jici adrese. Vypliite
svou adresu kliknutim na nasledujici odkaz: ~ - > A N T > g ve p - -
v ohroZeni. Nékdo se pravé pokusil prihlasit z neznamého zarizeni. Byli jste to

Sledujte svou objedndvku <https://shor.at/U5G9seEQ> vy"‘

Staci vyplnit viechny Gdaje o vasi postovni adrese; Balitek bude doruéen 48 hodin po zakroku.
Dal3i informace vam zdstdvame k dispozici.

Prepravni néklady: 40,20 CZK Poloha: Kaliningrad, Ruska Federace
Zékaznicky servis Ceskd poita

Typ zafizeni: iPhone 11

Pokud jste to nebyli vy, pomocte nam zabezpecit Vas ucet kliknutim na tlacitko nize

AUTORIZACE

www.comguard.cz 27.05.2022
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Otevreni emailu 38,94% Kliknuti na odkaz 50,55% Zadana data 61,65%

O O O

m Neotevieni emailu  m Otevreni emailu m Nekliknuti na odkaz = Kliknuti na odkaz ®m Nezadana data = Zadana data

www.comguard.cz 27.05.2022
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PhishTest - ukazka

st 12.05.2021 15:2%

Admin Spolecnosti <admin@serviceict.cz>

Aktivace Vaseho Office3ss uctu
komu Testovany Pepicek

Office 365

VaZeny uZivateli,

Z divedu migrace na Microsoft Office 365 je nutné provést aktivaci Valeho Office365 Gftu.

Aktivaci spustite zadanim uZivatelského jména a hesla do Windows na nasledujicim odkazu: Vytvoreni hesla Office 365
Microsoft Office 365 Team!

Dal%i informace k resetovani hesla a ochrané soukromi naleznete na webu Microsoft.com.

www.comguard.cz 27.05.2022
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PhishTest — statistiky

- Vysledky phishingovych kampani testovani v regionu

Otevreni emailu 35,60% Kliknuti na odkaz 25,14% Zadana data 16,78%

O OO

e Zdroj: COMGUARD PhishTest

www.comguard.cz 27.05.2022
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- Porovnani dvou phishingovych kampani u vybraného klienta

Otevreni emailu 40,00% Kliknuti na odkaz 32,00% Zadana data 21,33%

P

O O

Otevieni emailu 32,26% Kliknuti na odkaz 12,90% Zadand data 6,45%

O O (

e Zdroj: COMGUARD PhishTest

www.comguard.cz 27.05.2022
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Jak sluzba funguje?

- Testovani je provadéno pomoci e-maildl, které simuluji \ = SEESOVERIMAVAEE
pomoci phishingového pomoci phishingového
v , y v . , , . emailu na bézné sluzby emailu na Vami
* Vlytvoreni scenare utoku - vizualu podvodneho e-mailu ¢ = =70 definované sluzby
link a odkazujici na nesouci link a odkazujici
« Spusteni kampané rozeslanim vybranych podvodnych e- = s i i na podvrzenou stranku.

Urovern 1 Uroven 2

- Sledovani priibéhu kampané po smluvenou dobu.

 Sbér dat a jejich vyhodnoceni.

Otestovani uzivateld

- ZavereCna zprava obsahujici podrobne zhodnoceni kamyp i S f T o T

pomoci phisingového 3 o o
v . pozadavku a prani.
bezpecnOStl . emailu obsahujiciho

malware prilohu.
Kontaktujte nas
9

www.comguard.cz 27.05.2022



COMGUA(D

ccccccccc tion securi

Hlavni prinosy PhishTestu pro Vas

« Posilite povédomi zaméstnancll o IT bezpecnosti.

- Zvysite odolnost zaméstnanc( pred phishingovymi utoky.

« Zavedete dalsi formu ochrany v ramci kybernetické bezpecnosti - prevenci.
- Osetfite jeden z nejcastéjsSich vektorl Utoku.

- Ziskate prehled o urovni odolnosti Vasi spolecnosti pred cilenymi utoky.

 Snizite pravdépodobnost bezpecCnostniho incidentu.

www.comguard.cz 27.05.2022
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Kritické hrozby roku 2021:

 Vzdalené prevzeti kontroly v Apache Server

v L L4 L4 o L4

m Microsoft MSRC | Security Updates B Acknowledgements {} Developer

MSRC > Customer Guidance > Security Update Guide > Vulnerabilities > CVE 202138647

We use optional cookies to improve your experience on our websites, such as through social media connections, and to display personalized advertising based on your online activity. If you reject optional
cookies, only cookies necessary to provide you the services will be used. You may change your selection by clicking “Manage Cookies” at the bottom of the page. Privacy Statement Third-Party Cookies

@ Welcome to the new and improved Security Update Guide! We'd love your feedback. Please click here to share your thoughts or email us at msrc_eng_support@microsoft.com. Thank you!

Open Management Infrastructure Remote Code Execution Vulnerability

CVE-2021-38647

On this page v
Security Vulnerability
Released: Sep 14, 2021 Last updated: Sep 20, 2021
Assigning CNA: ©  Microsoft
CVE-2021-38647 @

CVsS:3.09.8/85 ©

www.comguard.cz 27.05.2022
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Virtualni bezpecnostni analytik -

» Vysledek nepretrzité prace teamu bezpecnostnich analytikﬁj
 Databaze aktualnich hrozeb pro Vase IT

« Provérené navrhy napravnych opatreni

« Moznost filtrace hrozeb dle Vasich aktiv

- Dostupné formou weboveho portalu s notifikacemi

« Chat s podporou expertniho teamu

www.comguard.cz 27.05.2022
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ThreatGuard

Stale dostupna, aktualni, strukturovana databaze hrozeb a opatreni

@ ThreatGuard @A Prehled hrozeb CVE MjThreatGuard ¥ Novinky ¥ Analjza souborG Roman Jiracek & ¥ CS ~

& Administrace

Vitejte

Roman Jirééek ll 0262 B 15:16 w6lvm
@ ThreatGuard E

Novinky Blog Vitejte

Roman Jiracek

TOP 5 hrozeb za BREZEN 2022 4.4.2022

VazZeni uZivatelé sluzby ThreatGuard, v pfiloze naleznete threat...

Lovkyné hrozeb 11.3.2022
Rozhovor s Dasou Sedlakovou, Security Consultant, COMGUARD

Princip nejnizsich opravnéni. Prot je dilezity a... 12.12.2021

Obecné plati; Ze uZivatelé, aplikace a procesy by méli disponovat pouze...

ThreatGuard 3.0: Nové funkcionality v systému! 11.3.2022

VazZeni obchodni pratelé, radi bychom Vas touto cestou informovali, Ze..

TOP 5 hrozeb dle ThreatGuard za UNOR 2022 11.3.2022

Vazeni uzivatelé sluzby ThreatGuard, v piiloze naleznete threat...
Zobrazit novinky

Rozhovor s Janem Skofepou (02 ITS) 10.12.2021
Rozhovor o proaktivni IT bezpecnosti postavené na integraci systémad MVISION ...

Zobrazit ¢lanky

Novinky

TOP 5 hrozeb za 4.4.2022
BREZEN 2022

VézZeni uzivatelé sluzby ThreatGuard, v pfiloze
Vybirame pro Vas naleznete threat..

ThreatGuard 3.0: 11.3.2022

Nové funkcionality v

systému!

Vzdalené spusténi kodu ve Spring
Framework

Vendofi: Cisco, VMware
Stitky:

Zavaznost: vysoka
Typy: Vulnerability

Aktualizovano 4.4.2022

Kriticka chyba v GitLab umoznuje
kompromitaciu Gctov

Vendofi: GitLab Inc.

Stitky:

Zavaznost: vysoka

Typy: Vulnerability

Aktualizovano 4.4.2022

www.comguard.cz

Dveé zranitelnosti v Rockwell Automation
Studio 5000 Logix Designer umoziuje
stazeni Skodlivych programu

Vendofti: Rockwell Automation

Stitky:

Zavaznost: vysoka

Typy: Vulnerability

Aktualizovano 4.4.2022

Vazeni obchodni pratelé, radi bychom Vés touto

cestou informovali, Ze.

TOP 5 hrozeb dle 11.3.2022

TheastCinrd 2

& portal.threatguard.cz

27.05.2022
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Mitigacia Log4Shell

Vzdialené prevzatie kor

I Zakladni adaje

1D 1946
Uplnost reportu plny

Typy Vulnerability
Zavainost vvsoka

I Naprava

Administratorom odporiéame €o najskor upgradovat’' na verziu Logsj 2.15.0, ktora
zranitelnost' opravuje:

https:#logging.apache.org/loghj/2.x/security.htmifFixed _in_Log4j_2.15.0

Aktualizace: CVE-2021-45046

Logsj 1.x neni touto zranitelnosti ovlivnén. Pokud v ramci Logk)2 nevyuzivate defalni
konfiguraci, doporuéujeme co nejdfive update na verzi Logdj 2.16.0.

I Opatieni

‘ Aktualizace ‘ ‘ "LogaShell” [CVE-2021-44228) - LogRhythm ‘

‘ "Log&Shell” (CVE-2021-44228) - Sophos ‘ | "LogsShell” (CVE-2021-44228) - Rapid7

‘ "LogaShell” (CVE-2021-44228) - Forcepoint SMC ‘ | Mitigacia Log&Shel ‘

‘ "Log&4Shell” {CVE-2021-44228) - MchAfee

Pridano
Aktualiz
Geoloka
Autor

CH

Jset
-5ec
-5EeC
3/1E

y/nt
ter/

-5EC
iln-t

slog

Jort

15/C

I Zakladni Gdaje

Ovéfenost Opatreni treti Pfidano 13.12.2021 14:58
strany Aktualizovano 27.12.2021 14:57

Uplnost reportu pinyg

Vytvoril Dasa Sedlakova

I Pfilohy

I Zdroje

https:#logging.apache.org/logkj/2.x/security.html
https:/www.marketscreener.com/quote/stock/RAPID7-INC-23055722/news/Rapid7-
\Widespread-Exploitation-of-Critical-Remote-Code-Execution-in-Apache-Loghj-
37284964/

https:fwww.cisa.gov/uscert/ncas/alerts/aa2 1-356a

www.comguard.cz

ThreatGuard — strukturované informace

I Popis

Priama oprava

Kriticka zranitelnost' CVE-2021-44228 v Apache Log4j bola opravena vo verzii

2.15. Nadvazujica menej zavazna zranitelnost (CVE-2021-45046 s CVSS 3.7) v Apache
Log4j bola opravena vo verzii 2.16. A dalsia zavazna zranitelnost' CVE-2021-45046 je
opravena vo verzii 2.17.

Co najskor identifikujte, zmiernite a aktualizujte ouplyvnené produkty, ktoré pouzivaju
Log4j, na najnovsiu opravend verziu:

® Pre prostredia pouzivajice Javu 8 alebo novsiu inovujte na Logdj verziu 2.17.0
(vydana 17. decembra 2021) alebo novsiu.

® Pre prostredia pouZivajice Java 7 inovujte na Logsj verziu 2.12.3 {vydana 21.
decembra 2021). Poznamka: Java 7 je momentalne na konci Zivotnosti a organizacie
by mali upgradovat' na Java 8.

Manualna oprava

Pokial z akéhokolvek dévodu nemdzete aktualizovat, vo vydaniach novsich(alebo
rovnakych) ako verzia 2.10 moZno zranitelnost' zmiernit' nastavenim systémove]
vlastnosti logaj2. formatMsghioLookups alebo premennej prostredia
L0G4]_FORMAT_MsG_NO_Lookups na hodnotu true.

Aplikujte preto parameter -Dlogsj2. formatMsgNoLookups=True do prikazu JUM na spustenie
aplikacie.

Pre wydania noviie(alebo rovnaké) ako verzia 2.7 a starsie(alebo rovnaké) ako 2.14.1,
vsetky vzory PatternLayout mdzu byt upravené tak, aby Specifikovali konvertor sprav ako
%m{nolookups} namiesto pdvodného iba %m

Pre vydania novsie(alebo rovnaké) ako verzia 2.0-betad a starsie(alebo rovnaké) ako
2.10.0 je zmiernenim odstranenie triedy IndiLookup z cesty k triede: zip -q -d loghj-core-
* jar org/apache/logging/logkj/core/lookup/IndiLookup.class.

Dalgie opatrenia

Nawvyse, Verzie DK vagsie ako 6u211, 7u201, 8u191a 11.0.1 nie st ovplyvnené vektorom
Gtoku LDAP. com.sun,jndildap.object.trustURLCodebase je nastaveny na false, ¢o
znamena, Ze JNDI nemadze natitat' vzdialend kodova zakladiiu pomocou LDAP.

Dalgim odporitanim je kontrola prichadzajdcich siet'ovych poZiadavok obsahujdcich string
“G{jndi:".

27.05.2022
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- Rozhrani pro integraci do dalsich systémi (SIEM, SOC, SOAR, apod.)

- Rozsirené moznosti filtrovani - fulltextové vyhledavani, Multiselect vyhledavani
s moznosti naseptavani a CPE

- RozsiFeni datovych zdrojti hrozeb - CSIRT CR a SK
- HTML notifikace
- Zrcadleni celého CVE katalogu do ThreatGuard v AJ - nova polozka v menu

- Integrace s McAfee ATD - nahrajete neznamy soubor nebo URL adresu skrze
'kl'hreaktGuard do McAfee, kde se otestuje a rekne Vam, jestli je v poradku nebo
riticky

www.comguard.cz 27.05.2022
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Filtrovani dle CPE string{

CPE string je nazev software, aplikace a jeji konkrétni verze ve formatu, ktery je
standardizovany

« CPE slovnik: NVD - CPE (nist.gov)

Jak CPE string dohromady?

cpe:<verze — 2.3>:<a,0,h — a=aplikace, o=operacni system, h=hardware device
>:<Vend0r>:<prOdUkt> Piehled hrozeb

wyhledejte filtrem nize . n
CPE CPE23 Hiedat

« Napr. cpe: ok X

Mezi h it pole plati logick

A
funkce OR a mezi
CPE ) Mezi CPE a CPE 2.3 platilogicka funkee OR.
Hledat Resetovat filtr
Ulozit

Filtr v

Vendofi Stitky
Ulozit filtr

Nazev filtru =

A Zarizeni Typy

Hledat

Uloilt fll‘tr Sefadit podle  Aktualizovano O Vzestupné @ Sestupné  [EEEES

at filtr ,
Uplnost reportu Zavaznost

Nazev filtru *

Zranitelnsot v NTFS sytéma Windows

umozfiuje zplisobit DOS. UloZit drs i

VendoFi: Microsoft

Stit P P

Zavaznost: stfedni

ECEES R Hiedat Resetouat filtr
Aktualizovano 19.6.2021

Ulozit filtr

Nazev filtru *

Stranka 171 Celkem poloZek: 2

www.comguard.cz 27.05.2022



https://nvd.nist.gov/products/cpe

COMGUArD

communication security

ThreatGuard CVE katalog

CVE katalog
« Zrcadleni celého CVE katalogu do ThreatGuard v anglictiné — nova polozka v menu

« Moznosti filtrovani v CVE databazi — aktualne:
« Dle ID u dané CVE
- Dle CVSS .

, Shrnuti A File Upload vulnerability exists in Sourcecodester Student Attendance Manageent System 1.0 via the file upload functionality. v
-
 Posledni aktualizace
| V4
p Reference https:/github.com/lohyt/Code-execution-via-vulnerable-file-upload-functionality-found-in-Student-Attendance-Management-Syste v
 Publikovano
IKOV
Zranitelné cpe:2.3:a:student_attendance_management_system_project:student _attendance_management_system:1.0:%*%:*%: %% v

@ ThreatGuard

& Administrace

konfigurace

Cuss

CWE

75

CWE-434

Pfistupnost

Authentication = Complexity

NONE LOW
CVE-2021-44581 5 An SQL Injection vulnerabilty exists in Kreado Kreasfero 1.5 via the id parameter.
CVE-2022-25521 10 UNNO v03.11.00 was discovered to contain access control issue. Dopad

Bvailability Confidentiality Integrity
CVE-2021-45865 7.5 A File Upload vulnerability exists in Sourcecodester Student Attendance Manageent System 1.0 via the file upload functionz
CVE-2022-1032 6.5 Insecure deserialization of not validated module file in GitHub repository crater-invoice/crater prior to 6.0.6. EARTAL T EARTAL

CVE-2022-27441

A stored cross-site scripting (XSS) vulnerability in TPCMS v3.2 allows attackers to execute arbitrary web scripts or HTML viz

CVUSS vektor

Posledni velka aktualizace

Publikovano

Poslédni Gpravy

AV:N/ACL/Au:N/C:P/I:P/A:P

4.4.2022 -21:29

29.3.2022 - 01:15

4.4.2022 -21:29

27.05.2022
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Integrace s McAfee Advanced Threat Defense

Screenshots
MName Reason
U McAfee | Threat Anal}"SiS Re F}D N —— Inaded by MATO Andlyzer Mote: a pop-up window was detected during dynamic analysis so user interaction may be required in order to fully analyze this sample
Xxpsi o SEZaM 2 y
w Images: 2
LIRL ot pszf e sernam.cz/ 3ebfajpe

Timeline Activity

Mabszne Mame Analysis. Dynamic B processes [ Fles O Regitry Operations @ NetworkOperations (] Multple & Aplikace Inbernst Esplorer nemiiie zobrazit tuba weebavou strénku, - Windeows Internet Explorer =0 =R ===
e A . . - -
Sekect Any Area Lo Zoom In |$ bt pse)f s seamam. o/ w4y | % [ ming b -
URL Subimitted 20220311 09:06200 UTC e

% Oblibené pologky | 9 @ | Mevwhovane weby +
_ P @ @ -
Fila Size 2. - + 1 e v Sminkav Zabezpefeni~ Nistrojer i~

£ Aplikace Intemet Explorer mernile 2obiazit tuto w.. | | 10 souboru nebo URL méZe trvati

o a 1 ] 12 15 18

Show More Hash Values File Details et in
. Q Aplikace Internet Explorer nemiifFe zobrazit tuto webovou stranku.

MDS Hash Identifier DOD3DECEBE FICBABFCOS9EDDASID
Technigues/SubTechniques Observed (MITRE ATT&CK™ Matrix)
Mizete vyzkouset nasledujid moZnosts

Seenshots 2 Technique

| Disgnostika potizi s glipojenim |

Hide hash valses - System Senvices

~ SennceExecutilon R ) b D2l infarmacs

Fil Type applicationfurl

T semices.exe

Hide file details

Microsoft Windows 7 Professional Sendcs Pack 1 (build 7601, version & Attempted to exequte service ®2-Low
Windows® Intermet Explorer version: B0.7601.17514 ~ HideAstifacts
~ Hidden Files and Directories

Microsoft Office version: 2010

;-,_- R Detail

PDF Readerversion: DC

o Hotnvo @ Intemet | Chrdndry refiers Vypnuto i v H10% ~

Mo Flash player installed 18 for Windows. and () for Linu: and ma l

Hid content by modifying its attributes ®2-Low
Flash player plugin version: 3200387

s System Metwork Configuration Discovery
Platform Version 4.14.0.7 =

Detection Package Version 4.14.0220107 perating system administration utites exist that can be used to gather t

Hide emsironment Queried for system network configuration
information

®2-Low 3bbch.jpg

Bairexe acthivated but not infected

www.comguard.cz 27.05.2022
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Hlavni prinosy ThreatGuard pro Vas

« Rychly prehled o nejnovéjsich hrozbach pro vase IT

 Prehlednou aktualni databazi hrozeb vcetné navrhl napravnych opatreni

« Pouze informace, které potrebujete - filtrace IT hrozeb dle vasich preferenci a potreb
- Detailni filtrovani na urovni verze operacniho systému nebo aplikace

- Emailova notifikace pro vasi pruznou reakci

« Dostupnost na vSech rozsirenych platformach Windows, Android, iOS

Online chat s podporou IT expert(

www.comguard.cz 27.05.2022
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Dekuji za pozornost!




