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Konfiguracni zavady

Zneuziti konfiguracnich zavad je bézny
vektor utoku.
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Data Breach Investigations Report 2020, Verizon

Figure 6. Select action varieties in breaches over time
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Weak User
Passwords

RSM Attack Vectors - Report 2020

- system “Misconfigurations made up of 37% of all successful
S attacks over the last two years. These exposures
provide multiple pathways to compromise”

DARK Reading- Rijen 2020

D ARK “Endpoint misconfigurations are responsible for a
. third of all security incidents, and poor remote
Readlng management policies account for hundreds of
thousands of vulnerable systems”
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https://www.darkreading.com/vulnerabilities---threats/to-err-is-human-misconfigurations-and-employee-neglect-are-a-fact-of-life/a/d-id/1339069
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GYTPOL

* Izraelska spolecnost s koreny v armadnich kybernezpecnostnich jednotkach

* Spoluzakladatelé stali u zrodu prvniho CheckPoint Firewallu a Symantec antiviru

e Think like a hacker"

* Gytpol Validator je komercné dostupny 2 roky a chrani vice nez 2 miliony zarizeni

@D NVIDIA. salesforce

<

... a desitky dalSich spoleCnosti
 Finance & Banking

- Zdravotnictvi

 Vyroba a sluzby

- Vladni organizace a ozbrojené slozky

Check Point

SOFTWARE TECHNOLOGIES LTD

INCIDENT RESP/?NSE TEAM

\/

CHECK POINT CYBERARK
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GYTPOL

* Izraelska spolecnost s koreny v armadnich kybernezpecnostnich jednotkach
* Spoluzakladatelé stali u zrodu prvniho CheckPoint Firewallu a Symantec antiviru
e Think like a hacker"

* Gytpol Validator je komercné dostupny 2 roky a chrani vice nez 2 miliony zarizeni

* 5 bezpecnostnich manazerd
* Pres 50 tis. chranénych zarizeni
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GYTPOL VALIDATOR

* Unikatni technologie. Monitoruje, detekuje a napravuje bezpecnostni rizika plynouci z
konfiguracnich zranitelnosti a nekorektné prosazenych politik.

* Prosvétluje temna zakouti. Poskytuje kompletni nahled na rizika spojena s
konfiguracni bezpecnosti nehlede na to, jestli se monitorovane zarizeni nachazi v
podnikove siti, Ci patri zamestnanci pracujicimu z domova.

* Kompletni pokryti. Pracovni stanice a servery, On-Premise infrastruktura, cloud Ci
hybridni prostredi.

gytpol® Computer v a o
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GYTPOL VALIDATOR - Architektura

GYTPOL Validator
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Detekcni schopnosti

* Vyhledavani rizik v ramci AD / AAD / 0365 / GPO / Intune /Windows
* Nesoulad politik — DC vs. Koncovy bod
* Konflikty konfiguraci / Orphaned policies
* Odchylky od Best Practices
* Rozpor s ISO 27001 / PCI-DSS
* Cachovana hesla

* Neaktivita Endpoint Security
* Detekce lokalnich administratort a konfiguraci

* Podpora Linux / MacOS v dalSim release
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Napravna opatreni

* Automatizované procesy dostupné u 90% objemu nalezi
* Snadné a bezpecné a persistentni
* PIné v rezii administratord

Kde chceme opravit? PC, uzivatel, organizacni jednotka, plosné?
* Chceme opravu zafixovat, resp. zapecetit bezpecny stav?
* Nebude mit oprava dopady na sluzby / procesy?

* Forma napravy:.
* Uprava konfigurace
* Zmeény hodnot v registru
* Kontrola a aplikace GPO
* Spusténi aktualizace OS / SW
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Zplsoby vyuziti

* Hodnoceni rizik v oblasti konfiguracni bezpecnosti
* Bezpecnostni monitoring Active Directory
* Proverovani konfiguraci Group Policy
* Detekce zranitelnosti pracovnich stanic a serverl
* Dohled nad hybridnim prostredim
* Analyza vzdalenych PC
* Detekce bocniho pohybu
* Detekce pripravnych fazi kybernetickeho utoku
* Napravné procesy

* Reakce na aktualni hrozby
* Log4], Solar Winds Exploits, PrintSpooler Nightmare, NTLM Relay
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PoC

* 21 servertl, 5 pracovnich stanic
* 1678 zavaznych a 2649 stiredné zavaznych nalezli

Alerts

Module

Validator

Misconfigurations

Miscon. RE

GP AD

Type

Endpoints
Servers

Users

Servers
Endpoints
General Metrics
Remote Metrics
Security
Maintenance
Compliance

Auditing

Alerts
42
100
30
1331
360
1634
57
1147
4106

18
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Shrnuti na zaver

Unikatni nastroj, aktualné neexistuje alternativa

* Minimalni funkcni prekryvy s konvencnimi technologiemi

* Nalezy a napravy doposud neviditelnych zavad

* Siroka paleta vyuzitelnosti — Nejen bezpeénost, ale i provoz

www.comguard.cz
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Dekuji za pozornost



