HACKING A BIZNIS

Pohlad do zakulisia-organizovaného kyberzloCinu

Lubomir Kopacek —iseco s.r.0. — kopacek@iseco.sk

o=



RANSOMWARE = SUPERUSPESNY @/
BIZNISMODEL

* Vo vSeobecnosti nepripravené  Ransomware ako sluzba (Raa$)

OledlZdClE * PIny servis a podpora pre

e Naivita malych firiem technicky neskusenych
e Bezradnost velkych firiem utocnikov
* Nizke vstupné poplatky vs.

* Neadresna zodpovednost 52 ¢
vysoky vynos

» “Customer care” pre obete

e Aktivny hiring administratorov
vo firmach
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NOVY PRVOK NA SCENE - NEGOCIATORI @’

 \/yuzivanie sluzieb negiociatorov .* Podozrenie, ze negiociatori

je najnovsim trendom najma na analyticky spracuvaju zoznam
strednom vychode potencialnych cielov pre

» Oficidlna prezentdcia sluZieb konkretne gangy
negociatorov na vystave GITEX  VVazby na gangy nepopieraju ani
GLOBAL v roku 2021 v Dubaiji sami negociatori

* Negociatori odporucaju ako
sucast obrannej stratégie “byt
pripraveny platit”
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NOVY PRVOK NA SCENE - NEGOCIATORI 6’

e Leader na “trhu” negociatorov
svajCiarska firma SCHRANNER
NEGOTIATION INSTITUTE

e Zakladatelom firmy je byvaly ,
$vajciarsky policajny déstojnik = 7 SR e ooy
Matthias Schranner

* Legdlnost posobenia
negociatorov v ramci EU a USA je
diskutabilna

* Platit = podpora
medzinarodného terorizmu
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RECOVERY PLAN S PRICHUTOU HUMMUSU @

* Oficidlny guideline Ministerstva R |
obchodu Saudskej Arabie L aaschee ,

odportéa ako jeden z g

najdolezitejSich krokov — platit! HOW TO RECOVER Q
 Oficialna prezentacia na GITEX 2 e

GLOBAL DUBAI 2021

* Majed Alshodari — CISO
Ministerstva obchodu SA

6. Update, patch and repair \Iy
7. Getting ready with the cybersecurity technologies s T

LLLLLL
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ALE NAS SA TENTO PROBLEM NETYKA @

* Lebo my sa ku kybernetickej
bezpecnosti staviame
zodpovedne

* Sme perfektne pripraveni

INSIDE EVERY CYNICAL PERSON,

* Pocuvame odbornikov
THERE IS A DISAPPOINTED IDEALIST. ] 1
 VVzdelavame svojich

zamestnancov

* Nevyjednavame s teroristami
-GEORGE CARLIN
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ROK 2020 PRIPAD GARMIN @’

* Poziadavka na vykupné vo vyske ¢« GARMIN vyuzil sluzby
10M USB negociatorov Emsisoft z Nového

» GlobalIny vypadok vietkych Zelandu
sluzieb na viac ako 7 dni * Sluzbu sprostredkovala americka
: e 14 i ¢ - firma Arete IR, ktora to ale
(K:cz)ark;n sa prinlasll rusky. gargdty oficialne nikdy nepotvrdila

g , (podpora medzinarodného
* FBI na hlavu séfa Evil Corp terorizmu)

: D :
(REiaa0mentiohdiy * Emsisoft dlhodobo podozrievaju

autority NZ zo spoluprace s
ransomware gangmi
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EVIL CORP POD OCHRANOU MOSKVY @

e Existuju indicie, ze Evil Corp je volbou
¢. 1 pre rusku Federalnu bezpecnostnu {7 s - WANTED

sluzbu (FSB) pre realizaciu "< BY THE FBI
“Specialnych kybernetickych operacii” MAKSIM VIKTOROVICH YAKUBETS

[ 4
V Za h ra n ICI Conspiracy; Conspiracy to Commit Fraud; Wire Fraud; Bank Fraud;
Intentional Damage to a Computer

e Garantovana beztrestnost ¢lenov
gangu

* Odhaduje sa na zaklade analyzy
blockchainu, ze Evil Corp zarobil na

% p DESCRIPTION
ransomware uz viac ako 100M USD od [ Place of Birth: Ukraine
roku 2017 L —__—
Sex: Male Race: White
https://www.fbi.gov/wanted/cyber/mak | -
sim-viktorovich-yakubets T e e e o e e et

Yakubets.
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RUSKE GANGY POD OCHRANOU MOSKVY @’

V prostredi ruského Ak sa gangy tymto pravidlom
organizovaného kyberzlocinu plati riadia a zaroven odvadzaju
zlaté pravidlo, ze gangy nesmu “vypalné”, maju garantovanu
realizovat operacie na rusky beztrestnost a samozrejme aj
hovoriacich uzemiach a statoch ksefty v zaujme sStatu — operacie
byvalého sovietskeho zvazu. realizované proti zahranicnym
cielom.
| e ———
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“\VVIDIECKE” VS. "RENOMOVANE” GANGY @’

* “Vidiecke” gangy pouzivaju stare * “Renomované” gangy sa snazia v

verzie koédu od “renomovanych” aktualnych verziach udrziavat
gangov relativne vysoku kvalitu kodu
» Kod si podla potrieb upravuju, ¢o © * “Garantuju” funkénost
vacsinou znamena jeho vysoku desifrovania
geg,%olahll\_/ost (nemoznost » Odporucania negociatorov na
esifrovania) spustenie negociaéného procesu
» Taktika desifrovania na ukazku a “garancie” pre obet/zakaznika
funkcnosti * Podozrenia z prepojenia
negociatorov uz vo faze vyberu
ciela

.



FBI OKRADLA ZLODEJOV @

* Pripad “Colonial pipeline” z maja :* FBIl z tejto penazenky zabavila
2021 vsetok obsah, teda 64 BTC +

* Zaplatené vykupné 75 BTC (cca dalsie kryptomeny y hodnote
4,4M USD) gangu DarkSide viac ako 2,3M USD ;)

* FBI vytrasovala prevod 64 BTC z
penazenky gangu DarkSide do
penazenky ku ktorej blizsie
nespecifikovanym sposobom
ziskala kompletny ,,seed”
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DAKUJEM ZA POZORNOST

Lubomir Kopacek—iseco s.r.o.— kopacek@iseco.sk
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