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Agenda prezentace

- Predstaveni spolecnosti — LogRhythm

- LogRhythm SIEM a NDR

« Klicové vlastnosti LogRhythm

- USE CASE - nasazeni technologie v pojistovaci spolecnosti
- Prinosy technologie pro tuto spolecnost

www.comguard.cz
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 Spolecnost zalozena v roce 2003

« Global Operations
-« USA, EMEA, APAC

« 7% generace SIEM

- Dlouhodoby LEADER v SIEM reSenich
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Nezbytné prvky LogRhythm SIEM

XDR Stack

RespondX e
p » « Case Management and Playbooks

A « Compliance and threat content
e ec y 2 « Threat Intelligence Service, PIE, etc.
Search

A X 4 « Al Engine
Ana y I‘ « Alarms and notifications
» Data collection, processing,
enrichment, normalization,

distribution
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SmartResponse SOAR
Case Management and Playbooks

Compliance and threat content _
Threat Intelligence Service, PIE, Security
etc. Analytics
Search

Al Engine

Alarms and notifications Log
Data collection, processing, Management
enrichment, normalization,

distribution

SysMon NetMon
Forensic Sensors

www.comguard.cz

UserXDR NetworkXDR

RespondX

DetectX
AnalytiX

SysMon NetMon
Forensic Sensors
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Ca pa bilities Analytix DetectX RespondX UserXDR NetworkX

Machine Data Collection X I I I
Machine Data Processing, Enrichment, Distribution X I I I
Core Search Analytics (Dashboards, Analysis, Reporting) X I I I
Core Machine Analytics (Al Engine) X I I I
Alarm and Motification Workflow X I I I
LogRhythm supported ELM "apps” (e.g., Kibana) X I I I
Core Compliance Content (CCF mod, PCI Mod, etc.) X I I
Core Threat Content (Core Threat Module, MITRE Module, etc.) X I I
LogRhythm supported ESA “apps” (e.g., PIE) X I I
Threat Intelligence Service X I I
Case Management X I I
SmartResponse X I I
Playbooks X I I
SOAR Roadmap X I I

www.comguard.cz 27.05.2022
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Soucasneé problémy v IT bezpecnosti

- RozSirujici se vektory atokii:
 Multi-cloud, hybridni infrastruktury, BYOD

- Utoky, které jednoduse obchazi starsi technologie
- Bezpecnostni mezery v koncovych bodech, sitich a cloudu

7/
IS.
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- Nedostatek analytikl v IT bezpecnosti Procento alertd, které

«  Pouze pro odborniky — pro nékteré jedince forma ,éerné magie® BELFAN nejsou dany tyden
prozkoumany

Procento incidentu,
které nespusti
upozornéni

- Vylepseni schopnosti ttocnikii
« UtocCnici vyuzivaji stale slozitéjsi techniky
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ProcC je nutna NDR technologie?

Sit'ova data casto poskytuji nejcastéejsi indikatory kompromitace IT
infrastruktury

« Qdstranéni slepych mist v infrastrukture s pomoci strojoveho uceni a NDR
zalozeného na definovanych pravidlech

« Minimalizace Mean Time to Repair (MTTR)
* Snizeni provoznich naklad{ — v pripadé snadného Skalovani

- Efektivni ochrana datového centra a cloudu pomoci detekce v realném cCase

www.comguard.cz 27.05.2022
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Flexibilni reakce na incidenty

MistNet jako samostatna bezpecnostni platforma nebo jako senzor pro Sirsi
bezpecnostni strategii - -

Next-Gen SIEM

N

Incident
Management

= . -

\a ~
Standalone se SIEM
Schopnost zvladat incidenty vcetné Obousmérna integrace vyuziva pokrodcilé funkce
soubézného vyhledévénl', sprévy jeantliVVCh Incident Managementu, SOAR a SIEM.

pripadl a schopnosti reagovat na siti
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LogRhythm NetworkXDR

Typické nasazeni technologie

Detekce a odezva pa hrozby v cloudu a datovém centru, ktera vyuziva skalovani a vykon pomoci
specialnich vypoctu

Cloud Front-End:

Public nebo privatni cloud

- Analyza v realném case i retrospektivné
- Integrace se sluzbou Active Directory [
- Patentované detekéni algoritmy MistNet NDR
- RozSirena architektura uloziste

@ @

Kolektor/Analyticky Node

« Virtualni nebo HW Appliance | E,E’ )\‘Qu
« Zachycovani metadat SecOps L = I
° Streamova'nl' analyzy a StI‘O]OVéhO uéenl' Corporate On-premise Co-lo & cloud Branch sites 1oT & ICS

HQ data center facilities
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Jednoducha integrace s dalsimi technologiemi

Virtualized & containerized Security appliances Data management & SOC workflow Public doud platforms
nironments SIEM platforms
d?ke-r il splunk> servicenow aws
. kubernetes ¥ paloalt, P Phontom E Azure
vmware Junieer IES ¥JIRA ) Google Cloud
Fi:ATINET sparks
@ QUALYS 4 elastic
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CASE STUDY - pojist'ovaci spolecnost

 Spolecnost je na trhu od roku 1993
- PUsobnost spolecnosti na 18 evropskych trzich

 Velikost spolecnosti:
22 000 pracovnikd )
15 mil. klientl (3 mil. klientd v CR a SK)

Stézejni zmény ve spolecnosti:

: FV{IijganOZO — akvizice dalsi pojistovaci spolecnosti a rozSifeni produktt a
sluze

Co bylo hlavnim dlivodem, proc se zacali zajimat o reseni SIEM?

]
oy
- Pojistovny maji povinnost dohledavat pojistovaci fraud pro forenzni —
analyzu u jednotlivych incident(, takze SIEM je NUTNA POLOZKA.
T111

www.comguard.cz 27.05.2022 ]



COMGUArD Pripadova studie

communication security

Vychozi stav u zakaznika — organizace fungovaly separatne:
- Materska spolecnost — vyuziva konkurencni reseni

- Ceska pobocka zakaznika — vyuZivala konkurenéni fedeni, se kterym byla spokojena
- Benefity — granularni reporty z této technologie
- Negativa — slozita integrace Windows zarizeni

- Slovenska pobocka zakaznika — vyuzivala technologii LogRhythm

Zmeéna Security Managera — dosSlo k reorganizaci celé IT infrastruktury a vztah( v organizaci

- Konkurencni reseni na Ceské pobocce muselo byt vyménéno — zacala se resit pre-sales Cast
na LogRhythm s partnerem

- CR - nasazeni LogRhythm SIEM

Akvivzkic‘g dalsi pojist'ovaci spolecnosti — integrace jednotlivych subjektd pod jednu
»Znacku

- Vybudovani centraly v Praze = integrace IT infrastruktury do CR
« VySSi pozadavky na SIEM deployment (Navyseni MPS = vyssi vykon HW Appliance + HA cluster)

www.comguard.cz 27.05.2022
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Centralni SIEM

Logy & Eventy

] ] B 20/ LogRhythm
Akvirovana spolecnos
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Realizace projektu

1. Pre-sales konzultace

«  COMGUARD a.s. + partner + zakaznik — resila se integrace SK pobocky (LogRhythm
SIEM) do CR pobocky (LogRhythm SIEM) a nezavislého akvirovaného subjektu
(konkurencni reseni)

- Casova narocnost = nékolik hodin v ramci pre-sales workshopl a schlizek
« Hlavni téma - vykonnost nového HW deploymentu na centrale v Praze

2. Migrace soucasného LogRhythm na vykonnéjsi deployment
«  Centralni reseni SIEM pro cely holding v Praze
- Plvodni HW se vyuzil jako analyticky nastroj nového SIEMu
- Casova narodnost = 5 mésicl prace technického tymu
- HIlavni téma - migrace vsech politik na vykonnéjsi HW 2n\'/ LogRhythm

www.comguard.cz 27.05.2022
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Realizace projektu

3. Integrace SK pobocky
- Instalace datovych collector{l na jednotlivych pobockach SK
- Integrace datovych collectortl z pobocek do centraly v Praze
- Casova naroénost = 3 mésice prace technického tymu
- Hlavni téma — integrace SK pobocky do centraly v CR

4. Integrace akvirovaného subjektu — AKTUALNI FAZE

- Integrace spolecnosti, ktera resila problematikt Logl a Eventt na jiné SIEM technologii

e Separatni tym pro spravu predchoziho reseni — komunikacni problémy

«  Bude vyuzita multi-tenance celého reseni LogRhythm SIEM, kdy jednotlivé pobocky
uvidi pouze Logy a Eventy, které se jich tykaji

- Casova naroénost = fize integrace stéle probiha!

www.comguard.cz 27.05.2022
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Realizace projektu

5. Vznik globalniho Security Operation Center — BUDOUCI FAZE

- Tento tym bude resit globalné IT security pro cely holding — hledaji abnormality z
vystupll ze SIEM

- Lokalni tymy budou resit provozni zalezitosti jednotlivych pobocek

6. Rozsifeni stavajiciho SIEM Feseni o dalsi prvky — BUDOUCI FAZE
«  Security orchestration, automation and response (SOAR)
*  Network Detection & Response (NDR)
«  CloudAl

« User and Entity Behaviour Analytics (UEBA)

www.comguard.cz 27.05.2022
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Zaver
«  Splnéni poZzadavku na moznost analyzovani a zabranéni incidentl v IT
infrastrukture

- Forenzni analyza pro dohledavani unik{ dat

- Alertovani a reportovani — Security tym je v€as upozornén na jednotlivé incidenty, které
nasledne prochazi a kontroluje dané nalezy

«  Splnéni pozadavkd multi-tenance — jednotlivé tymy vidi pouze informace,
které vidét maji (rozd€leni na globalni a lokalni tymy)

«  Modularni feSeni = mozna Uspora financnich prostredkd
- Rozdéleni projektu na jednotlivé faze — SIEM + dalsi moduly v budoucnu

www.comguard.cz 27.05.2022
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Klicové vilastnosti c0(7 LogRhythm:

Nezavisla forenzni analyza koncovych zarizeni a File Integrity Monitoring
Forenzni analyza sité vc. ,Application ID" a ,Full Packet Capture"

V cené je jiz zahrnut GDPR modul pro snadnéjsi dosazeni/kontrolu shody s GDPR
Pokrocila korelace a rozpoznani vzorkd (pattern)

Vicerozmerné analyzy a detekce anomalii chovani na urovni uzivatele, site i koncovych
zarizeni

Rychlé a inteligentni vyhledavani

Analyzy velkych objemU dat, jejich vizualizace, prochazeni k detailnéjSim vrstvam
Automaticke odezvy dle workflow — diky unikatni technologii SmartResponse™
Integrovany , Case Management"

Jednoducha skalovatelnost — Ize rozsSifit MPS pomoci software upgrade

Moznost rozsifeni o radl dalSich modull (SOAR, NDR, CloudAl, UEBA, ..)

www.comguard.cz 27.05.2022
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Dekuji za pozornost!



