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Skyhigh Security – Spojení značek McAfee a 
FireEye: geneze Skyhigh Security
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Vzestup využívání cloudových služeb

Spotřebitel
Osobní 
produktivita

1

Zařízení

Data centra

organizací využívá 
cloudové služby97%

SaaS
Firemní 
agilita

2
IaaS/Paas
Transformace do 
cloudu

3
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Tradiční síťová bezpečnost v ochraně dat selhává v mobilním světě cloudů

Data nativně vytvořená v 
cloudu jsou pro tradiční 
bezpečnost neviditelná

Data nahraná do cloudu
přímo z mobilních zařízení 
jsou pro tradiční 
bezpečnost neviditelná

50% cloudových datových 
přenosů je cloud-to-cloud, tj. 
pro tradiční bezpečnost  
neviditelná
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Cloudové modely sdílených prostředků a odpovědnosti

SaaS

SaaSPaaSIaaS

Service Provider odpovědnost

Klientská odpovědnost

IaaS

Klasifikace a odpovědnost za data

Ochrana klientů a koncových stanic

Správa identit a přístupu

Řízení aplikací

Řízení sítě

Infrastruktura

Fyzická bezpečnost



Shadow Cloud
Co to je?
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Shadow cloud

⚫ Využívání cloudu roste každým dnem

⚫ Nejedná se pouze o cloud jak ho zpravidla vnímáme (Office 365, Azure, …)

⚫ Je nějak řízen přístup uživatelů k neschváleným cloud službám?

⚫ Sleduje někdo smluvní podmínky cloudových služeb?
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Shadow cloud
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Skyhigh Security
Security Service Edge
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Unikátní přístup Skyhigh Security

Lightning LinkSky Gateway

Ground Link

Sky Link

Jedna platforma s 
unifikovanými politikami napříč 
cloudovými službami

Real time 
Kompletní pokrytí

Data at rest
Nahrávaná data
Data vytvořená v cloudu
Standardizované aplikace
Certifikované aplikace

Bez dalších potřeb
Bez dodatečných agentů

SaaS

PaaS

IaaS



www.comguard.cz 27.05.2022 | 11



Děkuji za pozornost

martin.votava@comguard.cz
+420 734 442 468


