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Vize a směr kybernetické 
bezpečnosti



Krátké zamyšlení… 

2017 2022

WannaCry

Ransom of $300 
to be paid with Bitcoin

20212019 2020

Solarwinds Supply 
Chain Attack

Kaseya

Colonial 
Pipeline

Hafnium

Sodinokibi
aka REvil

Travelex – double
Extortion: 5GB data 

„lost“ and blackmailed
for $6M (paid$2,3M)

log4shell

Corona forces 
millions to work from home:

* VPN Booster 
* RDP Madness

LockerGoga
Norsk Hydro –Ransomware

attack ended up costing
the company about $70M

Lockbit

Hundreds of thousands
companies are switching
from Exchange to M365

EU and several
governments

warn against using
Kaspersky

ProxyShell

Supply Chain 
Attack

Ransomware
Copycats



Vliv Malware na provoz organizací

Malware writers

61% 54%
Cyberattacks 
increase over 

last year

Attacks too 
advanced for IT 

team alone

37%
Organizations hit 
by ransomware

Source: The State of the IT Security Team 2021, Sophos; The State of Ransomware 2021, Sophos

Active adversaries

Individual gangs Specialist attack services

Adversary sophistication



Distribuovaný, přesto propojený svět

Cloud migration of 
apps and data

Remote working 
environments

Interconnected supply chain, infrastructure, technology 

AI Automation Integration





Jak se proti tomu bránit?



Adaptive Cybersecurity Ecosystem
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Kde začít?



Endpoint Detection and Response (EDR)
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EDR
Benign Malicious

EDR
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Sophos XDR: A True Cybersecurity Ecosystem



Nejlepší investigace je ta, kterou
nemusíte vůbec provádět. 

Pokročilé možnosti prevence umožňují 
bezpečnostním analytikům se soustředit 
pouze na několik, více relevantních 
investigací—což pomáhá organizacím 
šetří čas, úsilí a peníze.



Optimize Prevention. Minimize Time to Detect and Respond

12Source: AV-Test 2021 average score; Sophos Managed Threat Response current performance metrics

Prevention Reduced attack surface, 

comprehensive run-time 

prevention

99.98% of threats blocked

Superior outcomes
(better protection, reduced risk, lower TCO)

Fewer, more accurate detectionsDetect MTTD < 1 min

Enriched investigationsInvestigate MTTI = 25 mins

Driver-assisted SOC, managed 
and/or unmanaged EPPRespond MTTR = 12 mins
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Detection: Více přesné, více cílené
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• AI-prioritized risk score pro lepší 
přehled analytiků

• Ucelené informace pro rychlou 
orientaci a pochopení

• Možnost začít s detekcemi na 
úrovní Endpointů a propojení se 
zbytkem Ecosystemu: 

• Endpoints, server, firewall, email, 
cloud, mobile, Office 365, as you 
start an investigation



Investigation: Komplexní a přehledné
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• Umožňuje investigování probíhajících 
útoků

• Kombinuje různé Detekce do konkrétní 
Investigace

• Investigace můžou bít přiděleny 
konkrétnímu analytikovi

• Je doporučeno řídit se OODA-Loop během
investigace

• Základní platforma pro Sophos MDR



SIEM vs. XDR

• Hledat jehlu v kupce sena vs. Hledat jehlu v 
jehelníčku

• Shoda / Důkaz

• Pojištění proti CyberSec incidentu

• Napojení produktů 3th stran?

• Potřeba pro shodu - nařízení



+ =
24/7 Security Operations
• Threat Hunting
• Incident Response
• Proactive Security

Improvement



Sophos Managed Detection and Response

10.000+ 
zákazníků



Windows Programs and Applications
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Select Windows Event Logs

Windows Services

Windows Pending and Installed Patches

Browser Add-ons

File Events

User Accounts

Running Processes

Open Sockets

IP/URL Connections

Chrome

Firefox

Internet Explorer

Sophos MDR Data Collection and Architecture

Failed Logins

Account Deleted

Account Lockout

Scheduled 
Task Created

EDR

SAV Events

MTD Events

ML Events

SAU/DLP/AppC/De
vC Events

Intercept X Advanced
Exploit/ Ransomware

ATP Events

IPS Events

XG Firewall

Anomaly Events

Amazon GuardDuty
Events

Cloud Optix

Detections

Searches

Investigations

Threat Hunts

Incident Response

MDR



We notify you about the detection and 

provide detail to help you in 

prioritization and response

Notify

We work with your internal team or 

external point(s) of contact to 

respond to the detection

Collaborate

We handle containment and 

neutralization actions and will 

inform you of the action(s) taken 

Authorize

Response Modes

Možnost vybrat nejlepší model spolupráce s 
MDR teamem
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MDR Reportování & Informace

• Automatické reporty
o Měsíčně

o Týdně

• MDR Team zasílá speciální upozornění a 
informace v případě special události
o Log4Shell

o ProxyLogon

o ProxyShell

o …




