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INSIDER THREAT MANAGEMENT - Cesta k bezpecnému IT

Pojem ,Insider Threat" jiZ nelze oznacit jako novinku na poli IT bezpecnosti, jednd se o zaZity vyraz
pro nebezpeci a hrozby zpidsobené externimi ¢i kmenovymi zameéstnanci organizace. Celosvétové stoji
Insider Threats aZ za 34% incidentd uniku dat (zdroj: Verizon report 2019). Vzhledem k témto
alarmujicim statistikam se reseni Insider Threat Management stalo nepostradatelnym nastrojem pro
moderni organizace, které kladou diiraz na zabezpeceni svych aktiv.

Reseni Insider Threat Management

Spolecnost Ekran System nabizi ucelené feseni pro spravu tzv. vnitinich hrozeb. Jednd se kombinaci nastrojl
pro audit a monitorovani uzivateld doplnénou o spravu privilegovanych uzivatelskych uctd a jejich hesel.
Nastavbou téchto klicovych funkcionalit jsou nastroje pro aktivni vySetfovani bezpecnostnich incidentd
poskytujici moZnost reagovat na aktualné probihajici bezpecnostni hrozby, nebo také UEBA modul (User and
Entity Behavior Analytics) zalozeny na algoritmech umélé inteligence.
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Analyza uzivatelského chovani

Insider Threat Platform spolecnosti Ekran obsahuje sofistikovany systém pro zasilani alertd, ktery lze velmi
detailné konfigurovat dle potreb konkrétniho prostredi. Pravidla Ize upravit bud’ na zakladé generickych
ukazatell potencialniho nekalého chovani uzivatele, nebo vyuZitim modulu UEBA, ktery vyuziva algoritm{ umélé
inteligence diky ¢emuz dokaze vyhodnotit anomalie nastalé v bézné rutiné konkrétniho uzivatele.
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Automatizované reakce na bezpecnostni Sprava privilegovanych pristupi
incidenty

Diky technologii Ekran ziskaji administratofi nastroje
pro tzv. Privileged Access Management (PAM).
Pomoci téchto nastrojd Ize definovat konkrétni
politiky pro privilegované uZivatele — naptiklad
schvalovat pristupy na servery (tfeba i jen na
predem definovany casovy interval), poskytovat

Pomoci technologie Ekran Ize také nastavit
automatizované reakce na bezpecnostni incidenty.
Tim se vyrazné snizi ¢as vyhrazeny pro realizaci
nekalych Umysld, ¢imz Ize predejit hmotné Skodé.
Priklady automatizovanych reakci:

e Blokace uzivatele, které spustil bezpecnostni

alert (odhldeni ze viech jeho soucasnych relaci docasné pfistupove udaje nebo fidit pfistupy do AD.
a nastaveni restrikci na dal$i moznosti pfihlaseni) Pomoci modulu Password Management jsou
e Blokace pFipojeného USB zafizeni spravovana hesla privilegovanych G¢td a to pomoci
neodpovidajiciho korporatni politice Sifrovaného virtualni trezoru jehoz zabezpeceni
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Podporované platformy a nasazeni

Ekran umoZznuje monitorovat Sirokou paletu zafizeni: Windows, Linux, macOS, UNIX, X Window System, Citrix nebo
také VMware. Diky rlznym druhlm agentl prizplsobenym konkrétnimu typu koncového zafizeni je dosazeno
maximalni viditelnosti a kontroly. Ekran tedy nabizi fadu moznosti nasazeni, a to od zakladniho az po multi-tenantni
architekturu. Jednoduché nasazeni a vyhodné licencovani poskytuje skvély pomér investovanych prostiekd
k navysSeni celkové bezpecnosti organizace a to ve velmi kratkém Case.

COMGUARD a.s.

c 0 m G UA r D Sochorova 38, CZ 616 00 Brno

security & networking tel.: + 420 513 035 400
info@comguard.cz | www.comguard.cz



