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FireEye Email Security

Email je nejzranitelnéjsim vektorem kybernetickych Utokd, protoZe nim denné projde obrovské mnoZstvi dat.
Prizpdsobitelnost vzhledu emailu a mozné vkiladani a skryvani URL adres, na kterych uZivatel jednoduse nakazi své
zafizeni malwarem, je velkym rizikem, se kterym se spolecnosti denné potykaji. V soucasné dobé rozmachu pokrocilych

hrozeb se Sandboxing stava novym bezpecnostnim standardem.

FireEye Email Security je emailova brana s unikatni
sandboxingovou technologii, kterd dokdZe detekovat a blokovat
vSechny druhy nevyZadanych e-maill, zejména zacilené pokrocilé
Utoky. Bézné dokaze odhalit hrozby také v provozu, ktery konkurencni
produkty povazuji za bezpecné. Spolecnost FireEye nabizi emailovou
ochranu ve dvou verzich — Cloud edition a Server edition.

FireEye se stalo leaderem v oblasti emailové bezpecnosti diky své
technologii, ktera identifikuje, izoluje a okamZité zastavuje Skodlivé
URL. Technologie odhali imitaci legitimniho uZivatele/organizace i Utoky
skryté v priloze mailu jesté pred tim, nez nebezpecny mail vnikne do
infrastruktury organizace. Dokaze také retrospektivné odstranit e-mail,
ktery se stal Skodlivym aZ po jeho pfijeti (po kliknuti na link, nebo jinou
interakci). Zaroven kontroluje odchazejici postu z Vasi schranky —
abyste nevédomé nepreposlali Skodlivy nebo spamovy mail a neocitli se
na Cerné listiné.

Za pomoci socidlniho inzenyrstvi hackefi dokazou pfipravit poutavy
podvrzeny e-mail upraveny presné na miru svému cili.
Pravdépodobnost Uspésnosti phishingového Gtoku tak prudce stoupa.
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FireEye Email Security

Klicové viastnosti

Umoznuje Office 365 aby mohl
automaticky odstranit e-maily, které
se po doruceni stanou skodlivymi
Dokaze spolupracovat s jakymkoliv
poskytovatelem e-mailu treti strany
Poskytuje hluboké znalosti o Utocich
a Utocnicich z predchozich vySetiovani
a pozorovani

Ovéruje autenticitu jména a e-
mailové adresy

Integrace s FireEye Network Security

Multi-Vector Virtual Execution™ (MVX) je technologie, kterd
k detekci malware misto signatur vyuzivd dynamickou analyzu
v bezpe¢ném virtualnim prostfedi. Dokaze tak odhalit zero-day Gtoky,
doposud neznamé exploity a malware. Kontroluje skutecné vse —
prilohy (EXE, DLL, PDF, SWF, DOC/ DOCX, XLS/XLSX, PPT/PPTX, JPG, PNG, MP3, MP4 a ZIP/RAR/TNEF archivy), pfilohy
zaheslované a zasifrované, URL, PDF a Microsoft Office soubory. Upozorfiuje na slabiny v OS, vyhledavaci a aplikacich.
Neprehlédne ani skodlivy kod vioZzeny do e-mailll typu
spear-phishing.

poskytuje Sirsi pohled do vice-
vektorovych utokd a koordinaci
ochrany v redlnem Case
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PhishVision je technologie fungujici na bazi deep
learningu. Porovnava legitimni weby a portdly s
pfilozenymi URL v doru¢enych e-mailech. Dalsi vrstvu
ochrany pred hrozbami z URL poskytuje systém Skyfeed,
ktery shromazd'uje informace o webovém prostoru jako
napf. Ucty na socialnich sitich, blogy, féra a dalsi).
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FIREEYE EMAIL
SECURITY—CLOUD
EDITION

FireEye Email Security poskytuje ochranu i v dalSich fazich
ransomware (toku. Dokdze zachytit komunikaci
s command-and-control servery pokus o Utok si
zapamatuje. V dalSim incidentu podobny Utok rychle
identifikuje. Dalsi dllezité funkcionality jsou anti-spam a
antivirova ochrana (AVAS). Dlivéryhodnost mailu zjist'uje
také ovérenim stafi a aktivitou domény odesilatele.

AVAS AND ADVANCED THREAT PROTECTION
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MalwareGuard je technologie postavena na zakladé Machine Learning (AI) ¢imz dopliuje dalsi jiz zminéné vrstvy
ochrany. Jesté pred samotnym spusténim dokaze predpovédét, zda je soubor systému Windows pravdépodobné
Skodlivy, a mlze tedy zabranit malwaru v propagaci. Data vyuzivana pro strojové uceni se opiraji o 15 milion koncovych
zarizeni a vice nez milion hodin stravenych analyzovanim nejrliznéjsich Gtokd.

FireEye Email Security kategorizuje i riskware na nebezpecné a méné nebezpelné hrozby, s prioritnim odstranénim
hrozeb nejzavaznéjsich. Z FireEye Dynamic Threat Intelligence (DTI) cloudu se a7 k zafizeni dostavaji v realnem
Case vSechny potrebné informace o aktualnich hrozbach.

FireEye Helix poskytuje viditelnost napfi¢ celou infrastrukturou a obohacuje alerty o investigativni tipy, korelaci
s endpointy a inteligencnimi feedy. Nabizi i moZnosti automatizace. Timto zplisobem FireEye Helix upozoriuje na
nevidéné hrozby a napomaha ucinit kvalifikovana rozhodnuti.

Ochrana pred tzv. impersonation je dalsi funkce, kterou Email Security (ES) disponuje. Tato funkce je zaloZzend na
uréeni ddvéryhodnych odesilatelll a porovnavani odesilatel s dévéryhodnymi kontakty. ES disponuje také e-mailovou
karanténou, tedy oddélenym prostfedim ur¢enym pro emaily, které neodpovidaji explicitnimu seznamu blokovani Ci
povoleni. VSechny e-mailové atributy mohou byt pouZity pro vyhledavani, analyzovani a mohou byt doruceny skrze
intuitivni dashboard.

Cloudova verze je zabezpetena e-mailova brana Integrated Email Security

Physical Appliance

idedlni pro migraci e-mailové bezpecnosti do
cloudu. Jednoduse se integruje s Microsoft Office Central Site

365 a dals$imi cloudovymi e-mailovymi platformami. Cloas biVX
Poskytuje ochranu pred Utoky, které se vyhybaiji
konvencnim bezpec¢nostnim technologiim. Tento Refmots site
produkt ziskal fadu certifikaci, nejznaméjsi je ISO
27001, dale ziskal i FedRAMP autorizaci diky AVAS T
a SOC 2 Type 2. i Sensencs

Serverova verze se lisi typem nasazeni (on-premise) a navic nabizi kontrolu obrazkd v e-mailu, které pozaduji zadani
hesla a mohou byt potencialni hrozbou. Skenuje URL odkazy v archivech (ZIP, LZIP, JAR) i dokumenty, které si z nich
mdzete stahnout (nékdy i nevédomé). V této verzi také naleznete pokrocilé hrozby ve vyhledavacich a zranitelnosti
aplikaci.

Pro nasazeni v reZimu monitoringu Ize nastavit transparentni BBC pravidlo k odesilani kopie e-mailli na analyzu do Email
Security.

Flexibilni moznosti nasazeni — aby si kazdy nasel to, co hleda:

o Integrované e-mailové zabezpeceni— standalone, all-in-one HW appliance. Z jediného mista zabezpecuje a chrani vstupni
bod e-mailového provozu. Jde o snadno ovladatelné feseni, které Ize nasadit za méné nez 60 minut. Nevyzaduje pravidla,
politiky nebo ladéni.
o  Distribuované e-mailové zabezpeceni— rozsifitelna appliance s centralné sdilenou sluzbou MVX, ktera je urcena k ochrané
e-mailového provozu pro narocnéjsi organizace. Sklada se z:
o Email Smart Node - virtudini senzory, které analyzuji e-mailovy provoz a deteku;ji i blokuji ten Skodlivy.
Zaroven ho odesilaji MVX sluzbé pro finalni analyzu.
e MVX Smart Grid—- on-premise. Centralizovana flexibilni MVX sluzba, ktera nabizi transparentni Skalovatelnost a nasazeni v
rezimu vysoké dostupnosti s automatickym vyvazovanim zatéze. Pfechod z integrovaného hardwarového zafizeni na
MVX Smart Grid poskytuje dalsi kapacitu pro detekci a analyzu e-mailovych hrozeb.
e  FireEye Cloud MVX — predplatné sluzby MVX zajistuje soukromi analyzou provozu na on-premise Email Smart Node.
Sluzbé MVX se skrz Sifrované pripojeni posilaji pouze podezielé soubory, kdy jsou objekty odhalené jako benigni nasledné
propustény.
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