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FireEye Network Security

Zacilené kybernetické utoky, pokroCily malware, rozsahlé ransomware kampané — to jsou priklady kybernetickych
hrozeb, na které konvencni ochrana perimetru sité v dnesni dobé zkratka nestaci. MoZnym resenim je posileni ochrany
perimetru o dalsi bezpecnostni vrstvu — sandboxingovou ochranu.
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FireEye Network Security je efektivni feSeni ochrany perimetru organizace pred celou Skalou
bezpecnostnich hrozeb. Diky schopnosti presné detekce dokaZze okamzité zastavit zacilené
kybernetické Utoky, nebo dokonce také malware specialné navrzeny tak, aby dokazal obejit
konvencni bezpecnostni prvky.

Zakladem FireEye Network Security je Multi-Vector Virtual Execution™ (MVX), strojové
uceni a uméla inteligence. MVX je technologie ktera k detekci malware misto signatur vyuziva
dynamickou analyzu vzorku kédu v bezpecném virtualnim prostredi, dokaze tak odhalit zero-day
utoky, doposud neznamé exploity a malware. Kontroluje podeziely sitovy provoz za Gcelem
identifikace Utokd, které se vyhybaji tradicnim obrannym mechanism@m zaloZzenych na
signaturdch a bezpecnostnich politikdch. Skodlivou aktivitu blokuji v redlnem Case i
retrospektivné.

Dalsi dileZitou soucasti feseni je technologie IPS (Intrusion Prevention System), ktera detekuje
béZné sitové Gtoky vyuzitim konvencniho porovnavani signatur.

FireEye Network Security je k dispozici v rlznych variantach rozdélenych dle typu nasazeni,
dokaze tedy pokryt i specifické pozadavky narocnéjsSich organizaci. Typické nasazeni je sériové
zapojeni za zatizeni urené k ochrané perimetru (napf. next-generation firewall, IPS nebo secure
web gateway). Zabezpeceni perimetru rozsifené o dalsi vrstvu ochrany v podobé FireEye
Network Security je pfipraveno Celit véem vyzvam moderniho kybernetického prostoru.
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FireEye Network Security

Detection

Benefits

Accurate detection of advanced,

targeted and other evasive
cyber attacks

Modular and scalable security
architecture

Consistent level of protection for
multi-OS environments and all
Internet access points

Integrated, distributed, physical,
virtual, on-premise and cloud
deployment options

Multi-vector correlation with
Email and Content Security

Minimizes risk of costly cyber
breaches

Provides investment protection
and supports business growth.

Creates a strong defense across
the entire organization for all
types of devices

Offers flexibility to align with
organizational preferences
and resources

Provides visibility across wider
attack surface

Prevention

Immediate blocking of attacks
at line rates from 250 Mbps to
10 Gbps

Visibility into encrypted traffic

Gives real-time protection against
evasive attacks

Built-in TL5 1.3 decryption
support available on appliances
without an additional license fee

Response

Low rate of false alerts, riskware
categorization and mapping to
MITRE ATT&CK framework

Pivot to investigation and alert
validation, endpoint containment
and incident response

Execution evidence and
actionable threat intelligence

Reduces operational
cost of triaging
unreliable alerts

Automates and simplifies
security workflows

Accelerates prioritization and
resolution of detected security
incidents
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Moznosti rozsifeni:

FireEye Network Security Ize rozsifit o dalsi moduly, diky kterym
Ize automatizovat proces reakce na generované aletry, provadét
hloubkovou investigaci zachycenych packetd, nebo také umozni
provadét napravna opatfeni pfimo na samotnych koncovych
stanicich.

Moznosti nasazeni:

o Integrované sit'ové zabezpeceni — standalone, all-in-one
HW appliance, ktery ma v sobé integrovany nastroj MVX. Diky
tomu se z jednoho mista fesi zabezpeceni sit'ového vstupniho
bodu. Jde o snadno ovladatelné FeSeni, nevyzaduje pravidla,
politiky nebo ladéni.

o Distribuované sit'ové zabezpeceni — rozsifitelna appliance
s centralné sdilenou sluzbou MVX. Zabezpeceni sitového vektoru

o Network Smart Node - Vvirtualni senzory, které
analyzuji sitovy provoz. Detekuji a blokuji Skodlivy,
zaroven ho odesilaji MVX sluzbé pro finalni analyzu.

e MVX Smart Grid — on-premise, centralizovana flexibilni
MVX sluzba, kterd nabizi transparentni Skalovatelnost a
nasazeni v rezimu vysoké dostupnosti s automatickym
vyvazovanim  zatéze. Prechod z integrovaného
hardwarového zafizeni na MVX Smart Grid poskytuje dalsi
kapacitu pro detekci a analyzu sitovych hrozeb.

o FireEye Cloud MVX — predplatné sluzby MVX zajistuje
soukromi analyzou provozu na on-premise Network Smart
Node. Sluzbé MVX se skrz Sifrované pripojeni posilaji
pouze podezrelé soubory, kdy jsou objekty odhalené jako
benigni nasledné propustény.

50 Mbps to 5 Gbps

Integrated Metwork Security

Physical Network Smart Node 50 Mbps to 10 Gbps

Virtual and Public Cloud
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