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Barracuda Email Security Gateway

Elektronickd posta se stala nenahraditelnou soucasti firemni komunikace. S tim souvisi také rozsitujici se
spektrum hrozeb a utokd, jejichZ nejcastéjsim cilem je ziskani divernych informaci, zasilani nevyZadané posty
nebo Sifeni vird a jinak skodlivého softwaru. Emailovym serverdm se nevyhybaji ani DoS/DDoS utoky.

Spicka v oboru ochrany proti spamu | Diky dlouhodobym zku$enostem v oblasti antispamové ochrany
je spoleCnost Barracuda Networks lidrem v identifikaci a blokaci nevyzadané posty. Komplexni soubor
bezpecnostnich technologii zajistuje organizacim produktivitu, i kdyZ se hrozby neustdle vyviji. Barracuda Email
Security Gateway vyuZiva Barracuda Central k identifikaci emaild od znamych spamerl a urCuje, zda odkazy
v emailech patfi distributordm spamu ¢i malwaru. Dalsi technikou je napf. ochrana pred pokusy skryt text do obrazkd
za Ucelem ukryti obsahu pred tradi¢nimi filtry.

Ochra'ma pied malyvarem ve,mailu |' Skodlivé kédy jsou
neustale ,zdokonalovany” a maji potencidl zplsobovat citelné
$kody v&. financnich ztrat vdem typdim organizaci. Proto je tfeba
appliance (VMware ESX a Workstation, mit sofistikovanou filtraci malwareivr)a err)ailové brané. Barrsi’cuda
Oracle VirtualBox, Citrix Xen a Microsoft Email Security Gateway skenuje prichozi emaily a jejich prilohy
Hyper-V), Azure, AWS, vCloud Air s vyuzitim tfi nezavislych vrstev, resp. technologii. Soucasti je
kontrola archivl a neustdld aktualizace skrze ,Energize Updates”

k odhalovani vir( $ificich se pomoci emaild.

> Rzné moznosti nasazeni: appliance, virtual

> Cloudovy sandbox (od Lastline) pro inspekci
podezrelych priloh v cené

> Volitelnd cloudova prec-filirace provozu Barracuda Central | VSechny produkty spoleCnosti Barracuda

Networks jsou podporovany z Barracuda Central, tj. pokroCilého
> Volitelny druhy antivirovy engine od Avira  24/7 Security Operation Centra neustale globalné monitorujiciho
> Nativni ,pull-based" Sifrovan a DLP zdarma  nejnovéjsi internetové hrozby z vice neZ 250 000 zdrojd. Ucelem
je vytvaret pro zakazniky obranné mechanismy, pravidla a
signatury prakticky v realném case, které jsou Sifeny pomoci
4Energize Updates”. Tyto updaty nevyzaduji zadnou interakci ze
strany administrator@ a zaruCuji bezproblémovou presnost
a ucinnost ochrany pred internetovymi hrozbami.

>Zdarma Central Management - mimo
on-appliance integrovaného GUI je mozna
sprava ipres Barracuda Control Center,
moznost spravovat veskeré lokality z jednoho
mista.
Ochrana pred utoky typu Denial of Service (DoS/DDoS) |
Ne v3echny (toky jsou provadény pomoci kéd( snaZicich se ziskat pfistup k datdim, nebo ziskat jinou neopravnénou
vyhodu. Casto je Utok zaméFen na kompromitaci ¢i vyfazeni sluzeb z provozu. Barracuda Email Security Gateway
jakozto zafizeni, které ,sedi” pred emailovym serverem, chrani tento pred zahlcenim a podobnymi typy Utokd.

Zabezpeceni proti vypadkiim emailovych serverti | Barracuda Email Security Gateway zarucuje doruceni emailu
i v priibéhu vypadku emailovych server( i ztraté konektivity. V pripadé vypadkd ,,on-premise” zafizeni mohou byt postovni
zpravy uchovavany v CPL (Cloud Protection Layer) po dobu az 96 hodin. Zaroven midze byt specifikovana alternativni
destinace pro doruceni pro pfipad vypadku té primarni. BEhem vypadku jsou vSechny emaily pFistupné pomoci CPL. Z logd
pak administratori snadno vyctou status takto uchovanych emaild, napf. o jejich opétovném doruceni.

Predsunuta volitelna filtrace v cloudu sSetfi vykon | Barracuda Email Security Gateway je integrovan
s cloudovou sluzbou (Cloud Protection Layer), ktera provadi filtraci zprav pred jejich doruc¢enim na Barracuda Email
Security Gateway. CPL je neustale aktualizovana z Barracuda Central a navic poskytuje flexibilni pokryvani Spicek
provozu i zalozni FeSeni v dobé vypadkd ,on-premise” infrastruktury ¢i DoS Utok{. V neposledni fadé prinasi CPL
zakaznikm jistotu, Ze jejich bezpecnostni emailova infrastruktura je pfipravena na jakykoli narlist postovniho
provozu.
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Sifrovani | Barracuda Email Security Gateway nabizi vicero Sifrovacich funkci. Je pIné integrovén s cloudovou
Sifrovaci sluzbou pro odchozi emaily. Zpravy, které vyhovuji politice, nebo jsou oznaceny pro zaSifrovani skrze
Barracuda Outlook Add-in, jsou odeslany pres TLS do Barracuda Message Center, ktery vyuziva standard AES
s délkou klice 256 bitd. Pro Sifrovani zprav mezi dvéma lokalitami v internetu, podporuje Barracuda Email Security
Gateway Message Transport Agent protokol SMTP over TLS.

Filtrace odchozi posty & DLP | Filtrace odchoziho postovniho provozu preventivné chrani organizace pred jejich
zafazenim na blokovaci seznamy — black listy, ovladnuti jejich zaFizeni ze strany botnet( a chrani citliva data obsazena
v emailech pred jejich kompromitaci ¢i Ginikem. Organizace tak mize vynucovat své bezpec¢nostni politiky a zajiStovat
shodu s regulatornimi pozadavky pomoci detekce a blokace citlivych dat v odchozim postovnim provozu ¢i jejich
zabezpecenim pomoci Sifrovani.

Centralni sprava v cloudu & reporting Barracuda Email Security Gateway je také integrovan s webovym
management portalem Barracuda Cloud Control (BCC). Diky tomu maji organizace prehled o vSech lokalitdch na
jednom misté, ze kterého jsou také Fizena a konfigurovana. K dispozici je samoziejmé detailni monitorovani emailll
a automaticka tvorba reportd dostupnych pres webové rozhrani.

Pfehled klicovych funkci a vlastnosti modeld

Bezpecnost = Data Loss Prevention = Zabezpecend vzdalend administrace
= Filtrovani spamu a vir{i = Blokovani reverznich DNS = Delegovani doménové spravy
= Cloudovy Sandbox i predfiltrace = Blokovani dle Sablon a URL kategorif = Delegovani role help desku
= Dva AV enginy = Politika TLS ifrovani = Email spooling v cloudu
= Zabranuje spoofingu i phishingu = Sekundarni autentizace = Konfigurace obnovy do cloudu
= Ochrana proti DoS/DDoS Autentizace odesilatele Koncovi uZivatelé
= QOchrana proti Directory harvest = SFP a DomainKeys = Filtrovani dle uZivatelQ
= Filtrovani odchozich emaild = Emailreg.org = Individudini prifazeni skdre spamu
Filtr spamu = Invalid bounce suppression = Osobni block list
= Rate control Filtrovani virt = UZivatelskd karanténa emailCi + digest
= Analyza reputace IP = Trivrstva filtrace virl = Integrace s Outlook/Lotus Notes
= Analyza otisku a obrazu = Integrovany Exchange AV agent = Bayesovska analyza
= Algoritmus pifazeni skore dle pravidel = Kontrola archivi Moznosti podpory
= Barracuda Anti-Fraud Intelligence = Blokovani dle typu soubort Energize Updates
Pokrocilé politiky Fizeni = Barracuda Anti-Virus Supercomputing Grid = Standardni technicka podpora
= Filtrovani dle IP a obsahu Administrace . Updaty firmwaru
L] ISateggrlgace objemné posty . Wep GUI rozhrani i Cloud based centralni Instant Replacement
* Sifrovani obsahu ) sprava .. L = Nahradni jednotka odesland next
= Filtrovani dle pfijemce/odesilatele = Administrace uzivatelskych Uctd business day
= Podpora RBL a DNSBL = Reporty, grafy a statistiky 7
= Blokovani dle kli¢ovych slov = LDAP rozhrani * 247 technicka podpora
= Blokovani dle sady znakd = Podpora vice domén =  ZDARMA novy HW kazdé 4 roky
[Model [T 400" 600 800" 900"
300-1000 1000-5000 3000-10000 8000-22000 15000-30000
250 500 5000 5000 5000
12GB 24 GB 72GB 120 GB 240 GB
20 GB 60 GB 180 GB 360 GB 1TB
1U Mini 1U Mini 1U Fullsize 2U Fullsize 2U Fullsize
1 x Gigabit 1 x Gigabit 2 x Gigabit 2 x Gigabit 2 x Gigabit
ano Hot Swap Hot Swap Hot Swap
ano ano ano
Hot Swap Hot Swap
ano ano ano ano ano
ano ano ano ano ano
ano ano ano ano ano
ano ano ano ano ano
Nastaveni a karanténa
ano ano ano ano ano
ano ano ano ano
ano ano ano ano
ano ano ano ano
ano ano ano ano
ano ano ano
ano ano ano
ano ano ano

* také jako virtuaini appliance (VMware ESX & Workstation, Oracle VirtualBox, Citrix Xen a Microsoft Hyper-V)
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