COMGUArD

cyber security masters

CYREBRO je prikopnikem prvniho online, spravovaného Security Operations Center (SOC) a piinasi kybernetickou bezpe&nost
enterprise Urovné pro spolecnosti vSech velikosti, tato Uroven zajisti rychlé a efektivni reakce na kybernetické hrozby a jejich
zmirnéni.

Interaktivni platforma SOC spolecnosti CYREBRO integruje vSechny protokoly z infrastruktury, sité a cloudu do jedné centralni
platformy, ktera poskytuje prehled o aktualnim déni a umoziiuje podniknout kroky v redlném case, aby mohlo dojit k napravé i
zmirnéni detekovanych incidentd.

Unikatni vlastnosti:

e Vyuziti Data Lake

e Vice nez 1 500 jedinecnych a e  Sbér protokolu
proprietarnich deteké&nich algoritm, e  Podpora shromazdovani protokold napti¢ riznymi platformami a pros
napsanych, testovanych a nasazenych k pokryvajici stovky prednich typl protokolli a systémd
detekci hrozeb v ramci kybernetickych e  Proaktivni threat hunting
operaci e  CYREBRO navic posiluje bezpecnostni tymy klienta tim, Ze poskytuje
e SIEM nové generace ochranu 24/7/365
e Interni automatizace a orchestrace e Pokrocilé moznosti monitorovani a vysetfovani incidentd
e Interni vyzkum kybernetickych hrozeb e Digitalni analyza a reakce na kybernetické hrozby které jsou
e Interni zpravodajstvi o kybernetickych detekovany
hrozbach

Funkce SOC operaci a vysetfovani

Threat Forensic

Intelligence Investigation Managed

Detection &
Response

STRATEGICKE MONITOROVANI A DETEKCE Services

PFistup spole¢nosti CYREBRO k monitorovani, detekci a reakci je
zalozen na kontinudlnim uceni, zlepSovani a vyvijeni unikatnich Threat Hunting ;:‘;'::::e
detekénich algoritmd. Zahrnuje kontinualni 24/7 monitorovani

organizaénich aktiv, siti a systémd. Pfitom dochazi k neustélému
se z hrozeb a jejich pFipadd pouziti po celém svét& témér

.b

readlném Case. CYREBRO je specialné pro vyuziti :trqteqic opt:::':ﬁon
. . . ’ . v ’ lonitoring

(Machine Learning), aby pomohl klientdm zmirnit bezpecnostni =Y o

rizika a efektivné provozovat svou infrastrukturu. ety =

Operations
OPTIMALIZACE

Jedna se o proces neustalého zlepSovani CYREBRO SOC platformy. Zahrnuje ladéni komplexnosti systému, aby bylo zajisténo,
ze shromazduje spravna data, efektivné je analyzuje a poskytuje uzite¢né informace.

Cilem optimalizace je zlepsit presnost a rychlost detekce hrozeb, snizit false positives a umoznit rychlej$i odezvu na incidenty.
Optimalizace je Zivy, probihajici proces v rdmci ,,CYREBRO Brain®“, zaloZeny na kombinaci ML schopnosti, statistik a trend{ s
vysoce kvalifikovanym a zkusenym kybernetickym tymem v pozadi CYREBRO.

Optimalizace zahrnuje:

Zpresnéni upozornéni/pravidel: Doladénim upozornéni mohou organizace snizit pocet ,false positive" generovanych pfi
identifikaci d@leZitych bezpe¢nostnich udalosti.

e Snizeni chaosu: Odfiltrovanim nepotfebnych dat, jako je znamy neskodny provoz popf. redundantni zaznamy protokolu,
CYREBRO se mlze zaméFit na udalosti, které jsou nejvice relevantni z ohledu bezpeé¢nostni.

e ZvysSeni viditelnosti dat: Shromazdovanim a analyzou SirSiho spektra relevantnich data udalosti, véetné dat z
cloudovych prostiedi a koncovych bodd.

o Automatizace odezvy: Automatizaci pracovnich postupl reakce na incidenty, CYREBRO zkracuje dobu odezvy.
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THREAT INTELLIGENCE

Poskytuje informace o hrozbach v ramci CYREBRO a je hlavnim zdrojem relevantnich a pouzitelnych informaci tykajicich se
potencialnich bezpec¢nostnich hrozeb. Neustale vyhodnocuje relevantni ukazatele a potencialni hrozby v ramci kazdé jednotlivé
technologie pripojené k CYREBRO SOC platformé.

Mezi hlavni vlastnosti patFi:

o Sbér dat o hrozbach: Shromazdovani informaci z rlznych zdrojli, napf. interni bezpeénostni protokoly, externi
informacni kanaly o hrozbach a open-source zdroje.

o Analyza hrozeb: Analyza shromazdénych dat k identifikaci potencidlnich hrozeb, za G¢elem odhaleni vzor( ttokl a
indikatord kompromitace (IOC).

e Sdileni informaci o hrozbach: CYREBRO informuje o hrozbach formou zpravy, vystrahy a rady pfislusnym
zainteresovanym stranam v ramci CYREBRO, véetn& tymu pro reakci na incidenty a bezpe&nostnich analytikd.

THREAT HUNTING

Proces vyhledavani hrozeb spolecnosti CYREBRO je zaloZen na proaktivnim pfistupu k identifikaci potencialu kybernetické
hrozby. Zahrnuje hledani indikatorli kompromitace (IOC) a dalsi anomalni aktivity, které by jinak mohly zlstat bez pov§imnuti
za pouziti tradi¢nich bezpecnostnich opatreni.

Zahrnuje tzv. ,wisdom of the crowd", vyuziti zkusSenosti v minulosti FeSenych kybernetickych hrozeb a nyni probihajici pfipady
spolu s rozsahlymi zkusenostmi.

Proces vyhledavani hrozeb zahrnuje zpracovani obrovského mnoZstvi dat z rliznych zdrojd. Data jsou poté analyzovana, aby se
identifikovaly vzorce, anomalie a potencial MOV, které mohou naznacovat pritomnost bezpecnostni hrozby.

INCIDENT RESPONSE

Reakce CYREBRO na incidenty poskytuje organizacim efektivni p¥istup k fizeni bezpe&nostnich incidentll. CYREBRO tym
anaytikl se zkudenostmi ze statni i soukromé sféry provadi stovky IR operaci po celém své&t&, nehledé na velikost & Uroven
slozitosti. CYREBRO se ridi dobfe definovanym procesem, ktery zahrnuje pripravu, identifikaci, omezeni, analyzu a obnovu za
U¢elem dosazeni optimalnich vysledkl véasnym a spolehlivym zplsobem.

CYREBRO po konzultaci se zakaznikem klasifikuje Uroven zavaznosti incidentu. Pokud je to vhodné, tym IR sestavi a poskytne
klientovi komunikaéni protokol, ktery umozni komunikaci souvisejici s incidentem pro ptisludné skupiny. Oznaceni incidentl a
jejich zarazeni:

e Urceni a nasazeni vhodné strategie jak reagovat na dany incident

e Spole¢nost CYREBRO incident vy&etii, zamezi dal$imu plsobeni a vytesi dany incident

e Spoluprace na kontrole a uzavfeni incidentu

e Kontrola a aktualizace IRP zdkaznika dle jeho potfeby
V pripadé bezprostredni hrozby, jako je napfiklad probihajici Zivy kyberneticky Utok na organizace, je tym k dispozici 24 hodin
denné, 7 dni v tydnu, aby mohl ihned reagovat na bezpecnostni incident a nasledné po jeho identifikaci incident vyresil.

Kazda vyhodnocena IR bude obsahovat Uplnou ,postmortem" podrobnou zpravu o udalostech incidentu

DIGITAL FORENSICS

DigitaIni forenzni analyza spole¢nosti CYREBRO poskytuje organizacim dlkladny a efektivni pFistup k vySetfovani a analyze
digitélnich stop a dikazll souvisejicich s bezpe¢nostimi incidenty. V nadem procesu dodrzuji digitalni forenzni analytici pFisny
postup ktery zahrnuje ziskavani, uchovavavani, analyzu a reporting.

CYREBRO pripravi podrobnou zpravu, kterd nastifiuje vysledky vysetrovani, véetné popisu incidentu a metod pouzitych k
ziskani a analyze dlikazll. Vyhodnoti potencialni pravni nebo regula¢ni disledky které incident mohl zpGsobit. Také poskytuje
doporuéeni pro zlep3eni bezpednostni pozice organizace a prevence k podobnym incidentdim v budoucnu.
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