FAQ

@ ThreatGuard

. Co je to vlastné ThreatGuard? Pro¢ ho potrebuji?

2. Na co potrebuji ThreatGuard, kdyz mam skener zranitelnosti?

3. Pod pojmem hrozby v portalu ThreatGuard popisujete i zranitelnosti, které mohu odhalit za
pouziti skeneru zranitelnosti, je to tak?

4. Lze sluzbu ThreatGuard PORTAL pouzivat i v anglickém jazyce®?

0. Je mozneé sluzbu ThreatGuard provazat na reSeni SIEM nebo Trellix ePO?

6. Jaka jsou kritéria pro vybér sledovanych hrozeb?

/. Pro¢ napt. zranitelnost NetBackup CVE-2017-885[6-9] neni v ThreatGuard uvedena?

8. S jakym zpozdénim se objevi nova hrozba ve sluzbé ThreatGuard?

O. Lze sluzbu ThreatGuard pfizpusobit konkrétnim pozadavkum, tedy budu sledovat pouze
technologie, které mam v infrastrukture nasazeny?

10. Jak funguje real-time chat/support a co zakaznikovi prinese v ramci licence ThreatGuard
HelpDesk?

11. Testujete napravy a opatreni k jednotlivym hrozbam uvedenym v ThreatGuard pred jejich
zverejnénim na portalu?

12. Zabyvate se pouze technologiemi z vaseho portfolia nebo uvadite do ThreatGuard i hrozby
tykajici se jinych vyrobcu?

1. Co je to vlastné ThreatGuard? Proc ho potrebuji?

ThreatGuard je Cyber Threat Intelligence, ktera za Vas vyhodnocuje relevantni kybernetické hrozby
az z nékolika desitek zdroju. Hrozby roztridi dle priority, urci vektory Sireni a pripravi pro Vas
napravna opatreni. Zakaznici vyuzivajici produkty Trellix take jiste oceni zasilani hotovych
konfiguracnich souboru, jejichz importem do ePO se automaticky upravi nastaveni a politiky.

/a meésicni poplatek ziskate tym stalych zaméstnancu - bezpecnostnich specialistu, kteri
prubézné vybiraji a zverejnuji z velkého mnozstvi upozornéni jen ty relevantni a aktualni hrozby na
webovéem portalu.

Po prihlaSeni uvidite vSechny aktualni IT hrozby a pfipadné (volitelné) jste na nové evidované
hrozby upozornovani emailem, a to pouze v pripade, ze nejaka nove evidovana hrozba vyplyva z
VaSeho aktivniho filtru, ktery si v ThreatGuard muzete nastavit. Sluzba ThreatGuard se liSi od
konkurence mimo jiné presné stanovenym procesem posuzovani hrozeb. Dulezita je rychlost,
protoze od renomovanych bezpecnostnich firem jsou informace bohuzel casto tydny az mesice
zastarale.

2. Na co potrebuji ThreatGuard, kdyz mam skener zranitelnosti?

ThreatGuard a skener zranitelhosti jsou dva naprosto odliSné svety.

Skener zranitelnosti primarné testuje Vasi vnitini sit a kontroluje, zda byly aplikovany patche na
zndmeé zranitelnosti a zda jsou vSechny OS a firmware aktualni.

ThreatGuard hlida bezpecnostni hrozby - zranitelnosti jsou podmnozinou jeho zaméreni. O hrozbeé
skener zranitelnosti nemuze védét a nemuze v mnoha pripadech pomoci. Reakce na hrozbu neni
jen patchovani, ale soubor komplexnich opatreni od personalnich napr. nheotevirat e-mail, az po
nastaveni konkrétnich zarizeni - takovou moznost skener nema.
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3. Pod pojmem hrozby v portalu ThreatGuard popisujete
| zranitelnosti, které mohu odhalit za pouziti skeneru zranitelnhosti,
je to tak?

Ano, nékteré zranitelnosti Ize sitovym skenerem odhalit, je jich vSak zlomek ve srovnani se v§emi
hrozbami. Pro vasi predstavu predkladame jednu z mnoha hrozeb z naseho portalu, kterou skener
zranitelnosti nema Sanci zachuytit.

B§ Export do PDF .
o

Zranitelnost v nastroji v Microsoft Office umoznuje spustit libovolny kod

Spolecnost Microsoft vydala bezpecnostni reseni, ktere uvedenou zranitelnost opravuje.

.....

Administratordm doporucujeme pouzit prislusné reseni co nejdrive.

Zakladni adaje

Kratky popis

ID 2175 Pridano 31.5.2022 13:11 Byla detekovana zranitelnost v nastroji Microsoft Support Diagnostic Tool (MSDT) v
Uplnost reportu plny Aktualizovano 11.7.2022 10:54 balicku Microsoft Office, ktera umoznuje atocnikovi spustit na napadeném systéemu
Typy zranitelnost Geolokace global ibovolny kod. Opatfeni
Zavaznost vysoka Autor COMGUARD as.
Fe | mal ypatre E-202
CVSS zavaznost 7.8 Detailni popis
C\USS CV55:3.1/8V:L/AC.L/PR:N/ULR/S:U/C:H/AH AH D 1dpoil Trel .
CVE CVE-2022-30130 Uvedena zranitelnost se projevuje, kdyz je nastroj MSDT volan s pouzitim protokolu URL
Zdroje https:fthehackernews.com/2022/05/microsoft-releases-workarounds-for.htm volajici aplikace, jako je Word, cehoz mize Gtocnik zneuzit a nasledné mize spustit [ [ Tenabl y, [
https:/msrc-blog.microsoft.com/2022/05/30/guidance-for-cve-2022-30130- libovolny kod s opravnénimi volajici aplikace, instalovat programy, vidét, ménit ¢ mazat
microsoft-support-diagnostic-tool-vulnerability/
ET o 1 e e el P RS TR e e o T R T T data nebo vytvaret nove uzivatelske acty v kontextu povolenem opravnenimi uzivatele. lapid 22 r E
https:#blog.malwarebytes.com/exploits-and-vulnerabilities/ 202 2/05/microsoft-
office-zero-day-follina-its-not-a-bug-its-a-feature-its-a-bug/ Zranitelnost je povazovana za zavaznou, protoze je jeji zneuziti jednoduche a jiz existuji r r UDS or
https:#fwww.dropbox.com/s/dak 1gj68ncmuso0/ms-msdt.pptx?dI=0 dostupné nastroje na jeji zneuziti a to bez (nebo s minimalni) interakce uzivatele.
https:#doublepulsar.com/follina-a-microsoft-office-code-execution-vulnerability-
1a47fce56259 Zranitelné jsou vsechny podporovane verze Microsoft Windows.
https:fisc.sans.edu/diary/ 28694
https:#blog.malwarebytes.com/exploits-and-vulnerabilities/2022/06/update- Exploitace probiha nasledovné: UtoZnik vytvofi dokument Microsoft Office. V soucasnosti
n-:u-.ﬂ;—min:|'-:|SGFt-Pat-:|".ES—f-:|IIina—aru:—Tar.'-,-'—c:hEr—SE-:.I_.n'itﬁ_,f—J :u.':E‘tES“F se vetsinou pouziva Word, ale Excel, PowerPoint a dalsi dokumenty jsou take zneuzitelne.
https:#fthehackernews.com/2022/07 /hackers-exploiting-follina-bug-to.html B » _ B )
Obéet' obdrzi e-mail s dokumentem nebo odkazem na webovou stranku, na ktere se
nachazi dokument. Obet' otevre dokument (maze stacit nahled). Dokument pouziva funkci
?E”d“ﬁ Microsoft vzdalené sablony aplikace Word k nacteni souboru HTML ze vzdaleného webového
Stitky I N serveru, ktery zase pouziva schéma URI ms-msdt MSProtocol k nacteni kodu a spusténi
Zarizeni Office 365 prostredi PowerShell.
CPE v

4. Lze sluzbu ThreatGuard PORTAL pouzivat i v anglickém jazyce?

Ano, portal je dostupny, jak v ceskem, tak i v anglickém jazyce.

b.Je moznée sluzbu ThreatGuard provazat na reseni SIEM
nebo Trellix ePO?

Sluzba ThreatGuard PORTAL nabizi opatreni proti vybranym hrozbam formou exportu politik pro
ePO v cené sluzby. Forma predpripravenych konfiguraénich exportu pro nastaveni doporucenych
uprav v ePO je velmi efektivni zpusob, jak aplikovat doporudeni a zkuSenosti analytiku ThreatGuard
ve vlastni siti. Provazani sluzby ThreatGuard a reseni SIEM je mozné od verze ThreatGuard 5.0.

Pripadné kontaktujte obchodniho zastupce s popisem vasSich pozadavku na integraci, sluzba je
stale vyvijena a zlepsovana.
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6. Jaka jsou kritéria pro vybér sledovanych hrozeb?

Kritéria jsou interné v tymu analytiku stanovena nasledovné:

Musi se jednat o hrozbu, ktera je v danou chvili realna a ne pouze teoreticka

- Existence zranitelnosti, pro kterou neni znama tforma aplikovatelneho zneuziti, nepovazujeme za
podstatnou a zranitelnost do ThreatGuard nezafadime. Setfime tak Vas das pouze pro podstatné a
relevantni hrozbuy.

- Zverejneni exploitu nebo zdokumentovane pokusy o zneuziti urcité zranitelnhosti je pro nas signal,
ze je nutné hrozbu do ThreatGuard zaradit.

Hrozba se musi tykat naseho regionu

- Jakakoliv globalni hrozba nebo lokalni malwarova/phishingova kampan je relevantni.

- Phishingova/malwarova kampan mirici velmi specificky na region mimo CZ/SK je pro ThreatGuard
irelevantni.

Hrozba se musi tykat aktiv, ktera jsou relevantni pro firemni pouziti

- Nezabyvame se napt. zranitelnostmi domacich routeru, soukromych blogovacich platforem,
hernich systému, apod.

- Velmi vazné bereme hrozby tykajici se aplikacnich serveru, Active Directory, Linuxovych serveru,
aktivnich prvku apod. Ze vSech zpracovavanych zdroju projde nasimi filtry cca 10% vSech moznych
zprav, upozorneni, novinek, apod., takze odfiltrujeme zbytecny Sum irelevantni pro ochranu
infrastruktury.

/. Pro¢ napr. zranitelnost NetBackup CVE-2017-885[6-9]
neni v ThreatGuard uvedena?

Duvodem je, ze pro zminéné zranitelnosti neexistuje zatim (v Case psani odpovédi) vefejné
dostupny exploit ani zminka o tom, ze by zranitelnost byla zneuzivana nekterymi utocniky nebo
malwarem.

8. S jakym zpozdénim se objevi nhova hrozba ve sluzbé ThreatGuard?

Jedna se o best-effort aktivitu. Vyhodnocovani probiha v pracovni dny v ¢ase 8:00-1/7:00 a proces
je nastaven tak, aby informace o existenci hrozby byly zverejnény co nejrychleji po ovéreni
podminek uvedenych vyse. Analytik hrozbu zverejnuje samostatne, abychom eliminovali zpozdéeni
zpusobené zavedenim schvalovaciho procesu. Hrozby jsou kontrolovany zpétné dalsSim ¢lenem
tymu, ktery pripadné muze navrhnout jejich stazeni nebo prepracovani.

9. Lze sluzbu ThreatGuard pfrizpusobit konkrétnim pozadavkum, tedy
budu sledovat pouze technologie, kterée mam v infrastrukture
nasazeny?

Aktivni filtry - filtrace je mozna jiz dnes na zaklade dostupnych aktiv.
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10. Jak funquje real-time chat/support a co zakaznikovi prinese v
ramci licence ThreatGuard HelpDesk?

@ ThreatGuard

\/ pripadé zakoupeni licence ThreatGuard HelpDesk mate k dispozici real-time chat, kdy budete
moct v redalném Case resSit své specifické pozadavky a dotazy na hrozby s tymem odborniku, ktery
za celou sluzbou stoiji.

11. Testujete napravy a opatreni k jednotlivym hrozbam
uvedenym v ThreatGuard pred jejich zverejnénim na portalu?

Ano, vSechny napravy a opatreni k jednotlivym hrozbam jsou napred otestovany v ramci naseho
labu a az pote, co 100% overime jejich funkcnost, tyto ochranné prvky zverejnime na portale
ThreatGuard.

12. Zabyvate se pouze technologiemi z vaseho portfolia
nebo uvadite do ThreatGuard i hrozby tykajici se jingch vyrobcu?

Chapeme, Zze abychom byli s touto sluzbou uspésni, musime se zajimat i o technologie vyrobcu,
které v CR a SR nezastupujeme. Proto v ThreatGuard naleznete i technologie jingch vrobct
(Fortinet, Cisco, Symantec apod.). Jen takto jsme schopni efektivné pokryt ruznorodé IT
infrastruktury nasSich zakazniku informacemi o aktualnich hrozbach.

vice informaci na sales@comqguard.cz
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