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Gytpol Validator

ZneuZivani konfigura&nich chyb pro obchdzeni ochrannych mechanismd je béZnou praxi
utoénikd. Rizikova nastaveni vsak stale nejsou v hledacku konvenénich bezpeénostnich
nastrojd a manudlni adresovani dané problematiky pak pfindsi radu vyzev i pro rozsahlé
IT tymy. Identifikace zranitelnych konfiguraci vyZaduje mimoradné sSirokou znalostni bazi
zahrnujici best practices vyrobcl danych systémd, pochopeni hardening frameworkd a
komplexni pfehled o vyuZzivani jednotlivych systémd. Samotna identifikace miskonfiguraci
je ovéem pouze drobnym krickem k rfeseni - jejich uprava mnohdy vede ke znefunkéneni
nékterych systémd, procesy ¢&i aplikaci se zavislosti na daném jevu. Pokud vezmeme

v potaz i historickd nastaveni — faktor lidského pochybeni i vsudypFitomny nedostatek
personalnich kapacit - pak se z manualniho hardeningu stava nerealizovatelny projekt.
Gytpol Validator je unikatni, ucelena platforma pro detekci konfiguracnich chyb a
automatizaci hardeningu.

Detekce Klicové charakteristiky

Validator ke svému fungovani vyuZiva * Jedina teichnologie SVvér,‘O druhu _
hlavni 2 prvky. Gytpol Server obstara * Nasazenlla zprovozneni do 2 hodin
naéitani dat z napojenych systému a * DOStUP”,e on-premise ci v cloudu
dokaze tak identifikovat rizikova e Kontinualni dohled nad konfiguracemi
nastaveni & konfiguraéni chyby v ramci AD, GPo, Windows, Windows Server,

AD, GPo a M365. Druhou, pro obdobné Linux i MacOS
zaméFené nastroje unikatni e Detekce miskonfiguraci na zakladé

komponentou je Gytpol Agent — jeho Siroké knihovny zranitelnych nastaveni
nasazenim na koncové body (Windows, e Benchmarking stavu proti CIS, NIST a
Windows Server, Linux, MacOS) CyberEssentials .

zajistime real-time visibilitu do stavu * Automatizace naprav nalezu vcetné
konfiguraci a pfipadnych nesouladech provéreni dopadu na funkcnost

vU¢i centralné prosazované baseline. * Rollback napravnych opatreni

Pravé tyto nesoulady a chyby propsani e Moznost permaneniho zapeceténi
konfigurace jsou nejfrekventované&jsim vybranych nastaveni

typem nalezu a vzhledem ke svému * Usnadnéni komplexniho

charakteru nejsou detekovatelné jinymi konfi?uraéniho hardeningu do fadu
technologiemi. Kromé& odchylek pak tydnu, nikoliv let

agent detekuje i dalsi problémy na o Dohledani nepropsanych GPo

roviné koncovych bod{ - Cachovana * Identifikace neopravitelnych
cleartextovd hesla, nezadouci lokalni zranitelnosti

konfigurace & pripojeni e Detekce rizikovych defaultnich

k nezabezpeenym WiFi. nastaven!
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Prace s nalezy

Souhrn v8ech nélezd je kategorizovan dle zavaZnosti, oblasti vyskytu (poéitade, servery,
doménové Fadite, Active Directory), moznych dopadd a zneuZitelnosti (lateral movement,
eskalace opravnéni, zneuziti ptihlasovacich Gdaja & daldi) ¢&i dle rozporl s compliance
Sablonami.

Jednotlivé nalezy jsou opatfeny podrobnym popisem chyby, mozZnosti exploitace a
doporucenim postupu manualni napravy. V pfipadé false positive, resp. rizikové
konfigurace jejiz zména neni mozna lze jev z reportingu vyjmout.

Pfehled ndlezl je denné aktualizovan a detekéni soubor se s kazdym dal&im releasem
rozsifuje. Gytpol je v prib&hu poslednich let velmi rychly v reakcich a doplnéni
napravnych opatfeni na nové hrozby, jako Follina, Log4], PrintNightmare a dalsi -
moznosti detekce i napravy byly doplnény updatem v fadu dni od objeveni.

Automatizace naprav

Manualni opravy miskonfiguraci jsou mimoradné c¢asové i znalostné narocny proces.
VyZaduji disledné prozkoumani moznych dopad( zmén - zakazani nékterych funkcionalit
mUzZe &asto vést ke znefunkénéni na nich zavislych systémd.

Gytpol tuto oblast sofistikované automatizuje - Pfimo z pfehledného GUI umozni u
jednotlivych ndlezl iniciovat opravu na par kliknuti. PFi konfiguraci ndpravy poskytne
moznost aplikovat proces na jednotliva zafizeni, skupiny ¢i plosSné. Zohledriuje pfi tom
informace ziskané monitorovénim vyuziti danych jevd a predchazi tak omezeni provozu.

V pripadé selhani je dale mozné vyuzit funkci rollback, kterd provedené ukony vrati do
plvodniho stavu.
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