COMGUArD

cyber security masters

COMGUARD je Value Added Distributor (B2B) se specializaci na IT bezpeénost. Piisobime v Ceské republice a na Slovensku. Nase
komplexni feseni plné odpovidaji potiebam velkych firem, véetné datovych center, ale i mengich a stfednich podnikil.
Zaméfujeme se na bezpeénost koncovych stanic, ochranu perimetru, ochranu citlivych dat, vyhodnocovani potencionalnich
rizik, kybernetické bezpecnosti v primyslovém prostiedi a dalsich oblasti. Navic poskytujeme expertni sluzby jako je napfiklad
penetracni testovani a Security Operation Center (SOC).

Jsme hrdymi partnery znacek jako Trellix, Sophos, Barracuda, Skyhigh Security, Rapid7, Wallix, Honeywell Scadafence, Gytpol,
LogRhythm, Ekran, SecurEnvoy, Whalebone a Labyrinth.

COMGUARD pro ochranu operaénich technologii nabizi OT Guard, ktery spojuje nékolik technologii, které ptisobi synergicky a
dokazou pokryt nejdlleZitéjsi oblasti v OT bezpeénosti.

H II Cyber Insights je systém pro monitorovani primyslovych siti, ktery poskytuje jejich kompletnf
Oneywe viditelnost. Automaticky monitoruje, jaké zafizeni se nachazi v siti, detekuje hrozby a zranitelnosti.

=:,= SCADAfence VYUZiva Sirokou Skalu algoritmil strojového ugeni a umé&lé inteligence a diky tomu dokaze detekovat

o anomalie v siti, které mohou ohrozit dostupnost systémd a jejich bezpeénost.
Pfehled o OT sitich, komunikaénich vzorcich, odhaleni Nejmensi false positive nalezy
potencionalnich utoka Asset Management
Uplné pokryti monitorovani sitového provozu (bez vzorkovani, bez Zadny zasah do kontinuity vyroby
filtrovani) Neintruzivni fedeni, lze pfidat do stavajici fungujici sité
Monitoruje aktivitu vzdalené pfipojenych Risk Reduction - Pasivné detekuje loC (Indicators of
uZivateld Compromise) v realném Case a poskytuje tak v&asné
Proaktivné upozorfiuje na zranitelnosti a rizika v OT siti informace o néznacich ttoku

Barracuda Next Generation Firewall se postard o ochranu proti rGznym kybernetickym hrozbam,
‘ Ba rracuda zajisti segmentaci sité a umoZiuje sledovat a analyzovat veskery sitovy provoz v OT siti. Pomoc/

firewallu mazeme striktné kontrolovat pfistup k OT zafizenim a systémam.

Ochrana pfed externimi hrozbami Segmentace sité Kontrola pristupd

Barracuda firewall umoznuje Firewall umozfiuje segmentaci sité. S pomoci Barracuda firewallu lze
monitorovani a filtrovdni veskerého Rozdéli sit do logickych ¢asti, aby se definovat a uplatfiovat presna pravidla
sitového provozu, coz pomaha chranit omezila moznost &ifeni Utoku v pfipadé, pro pfistup k zafizenim a systémim v
OT sité pfed externimi hrozbami, jako Ze dojde k prolomeni bezpeénostnich OT siti. Pouze opravnéné osoby nebo
jsou malware, botnets, phishingové opatfeni v jedné ¢asti sité. zafizeni budou mit povoleny pfistup,
Utoky a dalsf. coZ snizuje riziko neopravnéného

pfistupu.

Wallix PAM4OT je platforma pro spravu pfistupti a hesel (PAM), kterd je specidlné pFizptisobena pro

[ ]
wq | I I )( operacni technologie. Umozfiuje organizacim centralizované spravovat a fidit pfistup k OT zafizenim

a systémlim, coz je klicové pro zajisténi bezpeénosti v priimyslovém prostiedi. Navic poskytuje
nastroje pro audit viech aktivit a pfistupll k OT zafizenim.

-Umoznuje centralizovanou spravu Rizeni pfipojeni k externimu pfistupu a sprava hesel
privilegovanych uctd a pfistupl v Bezproblémova integrace do infrastruktury zakaznika s dostate¢nou flexibilitou, aby se
organizaci. predeslo odporu uzivateld

SniZeni interni pracovni zatéze diky schvalovacim pracovnim postupim
Bez agentskeé FeSeni
Podpora priimyslovych protokoli
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