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Když už běžná ochrana e-mailu nestačí



Nejslabší článek bezpečnosti



Barracuda Email Protection

Ochrana dat

a compliance

Backup

Archiving

Data Classification

DLP

Ochrana přístupu

Account Takeover 

Protection

Zero Trust Access

Zpracování emailů

Spam, Malware,  

Phishing, BEC

M-SOAR, Incident 

Response

Povědomí uživatelů

Security Awareness 

Testing & Training 

Zdokonalená Threat Intelligence služba

Flexibilní spotřeba a nasazení

Nejlepší strojové učení ve své třídě

Unifikované integrace



13 druhů emailových hrozeb

>90% of Email Attacks <10% of Email Attacks

75% of orgs were victim of a 

successful email attack

50% of org were victims of a successful sophisticated phishing attack



Nativní zabezpečení nechává organizace 
zranitelné

Protected Still Vulnerable



Ransomware je stále nejrozšířenější hrozbou

Setting the stage

Exfiltrating the data

STEP 9:

Extract data
STEP 8:

Create registry key

STEP 10:

Send data

to CnC

Encrypt and demand

STEP 12:

Demand ransom

STEP 11:

Encrypt systems

Phishing via email

STEP 1:

Phishing email

STEP 6:

Elevated privileges

to admin

STEP 3:

Lateral

Movement

STEP 7:

Create firewall rules

STEP 2:

Account

Takeover (ATO)

STEP 4:

Infrastructure

Access

STEP 5:

Disabling

Alerts



AI mění pravidla hry

Obrovský objem 
útoků v důsledku 

automatizace

Snazší cílení Zjednodušené 
přizpůsobení / 

personalizace útoků

Generování kódu 
pro zneužití 
zranitelností



AI mění pravidla hry



Rozpoznávání QR kód útoků pomocí ML



Druhy útoků, které jsme analyzovali:
• Phishing, Conversation Hijacking, Business Email Compromise.

Vyšší plány M356 nepřináší očekávaný rozdíl:
• E5/E3/E1 zachytí méně hrozeb, než Barracuda.

Přes 40 % útoků, které zachytíme*, Microsoft pustí dál

* Barracuda Impersonation Protection vs. Microsoft



Machine Learning: nejlepší odpověď na cílené 
hrozby

Email Inbox

API

Real time decision making 

and remediation 



Emailová bezpečnost – dva druhy prevence



Pravidla = 
zjednodušené, 
neefektivní, 
náročné na práci 
administrátora.

AI/ML = robustní, 
efektivní, bez práce 
administrátora.

Obrana na bázi pravidel zaostává za AI/ML



• Identifikace mezer v zabezpečení e-mailu.

• Zjistěte hodnotu produktů Barracuda.

• Vyhledávání hrozeb ve schránkách Microsoft 365.

• Health Check zdarma – scan.barracudanetworks.com.

16,000 
Organizations already run the scan

12M
Spear-phishing 

attacks identified 

18M
Mailboxes scanned 

for threats

Přesvědčte se sami
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Děkujeme za pozornost!
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