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2Shrnutí roku 2023/24 – bez nároku na generalizaci

Snížení počtu úspěšných ransomware útoků v roce 2023

Nárůst útoků od Q3 v roce 2024

Některé oběti minulých útoků se nepoučily

Cílené útoky

Útoky vedené laiky
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3Počet obětí ransomware v ČR za poslední rok

https://www.ransomware.live/map/

https://www.ransomware.live/map/
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4Aktuální Wall of Shame
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5Aktuální Wall of Shame
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6Aktuální Wall of Shame
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7Co lze z darknetu vyčíst

Obětí může být kdokoli:

Převažují útoky využívající zranitelnosti

Rostou politicky motivované útoky

Souvislost s aktuálními konflikty

Roste nabídka útoků jako služby
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8Co se také může stát - příběh ze života číslo 1

Zaměstnanec ve výpovědi

Msta vedoucímu manažerovi

Útočník byl bez hlubokých IT znalostí

Útočník se naboural do mailové schránky a profilům na sociálních sítí

Informace využil k reputačnímu útoku

Jak byste to udělali?
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9Jak hacknout email? – Zeptám se google
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10Jak získat autentizační data pomocí mailové identity

https://haveibeenpwned.com/

https://haveibeenpwned.com/
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11Jak získat autentizační data pomocí mailové identity

https://haveibeenpwned.com/

https://haveibeenpwned.com/
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12Jak najít databázi zcizených identit

https://thehidden-wiki.github.io/Links/

https://thehidden-wiki.github.io/Links/

https://thehidden-wiki.github.io/Links/
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13Ceny nejsou závratné (dají se najít i zdarma)
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14Příběh ze života číslo 2

Žárlivý partner/partnerka

Nedůvěra k partnerovi

Bez jakýchkoli IT znalostí, pouze silná motivace

Útočník ovládl mobilní telefon oběti

Oběť pod plnou kontrolou -> psychické problémy, rozpad rodiny, reputační dopady

Jak to uděláte?
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15Jak lze ovládnout iPhone?

https://duckduckgo.com/?q=how+to+spy+iphone+remotely&t=newext&atb=v377-1&ia=web

https://duckduckgo.com/?q=how+to+spy+iphone+remotely&t=newext&atb=v377-1&ia=web
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16Existuje cesta - iCloud

https://www.lifehack.org/881462/best-spy-apps-for-iphone

https://www.lifehack.org/881462/best-spy-apps-for-iphone
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17Jak získat AppleID

Fyzický přístup k zařízení

Sdílené přístupy

Databáze uniklých autentizačních údajů



www.viavis.cz

18Co umí mSpy

https://www.mspy.com/features.html

https://www.mspy.com/features.html
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19Poučení z příběhů?

Některým incidentům se lze vyhnout obtížně

Některým naopak velmi snadno

Jak se dalo incidentům předejít?
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20Poučení z příběhů?

Vše zlé je pro něco dobré…

Klíčoví manažeři reagují na témata osobní bezpečnosti

Bezpečnost organizace následuje v závěsu

Vysvětlování principů KB

Pochopení

Návyky

Technologie

Není to recept, ale funguje to o něco lépe
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Prostor pro vaše dotazy…

Děkujeme za pozornost

Za tým VIAVIS a.s.

▪ Vladimír Lazecký

▪ Martin Pavlíček
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