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Vice nez 10 let zkusenosti s prumyslovou
kybernetickou bezpecnosti obsahuje prakticke
projekty v klicovych prumyslovych odveétvich, jako
je letecky, namorni, potravinarsky, energeticky,
ropny a plynarensky, farmaceuticky, chemicky a to
ve spolecnostech Airbus Defence and Space, DNV
a Nestle, kde byl mmj. regionalni manazer IT
bezpecnosti pro 130 tovaren v 62 zemich.

| Kamil Kosour
'\ COMGUA(D

cyber security masters

V IT oboru se pohybuje od r. 2001 nha obchodnich
pozicich, aktualneé pracuje jiz 14. rokem ve
spolecnosti COMGUARD a.s. na pozici seniorniho
obchodnika a vendor managera pro produkty
SOPHOS, Ekran a Honeywell (SCADAfence).
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O NAS

Iron OT je prvni spolecnost v Ceské republice zabyvajici se vyhradné
kybernetickou bezpecnosti primyslovych provoznich technologii. Nas
tym je dynamicky, plny zkusenych nadsenct do kybernetické
bezpecnosti a primyslu jako takového.

Nabizime kybernetickou bezpecnost jako sluzbu a také rozsahlou
sadu Spickovych specializovanych reseni, ktera dokaZzeme upravit na
miru konkrétni organizaci.

Specializujeme se na implementaci, kontrolu a dlouhodobou
udrzitelnost systémi fizeni kybernetické bezpecCnosti v organizacich
spadajicich pod kritickou infrastrukturu a priimyslové podniky.

V této prezentaci Vam kratce predstavime nasi firmu. Nevahejte se na
nas obratit v pripadé zajmu o dalsi informace ¢i o podrobnou nabidku.

Tésime se na spolupraci
Tym Iron OT

VEANEC 6244 VANEC €2aqy
LYSERSECUNIYy CIBERITCURITY
DESIGN

EXPERT

Nase certifikace, Cerven 2024
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1#
Cyber
Incident

Ponauceni z kybernetického incidentu
na spol. Viasat




Viasat Cyber

Architektura
satelitnich
systému

Vesmirny
segment

Prenosovy
segment

Pozemni
segment

Eutelsat’s KA-SAT satelity poskytujici
broadband sluzby

82 prenosovych paprskl (spot
beams) s 250km, 70 GB/s

¢ 10 pozemnich Gateway stations s
terminaly a fidicimi centry
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Viasat Cyber-Attack

Reconnaissance

IP adresy a pfistupové udaje

Upload Wiper malwaru

Pristup
k IP adresam pozemnich
prenosovych center

loi Zaslani Slgnalu mmj. vypadek a poskozeni
EXP oitace do modemd 5800 vétrnych turbin
VPN zranitelnosti k
\pr&chodu pres DMZ
3 4 5 6 7
Exploitace

Vybér

specivickych paprski

dalSich VPN zranitelnosti k
pristupu do interface modemdu

<IRON OT >
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nefunkcnich vetrnych turbin




Viasat Cyber-Attack

Lessons

X

R

R

Supply Chain
Management

Absence znalosti
zapojeni tretich stran

Absence rizeni rizik
,dual-use” tech.

Zadné audity tfetich
stran

Proaktivni
monitoring

Zranitelna zarizeni
nebyla monitorovana

Pfedchozi Uniky dat nebyly
zjistéeny

Nedefinovany kritické
komponenty

Patch
management

Incident
response

Nepatchovana zarizeni

Software i firmware

Nekonzistence patch
procesu

Absence redundance

Zadny incident
response proces

Absence BCP

<IRON OT >
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p.
Operational

Provozni technologie a jejich
rozdil od technologii
informacnich




Operational Technologies

> Provozni technologie

> Zahrnuji Sirokou skalu
programovatelnych systému a
zarizeni, ktere interaguji s fyzickym
prostredim

> Siroka definice

> Mnoho skupin a podskupin

> Vzajemnée prolnuti

> Neustaly vyvoj, konvergence i

obohaceni o IT T
> V nZkb jako prumyslova, ridici a

obdobna specificka technicka aktiva
(dale jen jako ,OT)

Zdravot.
zarizeni

ZDROJ: DAVID, llja a Roman JASEK. Smérem k feseni OT
kyberneticke, Data Security Management., 10. ISSN 2336-
6745
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Architektura

Zjednodusené schéma rizeni

plynové turbiny { a }

Ridi turbinu v oblasti Zajistuje samostatny
pozadovanych RIdICI funkce senssmssmssmsansnnnn ezpecnostnl monitoring a schopnost
provoznich parametr(i funkce vypnuti

[€ennncnsnnsnnnal
@rrensnnnnnnnnst

Analyzuje data pro
planovani udrzby

o
£ B ~" \‘\ HMl Zaiictui 2 ;
. : ¥ | ) ajistuje zpravu o provoznim
Monltonng ___""____q,/ Internet \ rozhrani mezi stavu pro Qperatora
dodavatele E‘ \,_//' clovékem a aumozfujezmenu
N e provoznich parametr(
N strojem
‘ AL
jesseesace et SE rwewwr i

ZDROJ: XXXXXX
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ITaOT

Z pohledu rizeni bezpecnosti

ZDRAVI & BEZPECI

DOSTUPNOST

FYZICKA
BEZPECNOST

INTERGITA

BEZPECNOST
ZDRAVI A PRACE

DUVERNOST

KYBERNETICKA
BEZPECNOST OT

, POZARNI
CHEMICKA BEZPECNOST
BEZPECNOST

ZDROJ: DAVID, llja a Roman JASEK. Konvergence a divergence
OT a ICT technologii ve vztahu ke Rybernetické bezpecnosti.
Data Security Management. ISSN 2336-6745

COMGUArD
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Mitigation

Layers of
Protection

Prevention

Disaster

Protection
Collection Passive Protection
Basin Layer

Overpressue Valve, \ , Active Protection
Rupture Disk Layer

Safety System Emergency Shut Isolated Protection
(automatic) EE SN Trip level alarm Layer
Operaton Wild Proces Process Control

i Parameter
Intervention High Level Alarm  Layer

Basic Process gh Le Proce ontra
Control System Normal activity Layer

Plant
Design

“)IRON OT

COMGUArD



ZDROJ: DAVID, llja a Roman
JASEK. Konvergence a

divergence OT a ICT
technologii  ve  vztahu ke
kybernetické bezpecnosti. Data
Security Management. ISSN
2336-6745

Z pohledu rizeni bezpecnosti

ISO 27001 IEC 62443

System rizeni informacni bezpecnosti (ISMS) Systém fizeni kybernetické bezpecnosti (CSMS)
IT Informacni bezpecnost OT Kyberneticka odolnost
Opatreni pro fizeni a administrativu Opatfeni pro fizeni a technicka bezpecnostni opatieni
procesu
Nedostatek technickych reseni PERA model pro OT architektury
OT neni ani zmineno Kompenzacni opatreni

I '

Vhodne k rizeni kyberneticke bezpecnosti OT?  Vhodné k rizeni kybernetickeé bezpecnosti OT?

= NE (& ANO (¢ -
\%"RON OT\ /ComGUAf D




3#
|IEC 62443

Praxi ovéfena série standardil

SIRON OT
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3# Rizeni kyberneticke bezpecnosti

> |EC6 2443 poskytuje uceleny systém standardu

pro vyrobce, provozovatele, systémovée

integratory a poskytovatele sluzeb souvisejicich s
oT

>  Cilem je resit technologie, procesy a lidsky

element soucasné

> Kombinace spravnych procesti a spravnych

technologii je klicova ZDROJ: DAVID, Tlja a Ludsk LUKAS. Reseni
kompenzacnich opatrieni kybernetické bezpecnosti dle
norem IEC 62443. Data Security Management, ISSN 1211-
8737.

%}'IRON OT\ /ComGUArD



> Uceleny system standardt
IEC6 2443 existuje pres 20
let, poskytuje pro vyrobce,
provozovatele, systémoveé
integratory a
poskytovatele sluzeb
souvisejicich s OT

> Cilem je resit technologie,
procesy a lidsky element
soucasne (holisticky
pristup), neustaly rozvoj,
vznikaji dalsi odnoze (napf.
pro rozvodny Ci zeleznice).

“)IRON OT

uceleny prehled

Obecna
kategorie

Bezpeénostni
poZzadavky na
systémy

Bezpeénostni
pozadavky na
komponenty

Terminologie,
koncepty a modely

ZaloZeni
bezpeénostniho
programu pro
industrialni
automatizaéni a

kontrolni systé

Bezpecnostni
technologie pro
primyslové
automatizacéni a Fidici
systémy

Pozadavky na Zivotni
cyklus vyvoje
bezpeéného vyrobku

Hlavni slovnicek
pojmii a zkratek

Pokyny pro
implementaci
systému Fizeni
bezpe€nosti v ramcl
IACS systému

Posouzeni
bezpecnostnich rizik
pro navrh systému

Pozadavky
technické
bezpe&nosti pro
soucasti IACS

Bezpecnostni a
compliance metriky
pro systémy

Rizeni
bezpeénostnich
oprav v prostiedi
IACS

Pozadavky na
bezpeénost systému a
bezpeénostni Grovné

Obrazek: Serie standardu IEC 62443

Zivotni cyklus
zabezpeceni IACS a
pripady pouziti

Pozadavky na program
bezpecnosti pro
poskytovatele sluZeb
IACS

Implementaéni
guidance pro viastniky
IACS aktiv

(©) Iron OT & ISA

smér pozadavk( na zakladé cilovych drovni bezpeénosti

Systemovy | Produktovy
Integrator vyrobce

smér poZadavki( na schopnost bezpeénosti systému

COMGUArD



|IEC 62433 -

Zivotni cyklus systémt pramyslové automatizace a kontrolnich systemi

Zivotni cyklus navrhu produktu

Navrh a integrace Provoz a udrzba

IEC 62443-1-1 Terminologie, koncepty a modely

IEC 62443-2-1 Zalozeni bezpecnostniho programu pro industrialni automatizacni a kontrolni
systemy

IEC 62443-2-2 Pokyny pro implementaci systemu rizeni bezpecnosti v ramci IACS systemu

|EC 62443-2-3 Rizeni bezpeénostnich oprav v prostiedi IACS

IEC 62443-2-4 Pozadavky na program bezpecnosti pro poskytovatele sluzeb IACS

IEC 62443-3-2 Posouzeni bezpecnostnich rizik pro navrh systemu

IEC 62443-3-3 Pozadavky na bezpecnost systemu a bezpecnostni urovne

IEC 62443-4-1 Pozadavky na zivotni cyklus
vyvoje bezpecneho produktu

|IEC 62443-4-2 Pozadavky technicke
bezpecnosti pro soucasti IACS

Tabulka: Vztah norem IEC 62443 k Zivotnimu cyklu OT systémd

‘©JIRON OT < ComGuA(D



Vztah mezi rolemi, produkty, a OT
systemy v ramci

> Uceleny systéem standardu
IEC 62443 existuje pres 20
. s P béz d 740} ladu s b tni
provozovatele, systemove
integratory a poskytovatele ReSeni automatizace

sluzeb souvisegjicich s OT Zakladni funkce
- < '
Integrator

1 1 1

:Softwa rové:: Vestavené :
Dodavatel aplikace un systéemy |
produktu 1

Sitoveé "Host|telska'
zarizeni |: zarizeni |

Obrazek: Integrace jednotlivych roli zodpovednych za zivotni cyklus OT systemu dle standardu IEC 62443

'@'IRON OT\ /ComGUArD




Vybrane vyznamne casti

Poskytuje obecny prehled a definice pouzivane v celée sérii IEC 62443. Cilem je zajistit pochopeni
Obecna kategorie IEC 62443-1-1 celého standardu ve spravném kontextu. Zameruje se na zakladni principy jako je integrita,
dostupnost a davérnost dat v primyslovych systémech

Je zameérena na pozadavky a smernice pro fizeni bezpeénostnich politik a procedur v ramci
IEC 62443-2-1 organizace, klade duraz na spravu a implementaci bezpecnostnich prvkd, jako jsou identifikace
rizik, management bezpecnostnich udalosti a Skoleni zameéestnancu.

Bezpecnostni politiky
a procedury

Bezpecénostni politiky Pozadavky na program bezpecénosti, které musi splriovat poskytovatelé sluzeb v oblasti
a procedury IEC 62443-2-4 prumyslovych automatizacnich a fidicich systemu (IACS), aby zajistili ochranu pred kybernetickymi
hrozbami.

Pokryva pozadavky na bezpecnostni opatreni a postupy na urovni systému. Zameruje se na navrh

Bezpeénostni , ) ] ” : - N, a . I p
. a implementaci bezpecnostnich architektur, véetné segmentace site a aplikace bezpecnostnich
pozadavky na IEC 62443-3-3 e . . o« il . 4 " A S a
; mechanizmu. Kazdy z téchto pozadavku je prirazen k jedne ze Ctyr urovni zabezpeceni (SL1 az SL4),
systemy % - N ' . i 2 A .
ktere urcuji, jak komplexni a odolné proti utokum musi byt zabezpeceni.
Bezpeénostni Vénuje se bezpecnostnim pozadavkim pro softwarové a hardwarové komponenty systému.
pozadavky na IEC 62443-4-2 Obsahuje smérnice pro vyvoj, udrzbu a zajisteni bezpecnosti komponentt béhem celého jejich
komponenty zivotniho cyklu.

Tabulka: Podrobnéjsi popis hlavni IEC 62443 norem

:'%}'IRON OT\ /ComGUArD



> Technicka norma je v soucasnée dobe ve fazi

- Schémata pro IEC 62443 bezpecnostni profily
(Security Profiles)

navrhu

Nektere jsou jiz hotove
> Profil: sada a podmnozina charakteristik ze

spolecneho definovaného ramce pro specificke
aplikace

> Klicove koncepty:

>

62443-1-5 Tabulka A.1 definuje obsah profilu
minimalniho zabezpeceni

Muze byt zalozen na jedné nebo vice
normach 62443

Vybery na zaklade vyhodnoceni
bezpecnostnich rizikKontextove mapovani
pro konkretni aplikacni doménu

Zadne nove pozadavky Ci jejich uprava
pozadavkU, pouze jejich aplikace na
konkrétni odvetvi

Muze vybrat minimalni uroven zabezpeceni
a/nebo uroven splatnosti

Publikovano jako technicka zprava

©IRON OT

Water /

/ —~——

Certifikacni

schéma Smart Buildings

I/
C

OMGUArD



4%
Bezpecha

Kyberneticka bezpecnost OT je
proveditelna

E@'IRON OT\ /ComGUArD



k ochrané OT systemu

Analyza stavajiciho stavu
organizace a systému
Krok 1. N y

Posouzeni kybernetickych rizik

A b Krok 2 OT organizace a systéem

Zjisteni rozdilu mezi aplikovanymi
bezpecnostnimi pozadavky a pozadovanym

K k stavem
|_|:> ro 3 Implementace chybgjicich bezpecnostnich

pozadavkU
Zajistéeni dlouhodobéeho
|_|:> Krok 4. udrzitelného fizeni
lterace k vyfeseni rozdilu Pravidelne vyhodnocovani

s cilem zlepseni

Obrazek: Zjednoduseny souhrn zakladnich krokt implementace OT Ryberneticke bezpecnosti

JIRON 0T >
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ldentifikace

> Inventarizace systému

> Co je kritické pro zavod, zarizeni, tovarnu, prvek Kl atd.

> Co chranit a s jakym rozsahem bezpecnostnich pozadavku

> Rozlisit OT od IT systému (seskupeni pro jednoduchost)

> Konektivita, pristupnost, CIA elementy

> Scénare nejhorsich pripadi (kriticnost)

> Vysledkem je seznam systému s hodnocenim kritiCnost

> Potée definice bezpecnostnich zéon a zamerit se dale na to, co je

pro organizaci nejkritictejsi

Connected

Possibility to

System Location Vendor with other Remo’.[e update/upgrade Phys.|c.all
connection? accessibility?
systems? ?
System A Location 1 Vendor X Y Y \ N
System B Location 2 VendorY N Y N N

ZDROJ: DAVID, Ilja a Ludék LUKAS. Reseni
kompenzacnich opatieni kybernetické bezpecnosti dle
norem IEC 62443. Data Security Management, ISSN 1211-

8737.

©IRON OT >
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urovne

> Uroven bezpecnosti nastavuje rozsah aplikovanych

bezpecnostnich pozadavki na OT systemy (nebo

efektivnéji na bezpeénostni zénu) 0 0 00

> Timto pristupem lze dosahnout bezpecnosti pro 0 e °
rizne systémy od vice dodavateld, starsi systemy
atd. P Ochrapa Skilly Motivace Prostredky Zdroje
Level proti
> Organizace simGze vytvoFit vlastni definici urovni SL-0 Nejsou nutné zadné zvlastni pozadavky ani bezpecnostni ochrana
N WA 4 L. | Pilezitostné Zadné
bezpecnosti vC. vlastniho mat, vypoctu pro kazdou SL-1 popF. nahodné Utocné Spisechyby  Neumyslné Indivudalni
: 3 poruseni dovednosti
uroven
SL-2 Cybgierime, Obecné N IE dlicaughall] hizetisolovany
T . h A 4 . Hackeri jedinec)
> Doporucuiji se alespon 3 urovné bezpecénosti
: o ~ = oY Hacktiviste oT Sofistikovane shicag
(organizace muze tento pocet zvysit) SL-3 T il Stredni Utold (Hackerska
skupina)
> |EC 62443 pracuje s péeti urovnemi a tfemi stavy ot : Veliké
S Narodni staty o Vysoka Sofistikovane =, sidjisciplinarni

specificke (APT, kampan)

(SL-T, SL-A, SL-C) tymy

ZDROJ: DAVID, Ilja a Ludék LUKAS. Reseni
kompenzacnich opatieni kybernetické bezpecnosti dle
norem IEC 62443. Data Security Management, ISSN 1211-

8737.

E@'IRON OT\ /ComGUArD




Bezpechostni zony a

J AP . ; Note: Educational example
>  Bezpecnostni zény seskupuji systémy, komponenty,

zarizeni, procesy atd., ktere sdileji stejnou uroven D
bezpecnosti I‘ I I
> Zony maji definovane urovné zabezpeceni @

> Pro kazdou uroven plati jinak velika sada bezpeénostnich

pozadavki @@ @a

> Cilem je segmentovat rtzné systemy uvnitf IT/OT sité a

vytvorit architekturu s prvky a procesy kybernetické
bezpeénosti = 3
EVgS oT

> Modularni, skalovatelny a flexibilni systéem

T

SIS 7979

13ls 3¥3%

> Meélo by byt popsano ve specialnim nakresu (nakres zén a ZDROX DAVID 2
oman . Koncept zon

a konduitt pro zajisténi

konduitt - Zones and Conduits drawing)

bezpecnosti provoznich

g s | Y i [ _

* 7 - /4 I/ L I,' technologii (OT) - ¢ast 1.
. y ’ s ' ) Data Security Management.
L g S ISSN XXXX

‘¢JIRON oT> ~ COMGUAFD



bezp. pozadavku

Note: Educational example

I &

MFA
¢
rrh

®/@\ @'@‘ @ ®®@‘®
¢

Zona A Zona B Zona C e
g " ZDBOJ: DAVID, llja a_Roman
Funkce X Funkce Y Funkce Z i) ISEK s o
k priunysloyé kybernetigké
SL-1 S =P SL-3

:@]lRON OT\ /ComGUArD



bezp. pozadavku

Equipment
room

EField

(&

Level 3
Switch

Level 1

.

L -

w."
FRT
.. SDVoz2 SDVoz2

o ':Q

LTo
Level O

/ SERVER|| [ISERVER]| ||OPC-DA
] ] ] ]

SRS 2 Router

Equipment
room

L gl
"}‘ E? SDVo2 SDVoz

EField

LTo1 LTo1

& SL2

Level 0

L 4

ZDROJ: Iron OT

©)IRON OT
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Reseni O kybernetické bezpecnosti |

> Zobrazeni
bezpecne
architektury
na zakladé
IEC 62443 v

modelu PERA tevel3.5

> Tzv. nakres
Zon a
konduitu

> Prehled nad
architekturou
a systemy =
prehled nad
bezpecnosti

Level 5

Level 4

Level 3

Level 2

Level 1

Level 0

Cloudové reseni

Podminéné
Podnikové systémy monitorovani
Demilitarizovana zéna nebo rozhrani mezi
IT a OT sitémi

—

Rizeni provozu / systémi

S miEaie Dohledova
1 kontrola

Monitorovani a
zobrazeni systému

Zakladni fizeni
procesu Bezpecnost a
ochrana(SIS)

Vyrobni zatizeni

Obvykla
Odpovédnost

Spoleéné IT/OT

OT/Engineering

Obrazek: Bezpecna architektura dle IEC 62443 v modelu PERA (ukazkovy priklad)

-C 62443

Priklady systému

IT systémy podporujici
obchodni operace, napf.
ERP (napf. SAP), specificka
cloudova feseni, aplikace
hostované v centrédle a
pfistupné z zavodu pres
web

Bezpecnostni brana meziIT a
OT systémy a souvisejicimi
IDMZ servery a aplikacemi,
jako je anti-malware, patch

mgt, RDP atd.

Dohledova ¢ast systému,
kupf. SCADA Control
servery, servery
souvisejici se
zpracovanim dat (napf.
Data Historian)

Systémové vybaveni souvisejici
s interakcemi ¢lovék-stroj,
napf. HMI, displeje, ovladaci
panely, laboratorni a
inZenyrska pracovisté atd.

Zatizeni systému souvisejici s
fizenim procesd, napf. PLC,
IED, RTU atd.

Fyzické vybaveni, napf.
laboratorni vybaveni,
senzory, ventily, pohony,

roboty atd.

SIRON OT
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Realna implementace segmentace

Level 3 - Site Operations

Automation Automation
Server Database

Virtual
Desktop m
Server

Enclave 1 “Assembly*
Functional Area Qu,{r*

€
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-y

Controls
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DDDD

RDP-GW
SQL Replication

Level 3.5

Enterprise Servers Used to Interac
with the ICS

ICS-SIEM

Q000
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Level 4 -

5

Secure Vendor Acces
Solution

Secure Remote Emploee
Office Acces Solution

Enterprise Routing
an Switcching

Enterprise Clients Used to
Interact with the ICS

Pi Historian Client
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MSSQL Report
Services Client

MES/ ERP
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iImplementacni strategie OT bezpecnosti

> Na zaklade predchozich informaci lze urcit strategické kroky vpred pro zajisteni OT bezpecnosti:

> Krok 1: posoudit kyberneticka rizika OT systemu, urCit kterée jsou kriticke, urCit bezpecnostni urovné a

rozdil mezi stavajicim a ocekavanym stavem
> Krok 2: vytvorit nakresy zén a konduitt

> Krok 3: vytvorit Ci zlepsit politiku kybernetické bezpeénosti IT/OT a souvisejici procesy (napr. dle IEC
62443);

>  Krok 4: redesign siti a implementace bezpecénostnich zafizeni na ochranu kritickych OT systemu

>  Krok 5: zajistit dlouhodobé fizeni, monitorovani a skoleni uplatnovane bezpecnostni politiky a

souvisejicich opatreni. R~ it
/o " =
>  Pokud je to mozne, mély by byt néktere bloky rozdéleny podle osvedcenych postupt do dvou casti: b g

1. Modelovy zavod ¢i modelova zéna (nova vyrobni linka, retrofit projekt atp.

2. Zbytek zavodu ¢€i zon

%JIRON OT /ComGUArD
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NAPISTE NAM,
JSME TU PRO VAS

Nevahejte nam dat védét, pokud budete
potrebovat cokoliv dovysvétlit.

Jsme tu pro Vas a pomuUzeme Vam, abyste
s bezpecnosti méli jen minimum starosti.

DefenSe 1

KONTAKT:

0K email: info@ironot.io

Q) telefon: +420 737 650 625
@ web: www.ironot.io

LinkedIn:

RQN |

r'dh’o




NASE VIZE

JiZ nyni se podilime na ochrané organizaci v Ceské
republice a Evropské unii, a tim na bezpec¢nosti celé % Al
nasi lidské spolecnosti, a vtom bychom chtéli

pokracovat, jak nejlépe dovedeme.

t '“\- 'lﬂ_.

!
E LR 154 -_

Bt [ LEE

Primarné se zamérujeme na kritickou infrastrukturu
a prumyslové podniky. Dbame na soulad bezpeé&nosti
organizace s jejim provozem a zavadime
bezpecnostni opatreni presné imérné rizikovému
profilu organizace — ani vice, ani méné, nez je
skutecné potrebné. Timto ji tak pomahame zajistit
efektivni a bezpecny provoz nejen dnes, ale i v
budoucnu.

i

MMM N

Chceme, aby naSe reSeni byla jednoducha, tG¢inna
a pro organizace snadno pochopitelna. Vie délame
s cilem dlouhodobé spoluprace a zachovani vysoké
trovné divéry a spolehlivosti.

* *
* *

*

*
*

No. 1 OT Security Company  European Union Security
in Czech Republic Company
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hn Monitoring

== SCADAfence

-
Reference:
> Piehled o OT sitich > Centralni management pro vice SCADAfence nebo
komunikac¢nich vzorcich, pro sledovani jednotlivych lokalit.
odhaleni potencionalnich utoku
> Agregace informaci z nekolika lokalit a sber
> Asset Management informace z ostatnich bezpec¢nostnich systému
> jigitonrgBleyEholprovogh > Reporting - zobrazeni real-time a genericky reportt
>  Proaktivhe upozornuje na p . )
\ 1 p > Podpora standardu a legislativa - IEC62443, NIS2
zranitelnosti a hrozby v OT siti
AL
Oceneni:
FROST
é" 2027 WINNEN
COOL VENDOR R SCawards

:';@'IRON OT\ /ComGUArD



Klicove vlastnosti

> Detekce hrozeb

> Podpora rizeni rizik

> Asset Management

> Bezpecny vzdaleny pristup

> Integrace s dalsimi nastroji

> Agregace dat z vice lokaci

:'5@;%}'|R0N OT\ /ComGUArD



Barracuda

Hardwarove zarizeni do prumysloveho

prostredi.
Podpora prumyslovych protokolu

Segmentace prumyslovych siti

L@7'IR0N oT>

Detekce hrozeb

X S > 1 . é!
ecurity ! =

firewally

Mikrosegmentace

8 Secli =UN i | Traffic —

N ; = ey i) g
i i o —— fencet
Nativhi Honeywell SCADAfence a — — Ssst) I P E——
SCADAfence <---—--{ _ | 1 —N
Barracuda FW integrace il W L, M | —
Integrovatelnost take s jinymi zarizeni l l l v “f“a‘ = —1~
i /o\ A
il fr fx = e f» Ay
l 9 L1
I || =S A N - 9
s (] * g fr £ A @} “r
Yo Q> AR
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Rizeni wallixt =

Technik

HTTPS RDP, SSH

Session BASTION
Manager

Vault

> Francouzska spolec¢nost s mezinarodni pusobnosti

> Leader v oblasti rizeni pristupt PIM / PAM

> Silne zameéreni na OT security

> Jednotné reseni pro rizeni pristupu do casto

odlisnych OT aplikaci

SFTP/ | RDP ync/ RDP Universal Tunneling
SSHE TELNET SSH Mobdus, Profinet,
SCP Bacnet. S7. Ethercat O I

E8%
el ")

MES Netwoek / security

Historian

jjen 2

'nw-mme Pristup OT komponenty

Pul blhhod application

SCADA/DCS

\ Publikované aplikace a Pristup OT ABlikace

f—%?IRON OT databaze /comGUArD




Dekujeme za pozornost!

V oblasti Jsme tu pro Vas
llja David P h PR A
Ironot.io

I Ro N 0 I https://www.linkedin.com/i
n/ilja-david/
Secure The Industry Future :

. J Kamil. KOSOur Kamil.kosour@comguard.cz

27 COMGUA(D

Comguard.cz
cyber security masters
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Secure The Industry Future

Top Class Industrial Security, Resilience and Robustness

Iron OT je moderni bezpecnostni spolecnost nové generace specializujici se v ramci Evropskeé
unie na kybernetickou bezpecnost, odolnost a robustnost ochrany provoznich technologii (OT)

a souvisejicich informacnich technologii (IT).

> Kriticka infrastruktura > Systémy rizeni kybernetické bezpecnosti
> Vdechny druhy primysld > Posouzenia kompletni navrh reseni bezpecnosti
> Zabezpeéeni SCADA, DCS, PLC, MIES, > Kompletni design bezpec¢nosti technologickych celk
robopia S > Implementace framework( IEC62443 /15027001 /
> IT/OT konvergence NIS2.a mnoho dalsich kategorii reseni:
*1-""' i-* D D
* * [ ] [ ] -F-;'l-\l'
www.Ironot.io
Ol '_'!

The European Union Security Company


http://www.ironot.io/

COMGUATCD

cyber security masters

COMGUARD je Value Added Distributor (B2B) se specializaci na IT bezpeénost. Plisobime v Ceské republice
a na Slovensku. Nase komplexni FfeSeni plné odpovidaji potfebam velkych firem, v€etné datovych center,
ale i mensich a stfednich podniku.

> Bezpecnost koncovych stanic > Kyberneticka bezpecnost v primyslovém prostredi
> Ochrana perimetru > Sprava privilegovanych uzivatell (PAMW)

> Ochrana citlivych dat > Penetracni testovani

> VUyhodnocovani potencionalnich rizik > Security Operation Center (SOC)

Pro ochranu operacnich technologii nabizi OT Guard, ktery spojuje nékolik technologii, které plsobi

vvvvvv

Barracuda walli¢

-
== SCADAfence
-

. WWW.comguard.cz .
IRON OT e
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