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Oklamání útočníka jako 
nová forma obrany to je



• Labyrinth byl založen v roce 2019

• HQ v Zabrze, Polsko

• Tým společnosti Labyrinth se zabývá penetračním testováním a 
Deception technologií, kterou tak testují.

• Oficiální stránky výrobce: www.labyrinth.tech

Labyrinth Security Solutions



Techniky klamu 

• Předpokládají nevyhnutelnost kompromitace
• Předkládají útočníkovi podvržené informace pro 

ovlivnění jeho dalších kroků

• Odklonění útoku, zdržení a vyčerpání útočníka

• Okamžitá detekce při interakci s návnadou

• Proaktivní přístup k horzbě



Dwell Time

Zdroj: Mandiant M-Trends 2024

Zdroj: Mandiant M-Trends 2024

https://www.mandiant.com/m-trends


Aktívna obrana – 
šedá zóna

EDR

SIEM

Red Teaming

Threat Intelligence

Threat Hunting

Deception

Deterrence

Šedá zóna Aktivní kybernetické obrany (vytvořili 
Ondřej Nekovář a Jan Pohl DCG420.org)

Firewall

Reaktívna obrana

Antivir

IPS/IDS

Ofenzivní operace

Hacking back

Cyber operations

https://www.dcg420.org/


Misia hotová

C&C

Akcie na 
cieloch

Aktivity útočníka vnútri siete

4 5

Zber interných 
infromácíi

• Krádež dát

• Zničenie dát

• Ransomware

• Sabotáž systému

3

Prvotná
kompromitácia

Zber
informácíi

C&C

1 2

• Prieskum siete

• Uložené 
prihlasovacie údaje

• Man-in-the-Middle

• Prieskum Active 
Directory

Deception

• Phishing

• Zero-day exploit

• Zraniteľné systémy

• Ukradnuté údaje

• End-point/BYOD

• Stiahnutie malware



Decoys



Z každého endpointu sa stane pasca



Mimo skutočnú sieť

Imitácia prostredia

Malá interakcia

Priamo v sieti

Sieť, Prihl. údaje

Reálny OS, Služby

Dynamický klam

Jednoduchá správa

Automatická IR

BOTa a Brute Force útoky Navrhnuté pre Skutočného útočníka



Výzvy v kyberbezpečnosti



Architektúra Labyrinth



Use case – FTP 



Integrace



Děkujeme za pozornost!

Tomáš Koutný | tomas.koutny@comguard.cz

Ondrej Malík | ondrej.malik@comguard.cz

mailto:michal.mezera@comguard.cz
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