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Compliance

NIS2

Potřeba vyhovět Zákonu o kybernetické bezpečnosti

Interní směrnice a pravidla

Důvody pro zavedení PAM



Bezpečnostní opatření poskytovatele regulované služby

v režimu vyšších povinností v režimu nižších povinností
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§ 4 Systém řízení bezpečnosti informací § 4 Zajišťování kybernetické bezpečnosti

§ 5 Povinnosti Vrcholného vedení § 5 Povinnosti vrcholného vedení

§ 6 Bezpečnostní role

§ 7 Řízení bezpečnostní politiky a bezpečnostní dokumentace

§ 8 Řízení aktiv

§ 9 Řízení rizik

§ 10 Řízení dodavatelů

§ 11 Bezpečnost lidských zdrojů § 6 Bezpečnost lidských zdrojů

§ 12 Řízení změn

§ 13 Akvizice, vývoj a údržba

§ 14 Řízení přístupu § 8 Řízení přístupu

§ 15 Zvládání kybernetických bezpečnostních událostí a incidentů § 11 Řešení kybernetických bezpečnostních incidentů

§ 16 Řízení kontinuity činností § 7 Řízení kontinuity činností

§ 17 Audit kybernetické bezpečnosti
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§ 18 Fyzická bezpečnost

§ 19 Bezpečnost komunikačních sítí § 12 Bezpečnost komunikačních sítí

§ 20 Správa a ověřování identit § 9 Řízení identit a jejich oprávnění

§ 21 Řízení přístupových oprávnění § 18 Řízení přístupových oprávnění

§ 22 Detekce kybernetických bezpečnostních událostí
§ 10 Detekce a zaznamenávání kybernetických bezpečnostních událostí

§ 23 Zaznamenávání událostí

§ 24 Vyhodnocování kybernetických bezpečnostních událostí

§ 25 Aplikační bezpečnost § 13 Aplikační bezpečnost

§ 26 Kryptografické algoritmy § 14 Kryptografické algoritmy

§ 27 Zajišťování dostupnosti regulované služby

§ 28 Zabezpečení průmyslových, řídicích a obdobných specifických technických aktiv



NIS2: § 20 - Správa a ověřování identit / § 21 – Řízení přístupových oprávnění

• Povinná osoba používá nástroj pro správu a ověření identity administrátorů, uživatelů a technických aktiv 

regulované služby. Nástroj zajišťuje:

• ověření identity před zahájením jejich aktivit,

• opětovné ověření identity po stanovené době nečinnosti,

• centralizovanou správu identit s ohledem na vazby mezi aktivy.

• Povinná osoba pro ověření identity administrátorů, uživatelů a technických aktiv využívá autentizační 

mechanizmus, který je založený na vícefaktorové autentizaci s nejméně dvěma různými typy faktorů.

NIS2: § 14 - Řízení přístupu

Povinná osoba dále v rámci řízení přístupu k aktivům:

• omezí přidělování administrátorských a privilegovaných oprávnění na úroveň nezbytně nutnou k 
výkonu náplně práce



Chybí mi přehled o činnostech externistů v mé 
infrastruktuře

Nevíme, kdo má přístup ke kterým zařízením, na 
jakou dobu a za jakých okolností

Máme zájem tyto přístupy kontrolovat

Externí poskytovatelé služeb

Administrátorská hesla

Nevhodné nakládání s credentials – Nešifrované 
dokumenty, post-it lístečky

Chybějící efektivní, standardizovaný přístup ke správě 
přihlašovacích údajů

Sdílené účty typu Admin & Root již nadále nejsou 
přípustné

Privilegovaný účet mnohdy vázaný na aktivum, ne 
uživatele

Nedaří se dohledat původ a okolnosti incidentů

Nevíme, kdo prováděl daný servisní úkon

Řešení incidentů

Compliance

NIS2

Potřeba vyhovět Zákonu o kybernetické bezpečnosti

Interní směrnice a pravidla



Zero Trust – Never trust, always verify

• Nevkládáme důvěru uživatelům, zařízením, aplikacím ani souborům, bez ohledu na umístění

• Multifaktorová autentizace jako standard, důsledná identifikace, kontrola souborů, kontrola rolí

• Důsledné řízení a monitoring privilegovaných přístupů

• Podklady pro dohledatelnost původu relací se sdíleným účtem (Admin, root)

Just in Time přístup

• Oprávnění udělujeme pouze v případě aktuální potřeby

• Lze vyžádat kontext žádosti o udělení přístupu

POLP – Principle of least privileges 

• Ideálně udělujeme nejnižší míru oprávnění potřebnou k výkonu práce

• Oprávnění je možné dočasně eskalovat po schválení



• Francouzská společnost s mezinárodní působnosti

• Leader v oblasti PIM / PAM

• Silné zaměření na OT security
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FROST & SULLIVAN

V roce 2022 byl PAM4ALL 
vyhodnocen jako nejlepší 
dostupné PAM řešení s 
ohledy na flexibilitu, 
jednoduchost a cenu.

2022 Customer 
Value Leadership 
Award

Velmi rychlý posun na 

globálního Leadera 
v roce 2022

KUPPINGERCOLE

Leader 2020-2022

QUADRANT 
KNOWLEDGE 
SOLUTIONS

Leader v prvním vydání 

Spark Matrix PAM



Řízení uživatelských aktivit 

• Umožňuje v reálném čase:

• Sledovat a sdílet relaci

• Upozornit na nepovolené akce a příkazy

• Detekovat anomálie (blacklistované příkazy) a 
následně ukončit relaci

Dohledatelnost a audit

• Pořizuje nepozměnitelné záznamy a loguje uskutečněné 
relace

• Bohatá metadata díky relační sondě

• Možnost přehrání záznamu relace

• Záznam všech aktivit včetně management konzolí a 
webových aplikací

Cílové stanice

BASTION Relační 
sonda

Dočasný agent

RDP, SSH, VNC, TELNET, RLOGIN, 
HTTP, HTTPS, Raw TCP/IP 

Session Manager

Správa vzdálených přístupů 

• Spolupracuje se zabezpečeným úložištěm přihlašovacích údajů

• Obstará autentizaci a poskytne přístup k spravovaným aktivům

• Podpora vícefaktorové autentizace

• Umožňuje nastavení rozšířených přístupových pravidel

• Časové rámce, schvalovací procesy

• Podpora ICAP pro kontrolu souborů – DLP, AV



PEDM / EPM

Prosazení principu nejnižších privilegií bez dopadu na produktivitu

• Využitelné jako komponenta PAM ekosystému nebo standalone nástroj

• Granulární definice oprávnění v kontextu uživatelů / aplikací

• Umožňuje plošně odebrat uživatelům administrátorská oprávnění

• Náhrada ve formě udělení oprávnění aplikacím / procesům

• Efektivní nástroj pro machine hardening účelových PC

• Ochrana proti ransomware blokací CryptoAPI

81% ze 189 kritických zranitelností Microsoft 
nalezených v roce 2019 bylo možné mitigovat 
odebráním lokálních administrátorských práv 
uživatelům.
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WALLIX









Děkujeme
za pozornost!
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