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DUvody pro zavedeni PAM

Compliance
NIS2

Potreba vyhovét Zakonu o kybernetické bezpecnosti
Interni smérnice a pravidla
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Bezpecnostni opatifeni poskytovatele regulované sluzby
v reZimu vyssich povinnosti v reZzimu nizSich povinnosti
§4 Systém fizeni bezpecénosti informaci § 4  Zajistovani kybernetické bezpecnosti
§5 Povinnosti Vrcholného vedeni §5 Povinnostivrcholného vedeni
§ 6 Bezpecnostnirole
_ 87 Rizeni bezpeénostni politiky a bezpe&nostni dokumentace
E, §8 Rizeni aktiv
© §9 Rizenirizik
‘CE> § 10 Rizeni dodavateld
>§ § 11 Bezpecnost lidskych zdroju § 6 Bezpecnost lidskych zdroj
'c §12 Rizenizmén
%D § 13 Akvizice, vyvoj a Udrzba
§ 14 Rizeni pfistupu § 8 Rizeni ptistupu
§ 15 Zvladani kybernetickych bezpecnostnich udalosti a incidentd § 11 Reseni kybernetickych bezpe¢nostnich incident
§ 16 Rizeni kontinuity €innosti § 7 Rizeni kontinuity €innosti
§ 17 Audit kybernetické bezpecnosti
§ 18 Fyzicka bezpecnost
§ 19 Bezpecnost komunikacnich siti § 12 Bezpecnost komunikacnich siti
= § 20 Sprava a ovérovani identit §9 Rizeniidentit a jejich opravnéni
,g § 21 Rizeni pristupovych opravnéni § 18 Rizeni pristupovych opravnéni
§ §22 Detekce kylbe,rnletlclkych, bezpecnostnich udalosti § 10 Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti
‘® §23 Zaznamenavani udalosti
‘2§24 Vyhodnocovani kybernetickych bezpegnostnich udalosti
§ § 25 Aplikacni bezpecnost § 13 Aplikacni bezpecnost
“ 526 Kryptografické algoritmy § 14 Kryptografické algoritmy
§ 27 Zajistovani dostupnosti regulované sluzby
§ 28 Zabezpeceni pramyslovych, fidicich a obdobnych specifickych technickych aktiv
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NIS2: § 20 - Sprava a ov&rovani identit / § 21 — Rizeni pristupovych opravnéni
 Povinna osoba pouziva nastroj pro spravu a ovéreni identity administratord, uzivatell a technickych aktiv
regulované sluzby. Nastroj zajistuje:
- overeni identity pred zahajenim jejich aktivit,
« opétovné overeni identity po stanovené dobé necinnosti,
« centralizovanou spravu identit s ohledem na vazby mezi aktivy.

« Povinna osoba pro ovéreni identity administratorll, uzivatell a technickych aktiv vyuziva autentizacni
mechanizmus, ktery je zalozeny na vicefaktorové autentizaci s nejméné dvéma rliznymi typy faktord.

NIS2: § 14 - Rizeni pfistupu
Povinna osoba dale v ramci fizeni pristupu k aktiviim:

- omezi pridélovani administratorskych a privilegovanych opravnéni na Uroven nezbytné nutnou k
vykonu naplne prace
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Compliance
NIS2
Potreba vyhovét Zakonu o kybernetické bezpecnosti

Interni smérnice a pravidla

Reseni incidentt

Privilegovany ucet mnohdy vazany na aktivum, ne
uzZivatele

Nedafri se dohledat plivod a okolnosti incidentd

Nevime, kdo provadeél dany servisni ukon

Administratorska hesla

Nevhodné naklddani s credentials — NesSifrované
dokumenty, post-it listeCky

Chybéjici efektivni, standardizovany pristup ke spravé
prihlasovacich udaju

Sdilené ucty typu Admin & Root jiz nadale nejsou
pripustné

Externi poskytovatelé sluzeb

Chybi mi prehled o ¢innostech externistl v mé
infrastrukture

Nevime, kdo ma pfistup ke kterym zafizenim, na
jakou dobu a za jakych okolnosti

Mame zajem tyto pfistupy kontrolovat
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Zero Trust — Never trust, always verify

«  Nevkladame dlveéru uzivateldim, zafizenim, aplikacim ani soubor@im, bez ohledu na umisténi
- Multifaktorova autentizace jako standard, disledna identifikace, kontrola soubord, kontrola roli
«  Ddlsledné fizeni a monitoring privilegovanych pristupl

«  Podklady pro dohledatelnost ptvodu relaci se sdilenym uc¢tem (Admin, root)

Just in Time pristup
«  Opravnéni udélujeme pouze v pripadé aktualni potreby

«  Lze vyzadat kontext Zadosti o udéleni pristupu

POLP — Principle of least privileges

A4

«  Idedlné udélujeme nejnizsi miru opravnéni potiebnou k vykonu prace

«  Opravnéni je mozné docasné eskalovat po schvaleni
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wallix¢

«  Francouzska spolecnost s mezinarodni plisobnosti
] Velmi rychly posun na
e Leader v oblasti PIM / PAM globalniho Leadera

»  Silné zamereni na OT security v roce 2022

Q& FROST & SULLIVAN
I I 2022
V roce 2022 byl PAM4ALL B P E R

vyhodnocen jako nejlepsi

dostupné PAM reseni s
AL AR ohledy na flexibilitu, Exg\?vﬁll\;-IG-E
- jednoduchost a cenu.
Leader 2020-2022 SOLUTIONS
2022 Customer
Value Leadership Leader v prvnim vydani

Award Spark Matrix PAM
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Session Manager

Docasny agent

Sprava vzdalenych pristupii — ‘ i o]
. i vevey o iy 4 .o BASTION [l — b oy
- Spolupracuje se zabezpecenym ulozistem prihlasovacich udaju LR, KIS, Raw TCP/IP .
- Obstara autentizaci a poskytne pristup k spravovanym aktivlim é?i;
« Podpora vicefaktorové autentizace e
- Umoznuje nastaveni rozsSirenych pristupovych pravidel Cllove stanice
- Casové rdmce, schvalovaci procesy
«  Podpora ICAP pro kontrolu souborli — DLP, AV
Rizeni uzivatelskych aktivit Dohledatelnost a audit
- Umoznuje v realném Case: - Porizuje nepozménitelné zaznamy a loguje uskutecnéné
- Sledovat a sdilet relaci relace
- Upozornit na nepovolené akce a prikazy - Bohata metadata diky relacni sondé
- Detekovat anomalie (blacklistované prikazy) a » Moznost prehrani zaznamu relace
nasledné ukoncit relaci - Zaznam vsech aktivit véetné management konzoli a

webovych aplikaci
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PEDM / EPM

[ 44

 Vyuzitelné jako komponenta PAM ekosystému nebo standalone nastroj

- Granularni definice opravnéni v kontextu uzivatell / aplikaci
« Umoziuje plosné odebrat uzivateldm administratorska opravnéni
« Nahrada ve formé udéleni opravnéni aplikacim / procesiim

- Efektivni nastroj pro machine hardening ucelovych PC
 Ochrana proti ransomware blokaci CryptoAPI

819% ze 189 kritickych zranitelnosti Microsoft
nalezenych v roce 2019 bylo mozné mitigovat
odebranim lokalnich administratorskych prav

uzivatelim.
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OT Approach
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Dekujeme
Za pozornost!
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