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Number of common IT security vulnerabilities and
exposures (CVEs) worldwide from 2009 to 2024 YTD
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Check Point Research Reports Highest Increase of Global
Cyber Attacks seen in last two years — a 30% Increase in
Q2 2024 Global Cyber Attacks

Avg. Weekly Cyber Attacks per

Organization
(Global 2021-2024)
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Virtualni bezpecnostni analytik

o

- \/ysledek nepretrzité prace tymu bezpecnostnich analyt
- Databaze aktualnich hrozeb pro Vase IT
« Proverené navrhy napravnych opatreni

« Moznost filtrace hrozeb dle Vasich aktiv

« Dostupné formou webového portalu s notifikacemi

« Chat s podporou expertniho tymu

e
-



COMGUACD

Granularni ¢lenéni
hrozeb:

Ransomware
Malware
Phishing

DoS

Ziskani citlivych
informaci

u Statistiky CVE
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COMGUACrD ThreatGuard

~ Stale dostupna, aktualni, strukturovana databaze hrozeb a opatreni

| Roman Jiratek @
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COMGUAIrD ThreatGuard - strukturované informace

Czpét B Export do PDF

Firewally Fortinet FortiGate umoznuju vzdialené spustenie kodu
I CPE '

CPE 2.3 cpe:2.3:a:fortinet:fortiproxy: 1.1.0:%:*: %% % %%
cpe:2.3:a:fortinet:fortiproxy: 1.1.1:*:%:%:%:*:*: oré riesia kritickd bezpecnostnd chybu vo firewalloch
cpe:2.3:a:fortinet:fortiproxy: 1.1.2:**: %% %% Atsdbiidog
cpe:2.3:a:fortinet:fortiproxy:1.1.3:*:**:%:%.%*
cpe:2.3:a:fortinet:fortiproxy: 1.1.4: %% %% %: %%
cpe:2.3:a:fortinet:fortiproxy:1.1.5:*:*.*.%:%:%*
cpe:2.3:a:fortinet:fortiproxy:1.1.6:*:*:*:*:%:%* low [CWE-122] v FortiOS a FortiProxy SSL-VPN

it' spustenie lubovolhého kodu alebo prikazov

cpe:2.3:a:fortinet:fortiproxy:1.2.0:*:*.* %% % * b podiadaviek
cpe:2.3:a:fortinet:fortiproxy:1.2.1:*:*.%.%*.%:*

cpe:2.3:a:fortinet:fortiproxy: 1.2.2:*:*.* %% %*

cpe:2.3:a:fortinet:fortiproxy:1.2.3:*:**:%:%%*

cpe:2.3:a:fortinet:fortiproxy: 1.2.4:%:** %% %*

cpe:2.3:a:fortinet:fortiproxy:1.2.5: %% %% %%

cpe:2.3:a:fortinet:fortiproxy:1.2.6:*:*:*.%:*:*:

cpe:2.3:a:fortinet:fortiproxy:1.2.7:***%:%%*

cpe:2.3:a:fortinet:fortiproxy:1.2.8:*:*.*:*:%:%.* 1acii, hrozba bude aktualizovana po publikacii
cpe:2.3:a:fortinet:fortiproxy:1.2.9:*:*.*.*.*:%*



COMGUAIrD ThreatGuard - strukturované informace

I Naprava

Ak je funkcia SSL-VPN povolena, spolocnost' Fortinet odporuca zakaznikom, aby okamzite
vykonali aktualizaciu na najnovsiu verziu firmwaru. Ak zakaznik nepouziva protokol S5L-
VPN, riziko tohto problému sa zmiernuje - spolocnost’ Fortinet vsak stale odporica
aktualizaciu.

I Opatreni

Trellix IPS Emergency UDS pre CVE-2023-2868, CVE-2023-27997, CVE-2023-34362, CVE-2023-
20887




COMGUArCrD Stézejni funkcionality v ThreatGuard

« Rozhrani pro integraci do dalsich systému (SIEM, SOC, SOAR, apod.)

- Rozsirené moznosti filtrovani - fulltextové vyhledavani, Multiselect vyhledavani s moznosti
naseptavani a CPE

- Rozsifeni datovych zdroj& hrozeb - CSIRT CR a SK
« HTML notifikace
« Zrcadleni celého CVE katalogu do ThreatGuard v AJ - nova polozka v menu

- Integrace s Trellix ATD - nahrajete neznamy squbor nebo URL adresu skrze ThreatGuard do
Trellix, kde se otestuje a rekne Vam, jestli je v poradku nebo kriticky

- Integrace s Whalebone Immunity - zjistéte reputaci domény prostrednictvim portalu
ThreatGuard

- ThreatManager - zpracovavejte jednotlivé hrozby v tymu
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Cisco/Forti

ThreatGuard — Threat Manager
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Hlavni prinosy ThreatGuard pro Vas

« Rychly prehled o nejnovéjsich hrozbach pro vase IT

+ Pfehlednou aktudini databdzi hrozeb véetné navrhu napravnych
opatreni

« Pouze informace, které potrebujete - filtrace IT hrozeb dle vasich
preferenci a potreb

 Detailni filtrovani na Urovni verze operacniho systemu nebo aplikace
- Emailova notifikace pro vasi pruznou reakci

« Dostupnost na vsech rozsirenych platformach Windows, Android,
10S

» Online chat s podporou IT expertu
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Novinky v portfoliu
COMGUARD a.s.




COMGUACrD ThreatConnect

Cyber Threat Intelligence & Risk Quantification

THE FORRESTER WAVE™
Cyber Risk Quantification
« Rok zalozeni = 2011
¢ LO ka Ce — U SA Y 4 A rI i n g to n smr::?"enge"s Contenders Performers Leaders
+ Pocet zaméstnancu do 200
« Web: www.threatconnect.com
(5) X-Analytics
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COMGUACrD Portfolio - ThreatConnect

Threat Intelligence Operations Platform

« Vysoce skalovatelné a flexibilni resSeni pro provozovani zpravodajstvi o kybernetickych hrozbach
« Shromazduje a obohacuje informace o hrozbach na jediném misté

« Analyzovuje informace, urcuje priority a zasahuje proti nejrelevantnéjsim hrozbam pomoci Al a
ML

« Automatizace a robustni operability napri¢ nastroji v organizaci

« Umozhuje tymum pro kybernetickou bezpeénost identifikovat, zkoumat a reagovat na hrozby
efektivnéji a presnéji




COMGUACrD Portfolio - ThreatConnect

Risk Quantifier

« Umozhuje podnikim efektivné kvantifikovat kybernetické riziko z pohledu naklady
pro danou spolecnost

- RQ je jedinou platformou v oboru pro automatizovanou kvantifikaci kybernetickych
rizik zalozenou na datech a strojovém uceni

« Kombinuje velké datové sady s vlastnimi modely strojového uceni
- Automatizuje produkci dat o rizicich

« S ThreatConnect RQ spolecCnosti uprednostnuji investice na zakladé skutec¢ného
financniho rizika

- Napomaha efektivhé komunikovat bezpecnostni strategie se vykonnymi tymy a
managementem spolecnosti
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cyber security masters

Dekujeme za pozornost

Roman Jiracek
E-mail: roman.jiracek@comguard.cz
Tel.: +420 770 127 080
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