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Proc je DNS vrstva ucinna?

DNS 2o 100%

utoku vyuziva

resolver DNS
— Dostante pod kontrolu — Pokud nezastavite Gtok ...ochranu vam zadny
zasadni Cast pri prvnim kontaktu, produkt nezajisti, ale
infrastruktury lze ho odchytit béhem vrstvena ochrana vas

procesu muze priblizit



Stalo se vam nékdy, ze

e Jste dostali podezrely link skrz SMS, WhatsApp,
Messenger nebo e-mail?

e Necitili jste se bezpecné na neznamé weboveé strance?

e Méli jste podezreni, zZe néjaka appka odesila vase data
nékomu, s kym je sdilet nechcete?

e Zazili jste zpomaleni zarizeni bez zjevného divodu?

e Bali jste se, Ze heslo nékoho ze zaméstnancl nebo
firemni platebni udaje unikly na internet?




Re¢ &isel — O2 Security H1/2024

. Odrazeno témeér 2,2 mld. Gtoku (za
cely rok 2023 1,5 mld.)

. K\{éten 2()24 versus kveten 2023 =
NARUST UTOKU O 1400%

. Bylo ohrozeno 31% vsech zarizeni,
vyuzivajicich tuto sluzbu



Rec¢ utocnika

82 >

Meéesto Velkée Pavlovice
- Sledovat

Dagmar Slamova
Gratulujeme k vyhre!
S velkou hrdosti vam
oznamuji, Ze jste byili
vybrani k vyhre teto
soutéeze

Okamzité postupujte podle
vSech nize uvedenych
pokynt a vyzvednéte si
sSvOou cenu:

- Zaregistrujte sve jmeno
na nasich oficialnich
strankach (pro potvrzeni
sveho jména, abychom
mohli zverejnit vase jmeno
jako vitéze na nasi oficialni
strance na Facebooku). J
https:/msto-velk
-pavlovice-cz.myfreesites

.net/

Komentujete jako Meéesto Velke
Pavlovice



Typicky zneuzivana slepa mista

DNS tunneling a DGA

Zameéstnanci mimo sit’

Homografické utoky

Unikla hesla & citliva data

Supply chain, 10T, phishing,
0-day attacks

Pouzivany k obejiti firewallt, umozni
utoénikum dostat malware do sité a ovladat ho

Kdyz nejsou pod ochranou sitovych prvku, jsou
zranitelnéjsi

Pouzivany k vylakani informaci z uzivateld nebo
k rozsireni malware

Leaklé databaze tretich stran jsou
nejjednodussi zpUsob, jak ziskat hesla

Cokoli, co se dostane za vasi ochranu, je vektor
pro malware



DNS tunneling and DGA

e Vyuziva DNS queries k pasovani dat do nebo z vasi sité

e Pouzité pri SolarWinds utoku, touto technikou byla ukradena data
z 18,000 siti vcetné Microsoftu, Cisca nebo Pentagonu

e Domain generating algorithms vytvari nové domény, které malware
mUze vyuzit, jelikoZ nejsou soucasti zadné databaze

Tyto typy hrozeb lze rozumné odhalit pouze diky analyze série queries
— firewally pouze rozeznaji jiz identifikované hrozby v jednotlivém query

Viz dalsi slide »



Jak DNS tunneling funguje
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Utoky na zaméstnance
mimo sit’ Lk,

e Zameéstnance mimo sit’ nechrani zabezepceni ve Mimo dohled a rady
vasi siti A
ﬁ\\_}l\ i Ncld.t(ul ke
v v s s s v 7 \n/ \ omplikovanym
e Nebezpeci na sluzebnich cestach — nechranene Wiisadute U tepetasnin

wi-fi v hotelich, na letistich nebo v kavarnach
jsou zranitelné pro DNS spoofing I

el )
=
e Ochrana nesmi zaméstnance stvat (typické pro

VPNKy, pomalé spojeni, nestabilita, atd.) Nezabezpetena Nezabezpetend

osobnl zafizeni pfipojeni

Re3eni je jednoducha appka, ktera funguje na ‘]
jakémkoli OS — prosté presméruje DNS requesty na -
Whalebone DNS resolver a zaméstnanec ziska stejnou

ochranu, jakou by méli ve firemni siti



Homografické atoky

e Pouziti podobnych symboll k napodobovani domén (Casto v ramci phishingu):

o www.google.com — standardni link

o www.google.com
— neplatny link s “0” z Cyrilice (zkuste ctrl+c)

e Vyuzivano pro nalakani uzivatele na stranky, které se tvari jako legitimni,
pripadné na phishing e-maily

e Phishingové kampané typicky vrcholi béhem jednoho dne, nez si toho vSimnou
databaze

Re3eni je nastavit upozornéni na homografické hrozby a vyrobit blacklisty.

Alerts

Options Destinations
Homograph Attack alert EN (Email (Vo)

DOMAIN_WILDCARD_IGNORE : whaleboner.io [ Email (SOC) |


http://www.google.com
about:blank

Phishing — Lidé jsou ...

Unusual sign-in activity

Slgm in detaids

e 98% Utoku pouziva néjakou formu
social engineeringu

e Kvuli uzivani Al je tézké phishing
rozlisit

whalebane

Kdyz uzivatel klikne na zavadny link, musi g
byt zastaven jesté nez se stranka nacte.

Security skoleni jsou sice nutna, nicméné

problém nemohou vyresit.




Kradez identity

e Prizkum Google: vice nez 65% lidi pouziva stejné
heslo na vice sluzeb — a hesla jsou mimo kontrolu IT
tymu

e Linkedln, Adobe, Canva, Yahoo, ebay, atd. byly
prolomeny

e Seznamy jsou bézné k prodeji za par euro na dark
webu

e Pokud nékdo pouzil firemni e-mail, mize byt
zneuzity — stejné heslo maze zajistit pristup do
firemniho e-mailu, intranetu, Ucetnictvi, databazi,
odkud lze ukrast data nebo napodobovat obét’

Je zasadni staré uniky vyresit a co nejdrive identifikovat
jakékoli nové. V 50 % pripadl u nasich zakaznikd
najdeme potencialné nebezpecné Uniky.

Entity
Yahoo
Verlicabions 1o (lotal leaks)
First Amencan Corporation

India Govarmment Aadhar dala

Dieach

Verificabens o (first leak)

Collectson No 1

Facebook
Marriott Intermational

Yahoo

Fnend Finder Networks
Exacts

Aurtol

Truecaller

MongoDB

Wattpad

Facebook

Micrasofi

MongoDB

Unknown

Instagram

Year
2013
2019
2019

2023

2019

2019

2019

2018

2014

2018
2018
2019
2019
2019
2020
2019

2019

2019

2020

2020

®

Records
3,000,000,000
2,000,000,000
885,000,000

810,000,000+

809,000,000

773,000,000

540,000,000
500,000,000

500,000,000

412,214 295
340,000,000
320,000,000
299,055,000
275,000,000
270,000,000
267 000,000

250,000,000

202,000,000

201,000,

200,000,000



Supply chain, 10T, 0-day hrozby...

V podstaté cokoli, co se dostane za vas perimetr.

e 7adna databaze neni kompletni, loT zarizeni jsou zranitelna,
software tretich stran ma povoleni, denné jsou odhalena nova zneuziti bugg...

e ALE (tok lze zastavit i jindy, nez pri prvnim kontaktu

Viz dalsi slide »



Co pohani Immunity

ooooooooooooooooooooooooooo
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27018



Integrace a dalsi funkce

&
Integrace s DNS FW & network segmentation, SIEM/Log DNSSEC — SMTP (e-mail)

mngmt vcetné log storage a analyzy, MS Azure, end-point, a HTTP/HTTPS (web)communication
anomaly detection, DHCP, honeypot, SOC

T e

Content filtering — gambling, nasili, Hluboky vhled — dostante pod kontrolu DNS traffic
cryptomining, torrenty, pornografie... a okamzité identifikujte napadena zarizeni




Jak ziskam DNS ochranu?
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Jednoduché zavedeni bez jakéhokoli
vlivu na ¢innost firmy

Tak rychlou a bezproblémovou
integraci zabezpeceni do celé sité
jsem za svou kariéru jesté nezazil.

Milo§ Vodic¢ka | ICT reditel, AERO Vodochody



Véri nam 350+ firem po celém svété
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Wh a I e bo ne Poskytujeme user-centric kyberbezepcnost 350+ operatoram,
ol | I I I I I ““ [ L poskytovateliim internetu, firmam a institucim ve vice nez 40 zemich

Deloitte.
Technology Fast50
#22 na Deloitte seznamu
nejrychleji rostoucich

100,000 domacnosti Vyhra Deloitte firem ve stredni evropé Nasim cilem je
chranénych Whalebone Rising Star Award (rust 0 1104 %) chranit 1 miliardu lidi
2017 2020 2023 ?

® @ @ @ @ @ @ [
2016 2019 2022 2024

Zalozeno Prvni velci zakaznici Vyhra v tendru Evropskeé Market leader v poctu
v Brné, mésté z rad operatorQ komise na DNS4EU, consumer security
kyberbezep¢nosti oficialniho DNS zékaznik( z fad operator
resolveru pro EU

O, ONS/EU



Immunity na zkouSku zdarma

1-2 hodiny

Nastavit
Infrastrukturu

o  (ista Linux VM/HW
instalace

° Vytvoreni G¢tu Whalebone

° Push install script &
stahovani

1-2 hodiny

Settings

& configuration

Nastaveni pristupu k siti
(FW admin)

Poskytnuti informaci o
internich doménach, domain
controllers (AD)

DHCP & DNS nastaveni
(AD, proxy)

Individualni

Trial run

° MozZnost postupného
zapojovani Casti
¢i Useku sité

° Ochrana celé sité

° Obsahuje ochranu identity

° Poskytuje cenna data

2 hodiny
Evaluation

° Prezentace vystupu a
vysledkl zkuSebni doby (na
vyzadani)

° Otazky a napady

° Deal — zména na plny provoz



Viditelné a spocitatelné vysledky

Zavedeni zabere
2—-3 hodiny Testovani Reporty

Bez nutnosti instalace ) o v.is
v . , 50+% najde dulezity
na zarizeni nebo skoleni ..
security incident,

(pro Home Office 50% uniklé Udaje
security je treba appka)




Pojd’me do toho spole¢né

roman.zavadil
+420 777 110 310 ®@whalebone.io

Vice nez 20 let v cybersecurity

COMGUArCD

Roman Zavadil | Account Executive
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