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ZneuZiti znamé zranitelnosti je pro utocnika nejjednodussi cesta, jak proniknout do dané spolecnosti, S kvalitnim vulnerability
managementem by firmy dokazaly bezpecnostnimu incidentu piné predejit. Vulnerability Management od Rapid7 sbird a davé v realném
case do souvislosti rozsahlé mnoZstvi korelovanych dat a poskytuje tak podrobny prehled o zranitelnostech. Na rozdil od tradicnich skentd
zranitelnosti nebo spravy incidentd, se Rapid7 divé na sit’ optikou utocnika a donuti spolecnost rychleji zasahnout proti zranitelnostem,
které jsou opravdovym rizikem, nejen teoretickou hrozbou.

Rapid7 Vulnerability Management

Celé portfolio Rapid7 je spojeno do unikatni centralizované bezpecnostni platformy Insight Platform. Spojuje celé portfolio produktli —
Xtended Detection and Response (XDR), SIEM, Threat Intelligence, ochrana cloudovych aplikaci a management zranitelnosti, véetné
webovych a mobilnich aplikaci. Insight Platform sbira data z celého IT ekosystému a umozriuje bezpecnosntim IT tymlm efektivné
spolupracovat pfi analyze sdilenych dat. Produkty z fady Insight vyuzivaji jednotného agenta a kolektory a diky tomu je Skalovani celého
feSeni velmi snadné.
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Customer Cloud Services

Collect data from third-party providers via Insight Collectors or Direct Collection
The Insight platform provides visibility over all of your assets - aws .] ~
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Rapid7 InsightVM

Rapid7 InsightVM vyhledava zranitelnosti v prostfedi spolecnosti a pomaha urcit jejich prioritu diky tzv. Real Risk Score. Na zakladé
pravdépodobnosti jejich zneuziti navrhne optimalni harmonogram aplikace zaplat. Dokaze velmi (zce spolupracovat s nastrojem pro
penetracni testovani — Metasploit, ktery uchovava podrobnou znalost exploitli a pomoci néj dokaze ovéfit, zda je hrozba stale aktualni.
InsightVM poskytuje live management zranitelnosti, stejné jako analyzu koncovych bodl za GCelem sledovani hrozeb v realném case.
Poskytuje také ucelené a prehledné reporty, které mohou slouzit pro management organizace.

Real Risk Score

Real Risk Score je vlastni metodika od Rapid7, ktera posuzuje rizika podle teoretickych hrozeb CVSS a existence redlné hrozby, napf. zda
jiz existuje exploit nebo nikoliv. Vysledkem této metriky je vyrazné snizeni poctu zranitelnosti k feseni.
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Rapid7 InsightVM usnadiiuje spravu zranitelnosti bez ohledu na to, zda spravujete tisic nebo milion IP adres kazdy den. Diky skenovani
pomoci DHCP umozni skenovani zafizeni, jakmile se pripoji k siti. Skenovani automaticky probéhne na zakladé novych hrozeb s vysokou
zavaznosti. Pfed samotnym skenovanim je mozné si specifikovat kritické stroje v infrastrukture.
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Integrace Klicové viastnosti Rapid7 InsightVM

InsightVM je velmi uzitetnym a bohatym zdrojem dat pfi kombinaci Real Risk Score - prioritizace nalezenych zranitelnosti
se SIEM a Firewally. Pomoci otevieného API se dokéZe snadno | * I-\tssgth Management - informace o nejzranitelnejsich
integrovat svice nez 50 bezpeCnostnimi technologiemi - | strojich . . , o
LogRhythm, ManageEngine, McAfee Nitro Security, Amazon Web = thZ?gT)%';gﬁ:u Bv:?:;;;%é souhrn jednoduchych krokd,
Services, ArcSight, Cisco, FireEye, Google Apps, Microsoft, Office |

” ! o, % Cilené skenovani a reportovani — skenovani a
365, VMware a dalsi. Integrace s Metasploit, nejpouzivanjsim reportovani zaméfené na urcité oblasti (interni a externi sit,

Frameworkem na penetracni testovani na svété, poskytuje real-time webové aplikace, databaze atd.)
detekci, které zranitelnosti systémd jsou aktualni, a u kterych se | & Diva se na sit z pohledu Gtocnika a donuti vas
pracuje na jejich odstranéni. zasahnout proti hrozbé, ktera je opravdovym rizikem, a ne

pouze teoretickou hrozbou

% Lehky agent pro koncové body

< Pravidelné hodnoceni sité — pravidelné audity zamérené
na specifické oblasti infrastruktury

% Holisticky pohled - Poskytuje podrobné informace o
nainstalovanych aplikacich na koncovych zafizenich.

% Lze poridit jak ve verzi on-premise, tak i pro cloud

I TR Tobu ks Srovnani verze InsightVM a Nexpose

Poset admlnlstrfatoru — hicomeceroll BNCoMesete Vulnerability management Ize pofidit ve verzi
Pocet scanovacich engind Neomezeno = Neomezeno onbremise. ktera ie pod nazvem Nexpose. A hvbridni
Automatic vulnerability updates and Microsoft Patch v v P ! e p pose. Y

verzi InsightVM, kdy samotné nasazeni agentl a
skenovaciho engine je on premise a live management
zranitelnosti je napojen do cloudu.

Tuesday vulnerability updates

Scan scheduling and alerting

Basic web application scanning

Policy assessment (PCI, CIS, DISA, and more)
Advanced report and scan customization
RESTful API, OpenAPI, and third-party integrations
Dynamic discovery scanning (VMware, Mobile)
Dynamic, live dashboards with 50+ cards
Endpoint agents

Live data querying

AWS and Microsoft Azure Support

Dynamic asset groups and tagging

Real Risk Score

Report templates and uploading

Integrated vulnerability validation with Metasploit | ns | g h‘t Ap pSeC . ]
Custom tags and system criticality tags Rapid7 InsightAppSec

Access to public and proprietary threat feeds je cloud-based reSeni zabezpecujici dynamic application
Remediate security testing (DAST). Skenuje jak jednoduché, tak
Executive and remediation reporting komplexni, interni i externi webové aplikace s cilem
User role customization otestovat jejich rizikovost a poskytnout informace
Remediation Projects potfebné k pripadné rychlejsi napravé. Identifikuje XSS,
Automation-Assisted Patching CSRF, SQL injections a mnoho dalSich zranitelnosti
Ticketing integrations (API) z Rapid7 knihovny, kterd obsahuje vice nez 90 typl
Deployment options Gtokd. Generuje  interaktivni HTML  reporty
Software installation prostfednictvim Attack Replay a sdili je svasim
Virtual appliance vyvojovym tymem a zainteresovanymi stranami. DAST
Physical appliance feSeni je mozné také poridit v on-prem verzi — AppSpider
Private cloud Enterprise/Pro.

Managed Service
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Unikatni kombinace Rapid7 Metasploit a Real Risk
Score déla z vulnerability managementu jednotné
feSeni pro spravu rizik a umozni organizacim byt
v souladu s bezpecnostnimi predpisy a audity pro
Risk Management, Vulnerability a Configuration
Management, jako jsou ISO 27002, PCI DSS, SNS,
HIPAA, HITECH, FISMA (USGCB/FDCI a vCetné SCAP
shody), Sarbanes-Oxley (SOX), Top 20 CSC a NERC
CIP.
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