SecurEnvoy Access Management

Access Management zajistuje spravu uZivatelskych pristupld napfic sirokou skalou systéemid a aplikaci. Implementuje
Zero-Trust princip a pouze autorizovani uzivatelé maji pristup k informacim, které potrebuji a v case, kdy je potrebuji.
SecurEnvoy Access Management zahrnuje veskeré funkcionality, které ma MFA, a navic obsahuje radu dalsich
funkcionallit.

Access Management je komplexni feSeni, které je postaveno na Single Sign On (SSO), Multifaktorové autentizaci

(MFA) a aktivni databazi identit.

Jednotné prihlaseni (SSO) | Zjednoduseni pfistupu ke
cloudovym aplikacim. UZivatel se pouze jedinym kliknutim
dostane na cilovou aplikaci.

Integrace s on-premise technologiemi | Podpora
RADIUS pro integraci s on-premise technologiemi.
Centralizovany User Management | Sjednoceni

uzivatelskych identit pomoci Universal Directory s podporou
Microsoft Active Directory, Azure AD, Google Directory.
Podminény pFistup | Umozni pfistup pouze tém uzivateldim,
ktefi to doopravdy potfebuji na zakladé jejich role, zafizeni,
lokality, datumu a dcasu pfistupu. Nastaveni politiky na
prislusnou aplikaci.

Passwordless & FIDO2 | Eliminujete potrebu hesel pomoci
autentizace bez hesla s pomoci FIDO2.

Desktop & Server Logon Agent | Vyuziti MFA pfi prihlaseni
do PC, na server nebo VDI. Dostupné také v offline rezimu.

Flexibilni nasazeni | Je na vas, zda si vyberete pro nasazeni
Cloud, MSP, Private Cloud nebo On-Premise

PFizpisobeni | Prizplsobte si feSeni dle vaseho brandu.
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Pre-loaded SMS = uzivatel ma vzdy k dispozici

heslo pro dalsi pouziti dopfedu (napfiklad pro mista bez
GSM signalu jako serverovny).

Jednorazova SMS hesla na vyzadani — uzivateli

se po vyzadani objevi na telefonu a po urcité dobé zmizi
(neni tfeba je mazat).

Softwarové tokeny — aplikace pro smartphony a

laptopy.

Push notifikace — jeden z nejoblibenéjsich a

uZivatelsky nejprivétiveéjSich zplisobd autentizace.

Hardware tokeny - v elegantnim provedeni
autentizacni karty, které funguji na principu One Time

NFC / QR kod / Wearable — umozZiuje vyuzit

technologii.
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chytrych hodinek nebo smartphone OTP autentizace s NFC



