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pitack Vectorg

Konfiguracni zavady

Zneuziti konfiguraCnich zavad je
bézny vektor utoku.

NarUstajici ¢etnost zneuzivani
tohoto vektoru muze z vasich
endpointl udélat entry-pointy.

prtack Vecturs

Attack Vectors
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Over 80 percent of

ware attacks

Cyber Signals

August 2022

Weak User
Passwords

2% RSM Attack Vectors - Report 2020

“Misconfigurations made up of 37% of all
successful attacks over the last two years. These
exposures provide multiple pathways to
compromise”
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Data Breach Investigations Report 2020, Verizon

Figure 6. Select action varieties in breaches over time

Malware

RAM scraper
H Use of stolen creds
(-41% from last DBIR)

; Misdelivery
3 Trojan (s == (1.4% from last DBIR)
4 Hacking Misconfiguration
Use of stolen creds ~ (4.9% fromlast DBIR)
5 Malware ' Password dumper

Password dumper (4.2% from last DBIR)

Error

Trojan
Misdelivery

(-15.4% from last DBIR)

Malware
Ransomware

Ransomware
“ (2.6% from last DBIR)
RAM scraper

(-1.8% from last DBIR)

Error
Misconfiguration

(o]

2015 2016 2017 2018 2019 2020

www.comguard.cz




COMGUA(D GYTPOL

communication security

T Lidské pochybeni & /> @ Historickd nastaveni

Konfiguracni
zavada

’P Nedostatek porozuméni % % x Nepropsani konfigurace

l’ Rozpor s Best Practices y \> (:> Konflikty konfiguraci
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7/2018 Product Launch (Izrael) Globalni plsobnost,
Zalozeni spoleCnosti 1. Zakaznik 2M+ chranénych zarizeni
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1. BETA zakaznik Mezinarodni rozSirovani
pUsobeni spolecnosti
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CHECK POINT CYBERARK

Check Point

SOFTWARE TECHNOLOGIES LTD

» Finance & Banking
» Zdravotnictvi
» Vlyroba a sluzby

INCIDENT RESPONSE TEAM I _ o .
X » VIadni organizace a ozbrojené slozky
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GYTPOL VALIDATOR

® Unikatni technologie. Monitoruje, detekuje a napravuje
bezpecnostni rizika plynouci z konfiguracnich zranitelnosti a
nekorektné prosazenych politik.

® Prosvétluje temna zakouti. Poskytuje kompletni nahled na
rizika spojena s konfiguracni bezpecnosti nehledé na to, jestli se
monitorované zafizeni nachazi v podnikové siti, Ci patri
zaméstnanci pracujicimu z domova.

* Kompletni pokryti. Pracovni stanice a servery, On-Premise
infrastruktura, cloud ¢i hybridni prostredi.

MORRRRNEE
FRpggooeog !
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ARCHITEKTURA

GYTPOL Validator
App Server

Active Directory, Group Policy, Domain Controller &
Security Configuration Data

; é HTTPS
On Premises

Infrastruct :
nfrastructure Dashboard ‘

On-Premise or SaasS

IT admin
AAD, M365, Intune & Security Sec Ops
M365 -- Configuration Data
o] SYSLOG
Azure AD Intune é | ‘
Public Cloud Monitoring
SIEM
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ARCHITEKTURA

GYTPOL Validator
App Server

Active Directory, Group Policy, Domain Controller &
Security Configuration Data

Infrastructure

F é HTTPS
On Premises _é | "

Dashboard

On-Premise or Saas IT admin

AAD, M365, Intune & Security Sec Ops
M365 -- Configuration Data
o] SYSLOG
Azure AD Intune é &
Public Cloud Monitoring e
gi @ Remediation
]
I
Configuration Data Pull Configuration Data
Connected (HTTPS)
Endpoints & Servers Distributed Gytpol Semi-Agent
Task Scheduler (runs daily for up to 5 minutes)
gi o Encrypted Files (SHA256 - TLS1.2), HTTPS Y TPOL Cloud
]
App
Remote
Endpoints
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Detekcni schopnosti

* Vyhledavani rizik v rdmci AD / AAD / 0365 / GPO / Intune / Windows / Linux
* Nesoulad politik — DC vs. Koncovy bod / UZivatel
* Konflikty konfiguraci / Orphaned policies u zafizeni i uzivateld
® Odchylky od Best Practices
® Rozpor s ISO 27001 / PCI-DSS
® Cachovana hesla

® Neaktivita Endpoint Security
® Detekce lokalnich administratord a konfiguraci

® Provéreni Urovni opravnéni, detekce eskalace privilegii

® Prezentace via Web-UlI i SIEM

® Kategorizace dle zavaznosti a postizenych aktiv

www.comguard.cz
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MOZNOSTI REMEDIATIONS

Uprava konfigurace

Aktualizace SW

Zmeény hodnot v registru

Spusténi aktualizace OS

Kontrola a aplikace skupinové politiky
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ZPUSOBY VYUZITI

®* Hodnocenirizik v oblasti konfiguracni bezpecnosti
® Definice a zapeceténi bezpecného standardu konfiguraci
® Bezpecnostni monitoring Active Directory
® Provérovani konfiguraci Group Policy
® Detekce zranitelnosti pracovnich stanic a serveru
® Dohled nad hybridnim prostfedim
® Analyza vzdalenych PC

® Reakce na incidenty
* Detekce bocéniho pohybu
* Detekce pripravnych fazi kybernetického utoku

®* Napravné procesy
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REAKCE NA AKTUALNI HROZBY

® Velice pohotovy a flexibilni pristup k vydani updati adresujicich aktudlni hrozby
* Log4J / Log4Shell vulnerability
® Detekce neaktualizovanych instanci napfi¢ koncovymi body
® Automatizovany mechanismus napravy — Virtual patch

®* Folina

®* Do 24h Detect & Remedy

* Ktera témata se uzivatel( Gytpol viibec netykala?
® Supply Chain utoky skrze SolarWinds
® Petit Potam (NTLM)
® Print Nightmare
* Microsoft Exchange (3/2021)
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SHRNUTI NA ZAVER

Detekce Sirokého souboru doposud prehlizenych hrozeb

Minimalni prekryvy s ostatnimi prvky zabezpeceni

Usnadnéni a automatizace ndpravnych proces(

Vyuziti nejen v oblasti bezpecCnosti
®* AD admin kontrola politik, uétd apod.

® Security manager/CIO  kontrola zranitelnosti

®* Compliance ovéreni souladu s normami
® Endpoint admin sledovani startup time, login time
® SOC Team propojeni na SIEM
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Dékuji za pozornost!

Lukas Babcicky .
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