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Vysledky z cilenych phishingovych kampani
Email sent Email opened Clicked Link Submitted data
Email sent Email opened Clicked Link Submitted data
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Dopady phishingovych Gtok
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Britsky vyrobce zameéreny zejména na multifaktorovou autentizaci

> Uzivatelsky komfort - stavajici zarizeni uzivatele (mobilni telefon, nositelna elektronika, ...) jako
autentizacni token

> UzZivatelsky portal pro spravu tokenl (zména typu tokenu nebo prenos na jiné zarizeni bez interakce
IT oddéleni)

> Integrace s jakoukoliv technologii podporujici RADIUS protokol

> Licence pouze dle poctu uzivatelid (licencni model jiz dale neresi typ autentizacniho tokenu a pocet
SecurEnvoy server()

> Moznost provozovat vlastni GSM brany
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Autentizacni metody

> s vyuzitim stavajiciho zarizeni:
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Hardwarové tokeny SecurEnvoy

Envoy LIEREE

> Standalone HW token pro Office365 (bez nutnosti instalace jakéhokoli dalSiho SW)
> Standalone HW token pro jakoukoliv aplikaci/technologii podporujici OATH TOTP (RFC 6238) tokeny
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Nasazeni on-premise varianty

Jakakoliv technologie podporujici RADIUS protokol

» Microsoft Server Agent
» Windows Login Agent
> Autentizacni API (HTTP GET/POST, .NET)

Single SecurAccess Deployment — Internal Server Topology
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Nasazeni

Cloud — Identity and Access Management

> Odpadaji naklady spojené s investici a udrzbou aplikacniho prostredi pro provoz SecurEnvoy serverd
> Vysoka dostupnost zajiSténa na urovni cloudové sluzby vyrobce
> Prinasi nativni podporu SAML2.0
>

MFA

Predpripravené integrace napr. s Microsoft365 nebo Google G-Suite el
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S Cim se da SecurEnvoy napr. integrovat?
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Vase IT na prvnim miste

helena.hraskova@comquard.cz
+420 770 161 073
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