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PhishTest – simulované phishingové kampaně

16.09.2022 | 3

PhishTest
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PhishTest – statistiky 
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PhishTest

• Výsledky phishingových kampaní testování v regionu

Otevření emailu 35,60% Kliknutí na odkaz 25,14% Zadaná data 16,78%

• Zdroj: COMGUARD PhishTest
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PhishTest - ukázka
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PhishTest
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• Porovnání dvou phishingových kampaní u vybraného klienta

16.09.2022 | 6

Kliknutí na odkaz 32,00% Zadaná data 21,33%Otevření emailu 40,00%

Kliknutí na odkaz 12,90% Zadaná data 6,45%Otevření emailu 32,26%

• Zdroj: COMGUARD PhishTest
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Jak služba funguje? 

• Testování je prováděno pomocí e-mailů, které simulují Vámi zvolené prostředí.

• Vytvoření scénáře útoku - vizuálu podvodného e-mailu a jeho odsouhlasení.

• Spuštění kampaně rozesláním vybraných podvodných e-mailů na uživatele. 

• Sledování průběhu kampaně po smluvenou dobu.

• Sběr dat a jejich vyhodnocení.

• Závěrečná zpráva obsahující podrobné zhodnocení kampaně s doporučeními na posílení 

bezpečnosti.
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Hlavní přínosy PhishTestu pro Vás 

• Posílíte povědomí zaměstnanců o IT bezpečnosti. 

• Zvýšíte odolnost zaměstnanců před phishingovými útoky. 

• Zavedete další formu ochrany v rámci kybernetické bezpečnosti - prevenci.

• Ošetříte jeden z nejčastějších vektorů útoku.

• Získáte přehled o úrovni odolnosti Vaší společnosti před cílenými útoky. 

• Snížíte pravděpodobnost bezpečnostního incidentu. 
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Kritické hrozby roku 2021:
• Vzdálené převzetí kontroly v Apache Server

• Kritická zranitelnost v SonicWall SMA 100

• Apple opravil kritické zranitelnosti, které umožnily fungování spywaru Pegasus

• OMIGOD: Open Management Infrastructure Remote Code Execution

• Kritická zranitelnost SAP Business One a SAP NetWeaver

• Kritické zranitelnosti v MS Exchange

• Zero-day zranitelnost v Keseya VSA

• Cílený ransomware útok na SonicWall

• Zranitelnost „PrintNightmare“ v Microsoft Windows Print Spooler
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ThreatGuard 2021 – kritické IT hrozby
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Virtuální bezpečnostní analytik

• Výsledek nepřetržité práce teamu bezpečnostních analytiků

• Databáze aktuálních hrozeb pro Vaše IT

• Prověřené návrhy nápravných opatření

• Možnost filtrace hrozeb dle Vašich aktiv

• Dostupné formou webového portálu s notifikacemi

• Chat s podporou expertního teamu
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ThreatGuard
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Stále dostupná, aktuální, strukturovaná databáze hrozeb a opatření
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ThreatGuard
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ThreatGuard – strukturované informace
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• Rozhraní pro integraci do dalších systémů (SIEM, SOC, SOAR, apod.) – ELISA

• Rozšířené možnosti filtrování - fulltextové vyhledávání, Multiselect vyhledávání s 
možností našeptávání a CPE

• Rozšíření datových zdrojů hrozeb - CSIRT ČR a SK

• HTML notifikace

• Zrcadlení celého CVE katalogu do ThreatGuard v AJ - nová položka v menu

• Integrace s Trellix ATD – nahrajete neznámý soubor nebo URL adresu skrze ThreatGuard
do McAfee, kde se otestuje a řekne Vám, jestli je v pořádku nebo kritický

• Integrace s Whalebone Immunity – zjistěte reputaci domény prostřednictvím portálu 
ThreatGuard
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Stěžejní funkcionality v ThreatGuard
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CPE string je název software, aplikace a její konkrétní verze ve formátu, který je 
standardizovaný

• CPE slovník: NVD - CPE (nist.gov)

Jak CPE string dohromady?

cpe:<verze – 2.3>:<a,o,h – a=aplikace, o=operační system, h=hardware device 
>:<vendor>:<produkt>

• Např. cpe:2.3:o:microsoft:windows_10:1803:*:*:*:*:*:*:*
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Filtrování dle CPE stringů

https://nvd.nist.gov/products/cpe
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CVE katalog
• Zrcadlení celého CVE katalogu do ThreatGuard v angličtině – nová položka v menu

• Možnosti filtrování v CVE databázi – aktuálně:

• Dle ID u dané CVE

• Poslední aktualizace

• Publikováno

• Aktivní filtr per Výrobce, Zařízení, Štítek, Vector a CVSS 
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ThreatGuard CVE katalog
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Integrace s Trellix Advanced Threat Defense
• Analýza souborů a URL adres prostřednictvím sandbox Trellix ATD

• Možnost testovat URL adresy

• Soubory nešifrované

• Komprimované soubory - otestuje jednotlivé soubory v zipu a následně řekne, který 
konkrétní z nich je škodlivý

• Po analýze souboru nebo URL adresy získá uživatel detailní report k tomuto 
testu přímo z McAfee ve formátu PDF

• Počet provedených testů per uživatel NENÍ OMEZENO! 
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ThreatGuard integrace s Trellix ATD
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Integrace s Whalebone Immunity

• Jednoduchý přístup k reputaci domény – uživatel zadá doménu, např. 
www.portal.threatguard.cz (FQDN) a ThreatGuard zobrazí zdali je doména:
• Doména je v pořádku – zobrazí kategorii domény (gambling, audio-video, 

advertisement apod.)

• Doména NENÍ v pořádku – zobrazí informaci, o jakou doménu se jedná (C&C apod.)
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ThreatGuard integrace s Whalebone Immunity

http://www.portal.threatguard.cz/
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Hlavní přínosy ThreatGuard pro Vás

• Rychlý přehled o nejnovějších hrozbách pro vaše IT

• Přehlednou aktuální databázi hrozeb včetně návrhů nápravných opatření

• Pouze informace, které potřebujete - filtrace IT hrozeb dle vašich preferencí a potřeb

• Detailní filtrování na úrovni verze operačního systému nebo aplikace

• Emailová notifikace pro vaši pružnou reakci

• Dostupnost na všech rozšířených platformách Windows, Android, iOS

• Online chat s podporou IT expertů
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Děkujeme za pozornost!

Přednášková část je nyní u konce.

Dotazy?
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TOMBOLA

Hodně štěstí!
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