COMGUACD

communication security

b ‘ .

COMGUARD - Ohlédnuti za rokem 2021 optikou sluzby
ThreatGuard a PhishTest

Roman Jiracek, Account & Vendor Manager



COMGUArD

communication security

Stolicka bezpecnosti

Technologie

o

Informace

8

www.comguard.cz

Uzivatelé

16.09.2022




Cm?th gﬁyrD PhishTest

PhishTest — simulované phishingové kampané

[O365-SPAM] Vas balik nebyl dorucen.

@ Ceské posta <notificaciones.sgjp@tsjcdmx.gt €3 Odpovedét | & Odpovedétviem | —> Pepostat | | K

Komu Sales p0 21032022615 Eani Vaseho konta

@Vtéto zpravé byly zakazané odkazy a jiné funkce. Pokud cheete tyto funkce povolit, pfesurite zpravu do sloZky Dorudena posta. 022 22-32
Tato zprava byla pfevedend do formatu prostého textu. ;

@ekonto.net>

<https://www.ceskaposta.cz/CeskaPosta-theme/images/cp/logo.png>

Vaieny zakaznik,

Nové upozornéni:
V3imli jsme si, Ze vade objedndvka DKRMH60562763, sledovaci ¢islo L938478764, &eké na odeslani kvili chybé&jici adrese. Vypliite
svou adresu kliknutim na nasledujici odkaz: ~ - > A N T > g ve p - -
v ohroZeni. Nékdo se pravé pokusil prihlasit z neznamého zarizeni. Byli jste to

Sledujte svou objedndvku <https://shor.at/U5G9seEQ> vy"‘

Staci vyplnit viechny Gdaje o vasi postovni adrese; Balitek bude doruéen 48 hodin po zakroku.
Dal3i informace vam zdstdvame k dispozici.

Prepravni néklady: 40,20 CZK Poloha: Kaliningrad, Ruska Federace
Zékaznicky servis Ceskd poita

Typ zafizeni: iPhone 11

Pokud jste to nebyli vy, pomocte nam zabezpecit Vas ucet kliknutim na tlacitko nize

AUTORIZACE

www.comguard.cz 16.09.2022
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PhishTest — statistiky

- Vysledky phishingovych kampani testovani v regionu

Otevreni emailu 35,60% Kliknuti na odkaz 25,14% Zadana data 16,78%

O OO

e Zdroj: COMGUARD PhishTest

www.comguard.cz 16.09.2022
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PhishTest - ukazka

st 12.05.2021 15:2%

Admin Spolecnosti <admin@serviceict.cz>

Aktivace Vaseho Office3ss uctu
komu Testovany Pepicek

Office 365

VaZeny uZivateli,

Z divedu migrace na Microsoft Office 365 je nutné provést aktivaci Valeho Office365 Gftu.

Aktivaci spustite zadanim uZivatelského jména a hesla do Windows na nasledujicim odkazu: Vytvoreni hesla Office 365
Microsoft Office 365 Team!

Dal%i informace k resetovani hesla a ochrané soukromi naleznete na webu Microsoft.com.

www.comguard.cz 16.09.2022
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- Porovnani dvou phishingovych kampani u vybraného klienta

Otevreni emailu 40,00% Kliknuti na odkaz 32,00% Zadana data 21,33%

P

O O

Otevieni emailu 32,26% Kliknuti na odkaz 12,90% Zadand data 6,45%

O O (

e Zdroj: COMGUARD PhishTest

www.comguard.cz 16.09.2022
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Jak sluzba funguje?

- Testovani je provadéno pomoci e-maildl, které simuluji \ = SEESOVERIMAVAEE
pomoci phishingového pomoci phishingového
v , y v . , , . emailu na bézné sluzby emailu na Vami
* Vlytvoreni scenare utoku - vizualu podvodneho e-mailu ¢ = =70 definované sluzby
link a odkazujici na nesouci link a odkazujici
« Spusteni kampané rozeslanim vybranych podvodnych e- = s i i na podvrzenou stranku.

Urovern 1 Uroven 2

- Sledovani priibéhu kampané po smluvenou dobu.

 Sbér dat a jejich vyhodnoceni.

Otestovani uzivateld

- ZavereCna zprava obsahujici podrobne zhodnoceni kamyp i S f T o T

pomoci phisingového 3 o o
v . pozadavku a prani.
bezpecnOStl . emailu obsahujiciho

malware prilohu.
Kontaktujte nas
9

www.comguard.cz 16.09.2022
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Hlavni prinosy PhishTestu pro Vas

« Posilite povédomi zaméstnancll o IT bezpecnosti.

- Zvysite odolnost zaméstnanc( pred phishingovymi utoky.

« Zavedete dalsi formu ochrany v ramci kybernetické bezpecnosti - prevenci.
- Osetfite jeden z nejcastéjsSich vektorl Utoku.

- Ziskate prehled o urovni odolnosti Vasi spolecnosti pred cilenymi utoky.

 Snizite pravdépodobnost bezpecCnostniho incidentu.

www.comguard.cz 16.09.2022
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Kritické hrozby roku 2021:

 Vzdalené prevzeti kontroly v Apache Server

v L L4 L4 o L4

m Microsoft MSRC | Security Updates B Acknowledgements {} Developer

MSRC > Customer Guidance > Security Update Guide > Vulnerabilities > CVE 202138647

We use optional cookies to improve your experience on our websites, such as through social media connections, and to display personalized advertising based on your online activity. If you reject optional
cookies, only cookies necessary to provide you the services will be used. You may change your selection by clicking “Manage Cookies” at the bottom of the page. Privacy Statement Third-Party Cookies

@ Welcome to the new and improved Security Update Guide! We'd love your feedback. Please click here to share your thoughts or email us at msrc_eng_support@microsoft.com. Thank you!

Open Management Infrastructure Remote Code Execution Vulnerability

CVE-2021-38647

On this page v
Security Vulnerability
Released: Sep 14, 2021 Last updated: Sep 20, 2021
Assigning CNA: ©  Microsoft
CVE-2021-38647 @

CVsS:3.09.8/85 ©

www.comguard.cz 16.09.2022
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Virtualni bezpecnostni analytik -

» Vysledek nepretrzité prace teamu bezpecnostnich analytikﬁj
 Databaze aktualnich hrozeb pro Vase IT

« Provérené navrhy napravnych opatreni

« Moznost filtrace hrozeb dle Vasich aktiv

- Dostupné formou weboveho portalu s notifikacemi

« Chat s podporou expertniho teamu

www.comguard.cz 16.09.2022
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ThreatGuard

Stale dostupna, aktualni, strukturovana databaze hrozeb a opatreni

@ ThreatGuard @A Prehled hrozeb CVE MjThreatGuard ¥ Novinky ¥ Analjza souborG Roman Jiracek & ¥ CS ~

& Administrace

Vitejte

Roman Jirééek ll 0262 B 15:16 w6lvm
@ ThreatGuard E

Novinky Blog Vitejte

Roman Jiracek

TOP 5 hrozeb za BREZEN 2022 4.4.2022

VazZeni uZivatelé sluzby ThreatGuard, v pfiloze naleznete threat...

Lovkyné hrozeb 11.3.2022
Rozhovor s Dasou Sedlakovou, Security Consultant, COMGUARD

Princip nejnizsich opravnéni. Prot je dilezity a... 12.12.2021

Obecné plati; Ze uZivatelé, aplikace a procesy by méli disponovat pouze...

ThreatGuard 3.0: Nové funkcionality v systému! 11.3.2022

VazZeni obchodni pratelé, radi bychom Vas touto cestou informovali, Ze..

TOP 5 hrozeb dle ThreatGuard za UNOR 2022 11.3.2022

Vazeni uzivatelé sluzby ThreatGuard, v piiloze naleznete threat...
Zobrazit novinky

Rozhovor s Janem Skofepou (02 ITS) 10.12.2021
Rozhovor o proaktivni IT bezpecnosti postavené na integraci systémad MVISION ...

Zobrazit ¢lanky

Novinky

TOP 5 hrozeb za 4.4.2022
BREZEN 2022

VézZeni uzivatelé sluzby ThreatGuard, v pfiloze
Vybirame pro Vas naleznete threat..

ThreatGuard 3.0: 11.3.2022

Nové funkcionality v

systému!

Vzdalené spusténi kodu ve Spring
Framework

Vendofi: Cisco, VMware
Stitky:

Zavaznost: vysoka
Typy: Vulnerability

Aktualizovano 4.4.2022

Kriticka chyba v GitLab umoznuje
kompromitaciu Gctov

Vendofi: GitLab Inc.

Stitky:

Zavaznost: vysoka

Typy: Vulnerability

Aktualizovano 4.4.2022

www.comguard.cz

Dveé zranitelnosti v Rockwell Automation
Studio 5000 Logix Designer umoziuje
stazeni Skodlivych programu

Vendofti: Rockwell Automation

Stitky:

Zavaznost: vysoka

Typy: Vulnerability

Aktualizovano 4.4.2022

Vazeni obchodni pratelé, radi bychom Vés touto

cestou informovali, Ze.

TOP 5 hrozeb dle 11.3.2022

TheastCinrd 2

& portal.threatguard.cz

16.09.2022
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Mitigacia Log4Shell

Vzdialené prevzatie kor

I Zakladni adaje

1D 1946
Uplnost reportu plny

Typy Vulnerability
Zavainost vvsoka

I Naprava

Administratorom odporiéame €o najskor upgradovat’' na verziu Logsj 2.15.0, ktora
zranitelnost' opravuje:

https:#logging.apache.org/loghj/2.x/security.htmifFixed _in_Log4j_2.15.0

Aktualizace: CVE-2021-45046

Logsj 1.x neni touto zranitelnosti ovlivnén. Pokud v ramci Logk)2 nevyuzivate defalni
konfiguraci, doporuéujeme co nejdfive update na verzi Logdj 2.16.0.

I Opatieni

‘ Aktualizace ‘ ‘ "LogaShell” [CVE-2021-44228) - LogRhythm ‘

‘ "Log&Shell” (CVE-2021-44228) - Sophos ‘ | "LogsShell” (CVE-2021-44228) - Rapid7

‘ "LogaShell” (CVE-2021-44228) - Forcepoint SMC ‘ | Mitigacia Log&Shel ‘

‘ "Log&4Shell” {CVE-2021-44228) - MchAfee

Pridano
Aktualiz
Geoloka
Autor

CH

Jset
-5ec
-5EeC
3/1E

y/nt
ter/

-5EC
iln-t

slog

Jort

15/C

I Zakladni Gdaje

Ovéfenost Opatreni treti Pfidano 13.12.2021 14:58
strany Aktualizovano 27.12.2021 14:57

Uplnost reportu pinyg

Vytvoril Dasa Sedlakova

I Pfilohy

I Zdroje

https:#logging.apache.org/logkj/2.x/security.html
https:/www.marketscreener.com/quote/stock/RAPID7-INC-23055722/news/Rapid7-
\Widespread-Exploitation-of-Critical-Remote-Code-Execution-in-Apache-Loghj-
37284964/

https:fwww.cisa.gov/uscert/ncas/alerts/aa2 1-356a

www.comguard.cz

ThreatGuard — strukturované informace

I Popis

Priama oprava

Kriticka zranitelnost' CVE-2021-44228 v Apache Log4j bola opravena vo verzii

2.15. Nadvazujica menej zavazna zranitelnost (CVE-2021-45046 s CVSS 3.7) v Apache
Log4j bola opravena vo verzii 2.16. A dalsia zavazna zranitelnost' CVE-2021-45046 je
opravena vo verzii 2.17.

Co najskor identifikujte, zmiernite a aktualizujte ouplyvnené produkty, ktoré pouzivaju
Log4j, na najnovsiu opravend verziu:

® Pre prostredia pouzivajice Javu 8 alebo novsiu inovujte na Logdj verziu 2.17.0
(vydana 17. decembra 2021) alebo novsiu.

® Pre prostredia pouZivajice Java 7 inovujte na Logsj verziu 2.12.3 {vydana 21.
decembra 2021). Poznamka: Java 7 je momentalne na konci Zivotnosti a organizacie
by mali upgradovat' na Java 8.

Manualna oprava

Pokial z akéhokolvek dévodu nemdzete aktualizovat, vo vydaniach novsich(alebo
rovnakych) ako verzia 2.10 moZno zranitelnost' zmiernit' nastavenim systémove]
vlastnosti logaj2. formatMsghioLookups alebo premennej prostredia
L0G4]_FORMAT_MsG_NO_Lookups na hodnotu true.

Aplikujte preto parameter -Dlogsj2. formatMsgNoLookups=True do prikazu JUM na spustenie
aplikacie.

Pre wydania noviie(alebo rovnaké) ako verzia 2.7 a starsie(alebo rovnaké) ako 2.14.1,
vsetky vzory PatternLayout mdzu byt upravené tak, aby Specifikovali konvertor sprav ako
%m{nolookups} namiesto pdvodného iba %m

Pre vydania novsie(alebo rovnaké) ako verzia 2.0-betad a starsie(alebo rovnaké) ako
2.10.0 je zmiernenim odstranenie triedy IndiLookup z cesty k triede: zip -q -d loghj-core-
* jar org/apache/logging/logkj/core/lookup/IndiLookup.class.

Dalgie opatrenia

Nawvyse, Verzie DK vagsie ako 6u211, 7u201, 8u191a 11.0.1 nie st ovplyvnené vektorom
Gtoku LDAP. com.sun,jndildap.object.trustURLCodebase je nastaveny na false, ¢o
znamena, Ze JNDI nemadze natitat' vzdialend kodova zakladiiu pomocou LDAP.

Dalgim odporitanim je kontrola prichadzajdcich siet'ovych poZiadavok obsahujdcich string
“G{jndi:".

16.09.2022
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- Rozhrani pro integraci do dalsich systémt (SIEM, SOC, SOAR, apod.) — ELISA

- Rozsirené moznosti filtrovani - fulltextové vyhledavani, Multiselect vyhledavani s
moznosti naseptavani a CPE

- Rozsifeni datovych zdrojt hrozeb - CSIRT CR a SK
« HTML notifikace
- Zrcadleni celého CVE katalogu do ThreatGuard v AJ - nova polozka v menu

- Integrace s Trellix ATD — naghrajete neznamy soubqr nebo URL adresu skrze ThreatGuard
do McCAfee, kde se otestuje a rekné Vam, jestli je v poradku nebo kriticky

- Integrace s Whalebone Immunity — zjistéte reputaci domeny prostrednictvim portalu
ThreatGuard

www.comguard.cz 16.09.2022
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Filtrovani dle CPE string{

CPE string je nazev software, aplikace a jeji konkrétni verze ve formatu, ktery je
standardizovany

« CPE slovnik: NVD - CPE (nist.gov)

Jak CPE string dohromady?

cpe:<verze — 2.3>:<a,0,h — a=aplikace, o=operacni system, h=hardware device
>:<Vend0r>:<prOdUkt> Piehled hrozeb

wyhledejte filtrem nize . n
CPE CPE23 Hiedat

« Napr. cpe: ok X

Mezi h it pole plati logick

A
funkce OR a mezi
CPE ) Mezi CPE a CPE 2.3 platilogicka funkee OR.
Hledat Resetovat filtr
Ulozit

Filtr v

Vendofi Stitky
Ulozit filtr

Nazev filtru =

A Zarizeni Typy

Hledat

Uloilt fll‘tr Sefadit podle  Aktualizovano O Vzestupné @ Sestupné  [EEEES

at filtr ,
Uplnost reportu Zavaznost

Nazev filtru *

Zranitelnsot v NTFS sytéma Windows

umozfiuje zplisobit DOS. UloZit drs i

VendoFi: Microsoft

Stit P P

Zavaznost: stfedni

ECEES R Hiedat Resetouat filtr
Aktualizovano 19.6.2021

Ulozit filtr

Nazev filtru *

Stranka 171 Celkem poloZek: 2

www.comguard.cz 16.09.2022
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communication security

- Zrcadleni celého CVE katalogu d .

Shrnuti A buffer overflow in the web server of Flexense DupScout Enterprise 10.0.18 allowsa s
remote anonymous attacker to execute code as SYSTEM by overflowing the sid

Reference https:#www.dupscout.com v

- Moznosti filtrovani v CVE dat

+ Dle ID u dané CVE el -
« Posledni aktualizace .

« Publikovano cwe S

« Aktivni filtr per Vyrobce, Zari ‘o [—_—s

@ ThreatGuard

NONE LOW
& Administrace
Dopad P - .
Availability Confidentiality Integrity
Mé filtry
COMPLETE COMPLETE COMPLETE
CVS5 vektor AV:N/ACLAAUN/CC/EC/AC
Filtr v
Posledni velka 3.9.2022 -03:58
aktualizace
Publikevano 9.12.2020 - 17:15
10
CVE-2020-29659 10 A buffer overflow in the web server of Flexense DupScout Enterprise 10.0.18 allows a remote anonym Poslédni 39.2022-03:58
The org.h2.util.JdbcUtils.getConnection method of the H2 database takes as parameters the class nam ollCi
CVE-2021-42392 10 )
various attack...
CVE-2020-29552 10 An issue was discovered in URVE Build 24.03.2020. By using the _internal/pc/vpro.php?mac=08&ip=0¢ —

www.comguard.cz 16.09.2022
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TrelixX

| Threat Analysis Report

hocxpes:fhwaven: seznam.c2
General News
20230505 103421 UTC
2
Hash Valoes Fie Details
DODIDECIBETICEABFCOSIADDASINIAM
Screenshots [
Hide hash vabes
application/url
Hide file details
Micrasolt Windaws 10 Professional (buid 17763, versien 10.0.17763), 64-bit
Google Chrome version: 103.0.5050.66
Microscft Office version: 2016
PDF Reader version: DC
Mo Flash player installed
Flash player plugin version: DC
Plstform Version 50011
Detection Pack g Version 0.0 220808

Hide environment

Baitexe activated but nat infected

Behavior Classification

Behaviar

v Security Salution { Mechanism bypass, termination and remaval, Anti Deb

Allowed the process 1o perform systerrlevel actions that were not enableq
previously

~ Metworking

Enumerated WinSock settings

Disabled network trafi from any valid |P address

Bounded to aspesific socket

connected to uncomman ports

Created named pipe for process communication

CONnected 1o 8 speciic service provider

~ Hiding, Camouflage, Stealthiness, Detection and Remaval Protection

Connectes 1o a speciic senvice provider

v Spreading

~ Exploiting Shellcode

~ Persistence, Installation Boot Surdval

*+ Data spying, Sniffing, Keylogging, Ebanking Fraud

185.66.189.51

185.66.189.52

1216812222

777576104

77576208

77757630

777577185

TITIB

TS

TS

T7ITRI0

TI75TR04

TR

7757836

TSR

TS TRz

77.75.78.185

TSR

AIVASEINAM.CZ

ACCOUNTS.GOOGLE COM

APLSZNPLAYER.CZ

C-NG.SEZNAM.CZ

CSEZNAM.CZ

CLIENTSERVICES. GOOGLEAPIS.COM

CONSENT.SEZNAM.CZ

CONTENT-AUTOFILL GOOGLEAPIS.COM

DISTASDN.CZ

DISASDN.CZ

DIE-ASDN.CZ

DZ1-ASDN.CZ

DTASDN.CZ

DI2ASDN.CZ

DISASDN.CZ

DAEASDN.CZ

D4SASDN.CZ

DSOASDN.CZ

DELASDN.CZ

DE2ASDN.CZ

DISKUZE SEZNAM.CZ

DOWNLOAD SEZNAM.CZ

EKONOMICKYDENIK.CZ

GACZHIT.GEMIUS.PL

GEO.SEZNAM.CZ

H.SEZNAM.CZ

HRY.SEZNAM.CZ

HTTPS.//WWW.SEZNAM.CZ

a4z

a4z

a4z

a4z

a4z

a4z

a41

a3

a3

aa3

aa3

aa3

aa3

a4z

a4z

a4z

a4z

Unknewn Risk
Unknown Risk

Unknown Risk

Unknown Risk

Unknown Risk

Unknown Risk

Clean

Unknown Risk

Unknown Risk

Unknawn Risk

Unknawn Risk

Unknown Risk

Unknown Risk

Unknown Risk

Unknown Risk

Unknown Risk

Unknown Risk

Unknown Risk

Unknown Risk

Clean

Clean

Clean

Clean

clean

clean

clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

Clean

oo J/waw.semam.c.

ump to Timeline De

Techniques/SubTechniques Observed (MITRE ATT&CK™ Mat1

Technique

- System Network Configuration Discovery

Enumerated WinSock settings

~ Non-Standard Port

connected to uncommon ports

« Timeline Activity Details

Time Offset Event

0000015 2 Others
D) File

0000015 Operations,

miscellaneous

¢ Process
00000131 Operations,
miscellaneous

P & Process
Created
ey 9, Registry
Read
Q Registry
0000054 .
Read
ey q, Registry
Read
0000109 [) Files Opened
0000108 [) Fles Read
s [) Directories
Created/Opened
o ) Directories
CreatediOpened
o [ Directories
Created/Opened
@ Thread
bl Created

Detais

Initialized a criticals

Retrieved the full p.

Enabled an applical

eiprogram files (8
‘cAprogram files bd

CAProgram Files (xi
AggressiveMTATest

CAProgram Files (d
PageAllocatarSyste

CAProgram Files
PageAllocatorUses,

CAUsers\Administr
Read &Write
Normal

CAUsers\Administr

CAUsers\Administr

CAUsers\Administr,

CAUsers\Administr

M6cS64b130

ThreatGuard integrace s Trellix ATD

™} Semaem-najdutam, conezdm X 4

x W seznam.z

Ave e hileda. Jareslay Saoransky

82 Seznam Zpravy * Ponddi 5. zafi Svalek md Boris

Chaoticky let Evrepou skonéil padem.

V Baltu zahynul prominentni podnikatel
Spanéiska média piEi, #2 ve strojl, kts
u lotyEskéno pobfedi do Baltskéno mofe, cestov

Srasté penddli- Vidda vam nepomide. Poradime, jak pledit ietodni zimu
Ma jeho motorkach jezdil hollywoodska smetanka Ted si svou firmu bere zpét
Odvahul™ 2ada po Praze ministr Cichanouske, Lukatenko mu hrozi smai

MWHW

intlernef Fumy  Mapy Zbofi  Obrdzky  Skovnik  Jizd

= o O &

Chrome nelze aktualizovat

Chrome nebylo mokné aktual N NEgnovE

navé funkce

CENG SREITINY MY DUIZE e s o e s

Horgnavirus

Peziini pfipady W nemocnici Ot
+232 44 +3
Ruinfakon 54 523 40851 » Cestovani

= Aktiain opatfend

Email Firemai g-mail 2amma

ZaloFit nowy ofet

Semam - najdutam, canezdm X 4

x W sernam.cz

imtermet Firmy Mapy Thodi

Ave e hileda. Jareslay Saoransky

82 Seznam Zpravy * Ponddi 5. zafi Svalek md Boris

r-‘ Chaoticky let Evropou skontil padem.

V Baltu zahynul prominentni podnikatel
Spandiska média piEi, #2 ve strojl, ks
u lotyEského pobfedi do Baltského mofe, cestov

Srastné panodll- Vdoa vim nepomide. Poradime, jak predit istodnl zimu
Na jeho motorkach jezdi hollywoodska smetanka. Ted 5i svou firmu bere Zpet
Odvahul™ Zada po Praze ministr Cichanouske, Lukabenko mu hozi smal

@ Novinky

Rakousko &astetné zastropuje

domacnestem cenu elektfiny

LS Rakousko i M)
oo 80 procent lofskeé pran

.

Wovych dainic bude i piigt rok jen 25 kilometn)
iy nedorazil k soudu kvili nemoci. JeSt v sobolu fednil na demanstraci

didr2ta dvedi,

Wiakvedousi vypadl za jizdy 2 viaku a zemiel. Zanedbani
Rezpoandudad hostitele...

www.comguard.cz

= o O &

Chrome nelze aktualizovat

Cheame nebylo mokné aktual

na nejnewdll

rowé funkce

Obrazky  Siownik  J

CENG SREITINY MY DUIZE e s o e s

3 Koronavirus

Poziini pfipady ¥ nemocnici Ot
+232 44 +3

Risfikon 54 523 40851 + Cestovani
yid MICR okolo 0830

= ARG opatient

{3 Divirle se na wiere)s dats. dnedni

- Emall Firemni e-mail zdanma

Phinlasit

Zaladit nowy oéet

Rekdama - Koupil rekismu
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Integrace s Whalebone Immunity

- Jednoduchy pristup k reputaci domény — uzivatel zada domenu, napr.
www.portal.threatquard.cz (FQDN) a ThreatGuard zobrazi zdali je doména:
- Domeéna je v poradku — zobrazi kategorii domény (gambling, audio-video,
advertisement apod.)
- Domeéna NENI v poradku — zobrazi informaci, o jakou doménu se jedna (C&C apod.)

A Prehled hrozeb CVE M0jThreatGuard = Novinky ~ [ Analjza ~ | Roman Jiracek & ~ €5~

whalebone
\/ysledek
URL: malware.test.attacker.online
Hrozby: malware (19.10.2021)
LN NN N R, N, N, N, NN, NN, N, R, N, T, R, LR, NN, T, R, NN, N N, TN, N N N R N N N
Kategorie: nezarazeno

www.comguard.cz 16.09.2022



http://www.portal.threatguard.cz/
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Hlavni prinosy ThreatGuard pro Vas

« Rychly prehled o nejnovéjsich hrozbach pro vase IT

 Prehlednou aktualni databazi hrozeb vcetné navrhl napravnych opatreni

« Pouze informace, které potrebujete - filtrace IT hrozeb dle vasich preferenci a potreb
- Detailni filtrovani na urovni verze operacniho systému nebo aplikace

- Emailova notifikace pro vasi pruznou reakci

« Dostupnost na vSech rozsirenych platformach Windows, Android, iOS

Online chat s podporou IT expert(

www.comguard.cz 16.09.2022
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Dekujeme za pozornost!

Prednaskova cast je nyni u konce.

Dotazy?
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TOMBOLA

Hodnée stesti!
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