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Acalvio ShadowPlex

Hraci pole kybernetickych hrozeb neni férové postavené. Jako obranci musime byt ve 100 % pripadd neomyini,
pokrocilému utocnikovi mnohdy staci nase jediné pochybeni pro upevnéni pozice uvnitf perimetru. Efektivnim resenim
této problematiky je aktivni obrana s vyuZzitim vysoce presvédcivych klamnych prvkd, které utocnik nedokdze rozeznat
od zamyslenych cilii — Jakykoliv kontakt s nimi nasledné vyvola presny alert — Bez sumu ¢ false positives.

Techniky klamu jako prvek aktivni obrany

Nepreberné mnozstvi Uspésnych kybernetickych Gtokd poukazalo na fakt, Ze bezpecnostni strategie spoléhajici na bézné
preventivni a detekéni mechanismy nemusi byt vSespasna. Konvencni metodiky pro detekci hrozeb uvnitf podnikové
sité trpi vysokou komplexitou nebo nizkou mirou presnosti, diky které generuji alerty v kvantité, ktera vede k jejich
postupné ignoraci. Tim dopravaji aktérlim Gtokd desitky, ne-li stovky dni prostoru mezi prvotnim prlinikem a vykonanim
zameéru. Tento Cas je vyuzit pro mapovani prostiedi, identifikaci kritickych systémd a dohledani hodnotnych dat.

Techniky klamu predpokladaji, Ze je prinik nevyhnutelny a Gtocnikovi predkladaji prvky, které vedou k neprodlené
detekci, odklonéni Utoku do detonacniho prostiedi a odhaleni taktik a procedur, které byly béhem dtoku vyuZity.
Takovato mira opakovaného naruseni Utocné sekvence zcela méni ekonomickou vyhodnost situace a Gtocnika Uspésné
odrazuje od dalSich aktivit.)

Acalvio ShadowPlex
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Skladba klamnych prvkd na Urovni produkénich strojdl zahrnuje artefakty, které Gtocnik typicky vyhledava a vyuziva pri
dalsich krocich — UloZena hesla, mapované disky, zapisy v registrech a desitky dalSich. Diky umisténi klamnych prvk{
mimo standardni pracovni prostor Ize kazdou interakci s nimi povazovat za nezadouci aktivitu, Acalvio proto prakticky
negeneruje false positives.

V pfipadé detekce hrozby poskytuje Feseni graficky znazornény prehled nalezd pro usnadnéni orientace a rychlou reaki,
ktera mlze byt diky Siroké paleté integraci s nastroji jako EDR / XDR, SOAR, NAC ¢i FW i CasteCné automatizovana.
Soucasti informaci o detekované hrozbé je i kompletni prehled prvkd, které mohla dana kompromitace postihnout také
— Diky propojeni systém0 ¢i moznosti vyuziti odcizenych prihlasovacich Udajt.
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Zakladni modul ADC (Acalvio Deception Center) je dostupny on-premise jako virtualni appliance ¢i v cloudu (SaaS /
vlastni cloud, moznost vyuziti EU datacenter). Obsahuje management, prostiedi pro analyzu hrozeb a Projections, tedy
jednotlivé sitové navnady jako PC, servery, databaze, aplikace. Ty nasledné promita na cilové adresy napfic relevantnimi
segmenty sité a v pfipadé interakce UtoCnikem dale neumoznuje navrat do produkéni infrastruktury.

Pro odklonéni Utocnika od realnych cildi a v¢asnou detekci jsou vyuzity rlizné druhy klamnych prvké — Projections
vérohodné napodobuji redlna zafizeni a sluzby, jsou jim pfifazeny adresy, generuiji sitovy provoz. Breadcrumbs jsou
bezagentsky distribuovany na koncovych bodech a Gtocnika vedou pfimo k Projections. Na koncovych bodech mohou
byt umistény i Baits, které pfi interakci vyvolaji alert. V neposledni fadé jsou vyuZity Lures, které zajisti atraktivitu
klamného prostredi a utocnika odkloni od realnych cil.

PROJECTIONS BREADCRUMBS BAITS LURES

Servery Zapisy v registrech Beaconing dokumenty Zranitelnosti

Pracovni stanice Slozky a soubory Slozky a soubory Chybné konfigurace

Aplikace Credentials v paméti DNS zaznamy Defaultni ¢i slabé credentials
Databaze Historie prohlizece Databazové zaznamy Chybné nastavena opravnéni
Vlastni images Mapované disky Monitorované procesy Nazvy prvkd

Sit'ové sluzby Ulozisté hesel

Hlavni vyhody reseni

e  Snadné nasazeni a Skalovatelnost e  Rychla detekce vsech vektorl Gtoku
e  Okamzity nahled do zneuziti a zcizeni credentials

e Nizké provozni naroky

e  Pouze relevantni alerty s potfebnym kontextem e Detailni forenzni analyza
o Siroky ekosystém partnerskych integraci e  Komplexni pokryti in-network aktivit dle MITRE ATT&CK
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