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PhishTest
Testovani pripravenosti Vasi organizace na Phishing

Phishing utoky
| | ; Phishing Utoky se primarné zaméfuji na emailovou komunikaci a socialni inZenyrstvi
( : : : (instant messaging, WhatsApp atd.) za uUCelem ziskani citlivych (dajd, jako jsou

> Q @ uzivatelska jména a hesla, bankovni spojeni a mnohé dalsi. Dle poslednich statistik az
74 % phishingovych Gtok zacina podvrzenym emailem nebo odkazem. AZ 30 %
téchto Gtokl pochazi z domény gmail a mezi nejcastéjsi techniky ziskani osobnich udajd
patfi phishingoveé Gtoky vydavajici se za Microsoft. Denné reportuje 41 % IT profesionall
pravé takovéto utoky.

Nova bezpecnostni vrstva se jmenuje uzivatel
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%

Z4dna z firem se neobejde bez zakladniho komunikacniho kandlu — emailové korespondence. V dneni
dobé nalezneme na trhu celé odvétvi produktd, které se zaméruji pravé na oblast zabezpeceni emailové
komunikace. Mnoho z nich je pro fungovani moderni spolecnosti naprosto nezbytnych a tvofi zakladni
clanky bezpecnostniho fetézce. Kazdy fetéz je vsak stejné silny jako jeho nejslabsi clanek, ktery se vétSinou
nachazi mezi klavesnici a zidli — jedna se totiz pravé o koncového uzivatele. Lidsky faktor se tedy velmi
Casto stava klicovym prvkem kybernetickych Gtokd. Dfive ¢i pozd€ji nastava situace, kdy prave sam uzivatel

Malware
bude muset ucinit klicové rozhodnuti: Smazat, nebo oteviit? Jelikoz na tomto rozhodnuti mlze zaviset nebo
Uspésnost hackerského Gtoku, méla by si kazda spolecnost poloZit otazku — obstali by moji zaméstnanci? ealctura?

aktura?

UZIVATELSKY
DEFINOVANA
KAMPAN

TESTOVANI PREHLEDNE

UZIVATELU VYHODNOCENI

Prakticka zkusenost je k nezaplaceni

Spole¢nost COMGUARD podava v této oblasti pomocnou ruku a nabizi sluzbu phishingovych testovacich kampani
k otestovani zaméstnancl. Technicti specialisté COMGUARD ve spolupraci se zakaznikem pfipravi phishingovou kampan,
kterd je rozeslana na zaméstnance spolecnosti a pak uz se jen ¢ekd, kolik zaméstnancd email otevre, kolik klikne na odkaz
nebo pfipadné poskytne svoje pristupové Udaje. Vysledkem celé kampané je prehledny report s potfebnymi statistikami.

Hlavni prinosy sluzby: Co sluzba umi?

v Odhaleni nejrizikovéjsSich uzivatell = Testovaci phishing kampan

v’ Praktick4 edukace zamé&stnanct na phishing * Predpfipravené Sablony

v' Posileni bezpe&nosti na Grovni uZivatel( = MoZnost pripravit kampari na miru zakaznika

v Prehledny reporting reakci uzivatele na phishing = Zavérecny report o vysledcich kampané

v Ofetfeni nejb&zn&j&iho vektoru Gtoku = Navazné on-site / E-learning Skoleni pro Ucastniky
v’ Testovani réiznych typd phishingu = Anonymizace poskytnutych pfistupovych dajl ze

strany zaméstnanct
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Testovaci phishing email
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OwnCloud <accounts@owncloud.cgict.cz>

reset hesla ownCloud

a ticelem ochrany va3eho soukromf zabranila aplikace Outlook stafeni nékte

Heslo obnovite pouzitim nasledujiciho odkazu: ZDE

ownCloud - Bezpe&né misto pro viechna vase data ‘..

https://owncloud.org @
ownClo

ud X

ownCloud - A safe home for all your data

Prehledné reporty

Zreportl Ize velmi jednoduse vycist vSechna potfebnd data.
V prehlednych grafech jsou zobrazeny statistiky s chovanim uzivateld
(zobrazeny email, kliknuti na odkaz apod.). Report obsahuje také = 60%
informace, z jakych OS bylo na podvrzenou stranku pfistupovano a

dokonce dokaZe urcit nejrizikové&jsi skupiny uZivateld. 40%

Navazné gkoleni 20% . I .

Samotnym phishingovym testem sluzba nekondi. Pro navygeni drovné %%

zabezpeceni je nezbytné zaméstnance, ktefi v kampani neobstali,

proékolit. Ztoho dlvodu COMGUARD nabizi navazna skoleni = Povoleni zobrazeni externich obrazkd v e-mailu
zaméstnancll, kde ziskaji znalosti, jak phishing odhalit a jak se
zachovat, pokud na né prijde. Tato Skoleni Ize provadét on-site pro
Uzky okruh uZivatell & pro SirSi okruh uZivatel® i pomoci E-learningu. = zadani prihlagovacich tdajii

Nepretrzity kolobéh vzdélavani

AC se da sluzba poridit formou jednorazové kampané s moznosti rozSifeni o nasledny E-learningovy kurz, tak
doporucujeme tuto problematiku pojmout jako neustaly kolobéh phishingovych kampani a naslednych Skoleni, aby se
zaméstnanci v problematice phishingu posouvali stale dal a byl jasné dohledatelny trend odolnosti firmy vici phishing
Utokdm, které se také vyvijeji a zdokonaluji.

Dostupnost sluzby jednoduchym zpiisobem

Reakce uzivatell

= Kliknuti na odkaz uvedeny ve phishingovém e-mailu

Otestovani uzivatell Otestovani uZivatell Otestovani uzivateli
pomoci phishingového pomoci phishingového
emailu na bézné sluzby emailu na Vami
napr. Office365 nesouci definované sluzby

link a odkazujici na nesouci link a odkazujici

Otestovani uZivatelQ

dle Vasich specifickych

pomoci phisingového pozadavkii a pFani.

emailu obsahujiciho

malware pfilohu.

> . v > Kontaktujte nas
podvrZenou stranku. na podvrzenou stranku.

Uroveri 1 Uroveri 2 Uroveri 3
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