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Ochrana pred rychle se vyvijejicimi hrozbami vyZaduje detailni porozuméni a prehled nad celou IT infrastrukturou organizace.

v.vs

Utoky prichézeji z mnoha stran a jejich odhaleni je mozné na zékladeé logd a dat z niznych zarizeni. Kvalifikovanéisi prehled je ziskavan
pomoci cileného forenzniho monitoringu uZivatell, koncovych zafizeni a sitového provozu. Pokud je tento pristup implementovan v réamci
vicerych automatizovanych analytickych technik, navzdjem propojenych, jsou hrozby odhaliteiné jako nikdy predtim.

LogRhythm pFinasi Feseni pro Fizeni Zivotniho cyklu hrozeb, next-generation SIEM, log management, endpoint/network
monitoring vC. forenzni analyzy a bezpecnostni analytické nastroje v ucelené ,Security Intelligence Platform®. Tato platforma
poskytuje nekompromisni vhled do potencialnich hrozeb a z nich plynoucich rizik dfive, nez zplsobi realné bezpecnostni incidenty.
LogRhythm presné detekuje Sirokou Skdlu indikatord potencidlni kompromitace, coz umoziuje okamZitou reakci a aplikaci
preventivnich opatfeni. Hluboké porozuméni rizikdm poskytované feSenim LogRhythm Security Intelligence Platform umoznuje
udrzet sit’ skute¢né bezpecnou a ve shodé s regulatornimi pozadavky.

Analyzou vSech dostupnych logd i dat ze zafizeni a jejich kombinaci a hloubkovou analyzou na Grovni

Klicové charakteristiky

Next-generation SIEM

Obsahuje dedikovany GDPR modul pro
kontrolu compliance s EU nefizenim

Nezavisla forenzni analyza koncovych zafizeni a
File Integrity Monitoring

Forenzni analyza sité v¢. ,Application ID" a ,Full
Packet Capture®

Pokrocila korelace a rozpoznani vzork{ (pattern)
Vicerozmérné analyzy a detekce anomalif
chovani na Urovni uZivatele, sité i koncovych
zafizeni

Rychlé, inteligentni vyhledavani

Analyzy velkych objem{ dat, jejich vizualizace,
prochdzeni k detailn&jSim vrstvam

Automatické odezvy dle workflow —

via technologii SmartResponse™

Integrovany ,Case Management"

Gartner

== Magic Quadrant
SIEM - June 2021

koncovych isitovych zafizenich je dosazeno
skuteCného prehledu nad infrastrukturou
organizace. To je nasledné vyuZzito technologii
Al Engine  pro automatizované,  kontinudini
analyzy veskerych aktivit v daném prostredi.
Al Engine umoZiuje organizaci vidét dfive neviditelné hrozby a z nich
plynouci rizika. Integrovana architektura zajisti, Ze je v pfipadé detekce
hrozby v redlném Case vidét globalni prehled dané aktivity a zajiSténa
okamzita reakce.

Ekonomicnost a jednoduchost reseni

Je jedno, jste-li stfedné velka organizace, nebo globalni SOC (Security
Operations Center), vzdy je tfeba se divat na celkové naklady vlastnictvi
a navratnost v Case. Integrovana architektura LogRhythm spolu se
zaméFenim na intuitivnost a jednoduchost umoziiuje zakazniklm rychle
vyuzivat veskeré funkce. LogRhythm si zakladd na vytvareni
jednoduchych fesSeni pro sloZité problémy. LogRhythm Labs™ poskytuji
strategické out-of-the box zazemi pro zakazniky, ktefi se mohou vénovat
pouze svému businessu. Veskery vyvoj a sledovani hrozeb je zakaznikiim
automaticky k dispozici.

Vyuziti umélé inteligence

Celé resSeni Ize jednoduse rozsifit o LogRhythm CloudAlI - jedinecnou technologii, ktera na data v SIEMu aplikuje algoritmy
strojového uceni a samo-zdokonalujici se umélou inteligenci. Jde o pIné integrovany add-on, urcen predevsim pro detekci bez-
signaturovych a skrytych hrozeb. Diky své cloudové architekture jej Ize velmi jednoduse nasadit a také nasledné spravovat.
Zajisténi shody
LogRhythm nabizi jako jediny vyrobce ve svém fesenim jiz integrovany dedikovany GDPR modul a dalsi automatizované nastroje pro
fizeni shody s se standardy jako napf.: ISO 27001, PCI, SOX, HIPAA, FISMA, GLBA, DODI 8500.1, NERCCIP a dalsimi, které zahrnuiji
analyzu hrozeb, privilegovanych uZivateld, behavioralni analyzu uZivatell, koncovych i sitovych zafizeni a mnohé dalsi.
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Detekce cileného malwaru s

Host Behavior Anomaly Detection
Vyzva: Cileny malware pfipojeny

k neznamému typu Utok{ je navrzen
tak, aby prekonal standardni
bezpecnostni mechanizmy, které stavi
na signaturach a znamych vzorcich
chovani.

1. LogRhythm zaznamenava
Lnormaln™ chovani hosta a vytvari
whitelist akceptovatelnych aktivit.

2. Host Activity Monitoring nezavisle
detekuje start nového procesu.

3. LogRhythm automaticky
rozpoznava, Ze novy proces neni
ve whitelistu.

Odhaleni kompromitovanych
prihlasovacich udaj& s User and
Entity Behavior Analytics (UEBA)

Vyzva: K trendlim, které zhorsuiji
rozpoznavani ,ne/normalniho" chovani
uzivatell indikujici kompromitaci
prihlasovacich Gdajl, patfi zvysujici se
mobilita uZivatel& a BYOD.

1. LogRhythm automaticky vytvari
profil pro kazdého uZivatele,
zahrnujici seznam akceptovanych
aktivit a vzorcd.

2. Al Engine detekuje odchylku
v podobé ptihlaseni z podezielé
lokality, snaha o pfistup k vysSim
objemdm dat a jejich kopirovani
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Identifikace ,vysavani" dat s Network
Behavior Anomaly Detection

Vyzva: Konstantni datové toky do a ze sité
organizace znesnadnuiji detekci citlivych dat
putujicich z organizace ven.

1. Network Monitor poskytuje strategicky
dllezity prehled na sit'ové vstupni a
vystupni body, technologie SmartFlow™
detailni vhled do paketd kazdého
sitového spojeni a aplikace.
Automatické analyzy LogRhythm
ustavuji normy chovani napfic
sledovanymi sitovymi aktivitami,
vyuzivajic meta dat poskytnutych
technologii SmartFlow™.

3. Odchylky v sitovém provozu jsou

N

4. Automaticka analyza vyhodnocuje na neznama uloZisté nebo do identifikovany a porovnany s dalSimi

udalost jako abnormalni sitovy cloudu. logy a daty z rliznych zafizeni
provoz a aktivité prisuzuje vysoké 3. SmartResponse™ automaticky pro presné vyhodnoceni rizika.
riziko. deaktivuje ucet nebo odezvy 4. Technologie SmartCapture™ sbira

vSechny pakety souvisejici
s podezielym spojenim pro jejich
kompletni forenzni analyzu.

systémd pfesouva do karantény
pro forenzni analyzu a validaci
danych uZzivatelskych aktivit.

5. Je zaslano upozornéni
bezpecnostnimu administratorovi,
ktery vyuZije pristup k forenzni
analyze pro zjisténi dalsich detaild.
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Moznosti nasazeni a popis architektury

Reseni LogRhythm Ize zakoupit jako soubor jednotlivych komponent nebo tzv. All-in-one (XM) Appliance, krara obsahuje
funkce PM, DP, DC a AIE. Platform Manager (PM/EM) provadi vyhodnocovani udalosti (alarmy), management incidentd,
automatizaci workflow a centralni spravu. Data Processor (DP/LM) poskytuje vykonné parsovani logl a jejich normalizaci
pro nasledujici zpracovani. Data Collector (DC) agentsky i bezagentsky sbira logy, flow a data ze zfizeni, zabezpecuje
prenos ze vzdalenych lokalit. Volitelny Data Indexer (DX) provadi ukladani origindlni a unifikovanych logli a indexace dat.
AI Engine (AIE) pokrocilé korelace a analyzy chovani, v¢. histogramd, statistickych profilovani a whitelistl a patentované
automatizované analyzy. Network Monitor (NM) nabizi Uplny pfehled o sitovém provozu, identifikuje anomalie a aplikace
pomoci hloubkové inspekce paketd.

Data Indexers

Network Detection
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(NDR)
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Optional Archive

(Optional Analytics)

DalSi moznosti nasazeni je LogRhythm Axon, tedy SaaS feSeni umozniujici velmi flexibilni nasazeni. Hlavni vyhodou je to,
ze kompletni spravu SIEM infrastruktury fesi vyrobce a tim umozni IT a bezpecnostnim administratorim se pIné soustfedit
pouze na zabezpeceni a ochranu svého podniku. LogRhythm Cloud je stejné robustni feSeni jako jeho on-premise
ekvivalent, nejedna se o zadny kompromis. Samoziejmé poskytuje tedy vSechny funkcionality, které naleznete u on-
premise feseni, a to dokonce véetné zabudovaného systému SOAR (Security Orchestration, Automation, and Response).
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