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\ate prehled o aktualnich
kybernetickych hrozbach?

ThreatGuard je Cyber Threat Intelligence, ktera za Vas vyhledava,
anhalyzuje a monitoruje aktualni bezpecnostni hrozbuy.

ldentifikuje realna rizika a jejich kritichost pro Vase firemni prostredi.
Diky ThreatGuard ziskate rychle a v€as aktualni prehled o nejnovéjsSich
kybernetickych hrozbach pro Vasi IT infrastrukturu vcetne
doporuceni, jak se branit.

Co nabizime?

- PFehlednou a aktualni databazi IT hrozeb véetné navrhu a napravnygch opatreni
- Podporu zkuSenych IT expertu
- Relevantni informace k Vasi IT infrastrukture diky aktivnim filtrum

Prehledna a aktualni databaze IT hrozeb vcetné
navrhu a napravnych opatreni - ThreatGuard obsahuje T wewms Lo sl
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Stithy

ucelené reporty a je pripravovan tak, aby byl L
srozumitelny nejen IT odbornikum a bezpeénostnim
manazerum. Slouzi také jako podklad pro rychla a

kvalifikovana rozhodnuti. Uzivatel ma v reportu k et N E—

dispozici také navrhy napravnych opatieni, které

muze rovnhou preposlat kompetentnim osobam jako

primocary navod za ucelem eliminace hrozbuy. pr—

Vendol

Podpora zkusenych IT expertu - Tym expertu s vice nez 10 letou praxi denné vyhledava realné IT
hrozby a zranitelnosti z ovérenych zdroju. Sbira informace od svétovych bezpeénostnich
vyrobcu a vydava navrhy napravnych opatreni pro kazdou hrozbu. Experti analyzuji a klasifikuji
hrozby podle stupné zavaznosti.

Relevantni informace diky aktivnim filtrum -V ThreatGuard , 0
jsme si védomi, Ze v kazdé IT infrastrukture jsou nasazena jina

aktiva. Bezpec¢nostni tymy na strané zakazniku musi

evidovat, jestli se prave jejich aktiv netyka konkrétni

kyberneticka hrozba, a proto v ramci ThreatGuard nabizime

vytvoreni vlastnich aktivnich filtru, diky ktergm se k vam

dostanou pouze informace tykajici se vasich aktiv, tzn. v

pripade, ze se objevi nova hrozba, ktera vychazi z Vaseho

aktivniho filtru, prijde vam emailové notifikace s popisem

dané kybernetické hrozby. =

www.threatguard.cz
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ThreatGuard neni jen Cyber Threat Intelligence, ale
jedna o komplexni bezpecnostni nastroj, kterg
poskytuje radu bezpecnostnich funkcionalit:

- Rozhrani pro integraci do dalSich systému (SIEM, SOC, SOAR apod.)

- RozSifeni datovych zdroju, které zobrazuji v ramci platformy (CSIRT CZ, SK atd.)

- Moznost komplexni upravy uvodniho dashboard dle potreby zakaznika

- Moznost testovani pro zakazniky

- Informace o vSech kybernetickych zranitelnostech na jednom misté - zrcadleni CVE katalogu v
ramci platformy

- Moznost dynamicke analgyzy pro nezname soubory a weby v sandbox technoloqgie

- Zjisténi reputace neznameé domeny

- HTML notifikace na vsech dostupnych platformach

ThreatManager
Je sdilena platforma pro uzivatele ThreatGuard, kde maji Detall projektu
prehled hrozeb, ktere by meli v ramci jejich spoleCnhosti i

Popis projektu

resit. Vice uzivatelu ma tak pfistup do centralizovaného
prostiedi, kde mtzou vidét kybernetické hrozby z o
ThreatGuard v navaznosti na nastavené aktivni filtry. o
Tato platforma umoziuje praci v tgmu, kdy k jednotlivgm
kybernetickym hrozbam, mohou dani ¢clenove tymu

doplhovat dodatecné informace, jako jsou komentare, P
Interni skripty apod. a kontroluji odbavovani e
kybernetickych hrozeb a ridit tak zivotni cyklus téechto i .
kybernetickych hrozeb.

Zavainoskt: stfedn

Co ziskate diky ThreatGuard?

- Rychly prehled o nejnoveéjsich kybernetickych hrozbach pro Vase IT

- Prehlednou aktualni databazi hrozeb véetné navrhu napravnych opatreni

- Pouze informace, které potrebujete - filtrace IT hrozeb dle vasich preferenci a potreb
- Detailni filtrovani na urovni verze operacniho systému nebo aplikace

- E-mailova notifikace pro vasi pruznou reakci

- Dostupnost na vSech rozsirenych platformach Windows, Android, iOS

- Online chat s podporou IT expertu

www.threatquard.cz



