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Barracuda Web Application Firewall

Web application firewall eliminuje utoky cilené na protokoly ¢i na zranitelnosti webovych aplikaci a webovych
stranek. Poskytuje komplexni ochranu pred utoky, které se zaméruji na kradez citlivych a divérnych dat, dtoky
které omezuji funkcionalitu danych webovych aplikaci "Denial of Service" (DoS) i se snazi urcité webové stranky
znehodnotit, Barracuda Web Application Firewall skenuje vsechen webovy provoz, aby mohl nasledné blokovat
potencionaini hrozby ¢i aby zabranil uniku ddleZitych dat.

Ochrana pred webovymi Gtoky | Barracuda Web Application Firewall chrani webové aplikace, API a Backend mobilnich
aplikaci proti fadé rliznych hrozeb. At uz se jedna o Utoky typu Zero-Day, Denial of Service (DoS), nebo Utoky které
zapficini Unik ddleZitych dat ¢ hrozbam z OWASP Top 10 na aplikacni vrstvé. UmozZiiuje kontrolu provozu HTTP a HTTPS,
aby mohl pfipadné blokovat Utoky které prochazeji sitovymi firewally pfed proniknutim do webové aplikace.

Rizeni provozu a jeho akcelerace | Pro snizeni administrativni zatéZe spojené s ochranou webovych stranek proti
zranitelnosti aplikaci, Barracuda Web Application Firewall automaticky pfijima aktualizace, které obsahuiji definice
nejnovéjsich politik, bezpecnosti a Gtokd. Pro zvyseni vykonu celého feseni, Barracuda Web Application Firewall nabizi
akceleracni funkce jako Load Balancing, SSL akceleraci a SSL Offload.

Reportovani | Pfiprava reportl je rychla a jednoducha. V zékladni nabidce najdete moznost jejich automatické tvorby a
doruceni pres email. Reporty jsou formatovany dle PCI DSS standardu.

Pokrocilé a snadné zabezpeceni webové aplikace | Pfedem vytvofené bezpecnostni Sablony, které jsou k dispozici v
intuitivnim webovém rozhrani, zajistuji okamzité zabezpeceni bez nutnosti ¢asové naro¢ného nastaveni. Diky integraci se
skenery zranitelnosti a nastroji SIEM mdzZeme automatizovat hodnoceni, monitoring a proces mitigace.

Barracuda WAF-as-a-Service ﬁ ....................

Barracuda Web Appliacation Firewall as a Service, tedy Hackers/Bots
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Ochrana pred DDoS utoky | Barracuda WAF-as-a-service zahrnuje ochranu napfic celym spektrem ochrany pied L3 — L7
DDoS utoky. Chrani Vase aplikace pred vypadkem a z toho plynouci nedostupnosti aplikaci.

Klicové vilastnosti

Instant Replacement Service Barracuda Energize Updates Sprava — funkce
e Zaslani nahradniho HW do pFistiho * Standardni technicka podpora «  Customizovatelnd administrace
pracovniho dne e Aktualizace firmware zalozena na rolich
e 24/7 technicka podpora e Automaticka aktualizace definic e Integrace skeneru zranitelnosti
e Novy HW kazdé ctyfi roky e  Customizovatelné sablony
e Interaktivni a naplanovatelné
reporty
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Barracuda Web Application Firewall

Funkce a vlastnosti 660 86X Series 96X Series 106X Series

OWASP Top 10 Web Application Security Risks
Protection

Geo-IP a IP reputace (vEetné vefejné proxy)

File Upload Control
Outbound Data Theft Protection (Credit
Cards, SSN etc.)

Website Cloaking

File Upload Control
File Upload Security (Anti-Virus and
Advanced Threat Protection)

Rate Control
CAPTCHA Support {Internal,
reCAPTCHA v2 & v3)

Brute Force Attack Protection

Advanced Bot Protection se strojovym ucenim
zaloZenym na cloudové bézi

QOchrana proti OWASP Top 10 API

Security Risks

ASNANENE IR SRNENENENEN RN

[
W
w
—
1]
0
=1
(]

<

API Security (JSON)

API Security (XML)

API Discovery (JSON)

API Discovery (XML)

Application DDoS Protection

TLS/SSL Offloading

Load Balancing & Content Routing

Network HSM Support

Dynamic URL Encryption

HTTP/L.D, HTTR/L.1, HTTP/2.0,

WebSocket, FTP/S & IPV6 Support
LDAP/Active Directory, RADIUS, Kerberos v5,
SMS Passcodes, Okta support
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SAML, Azure AD, Duo Support, RSA SecurlD
integration, OpenlD Connect, JWT

Azure AD
Barracuda Vulnerability
Remediation Service

Onboard logging [Web Firewall Logs, Access
Logs, Audit Logs, Network Firewall Logs and
System Logs)

86X Series
96X Series
106X Series

Syslog Export

SIEM/SOAR Support (véetng: Splunk,
ARCsight, Azure Sentinel, RSA enVision,
IBM Qradar, Symantec, Sumologic,
Loggly, Azure Event Hub a dal3i)

VLAN and NAT Support

Network ACL's

Advanced Routing

Active-Passive High Availability

Active-Active High Availability

Advanced Bot Protection

Active DDoS Prevention
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Advanced Threat Protection
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