CYTPOL

gytpol Validator

Komplexita spravy koncovych bodl v poslednich letech vyrazné nardstda a nedostatek kontrolnich
mechanismij pro efektivni provéreni realného stavu celoplosné propagace aktuainich bezpecnostnich politik
otevira utocnikdm dvere i do vasi infrastruktury. Unikatni technologie Validator od izraelské cybersecurity
spolecnosti gytpol prindsi moznost identifikace konfiguracnich zranitelnosti, které jsou prehliZzeny antiviry,
EDR technologiemi, Vulnerability Managementy a mnohdy i penetracnim testovanim.

Kde gytpol Validator pomaha

Active Directory je centralnim bodem vsech organizacnich
¢innosti, a to od mensich firem po enterprise organizace.
Tento stézejni systém vyzaduje zkuSené administratory,
dokonce vSak i ti mohou mit problémy s bezchybnou
spravou bezpecnostnich politik v AD prostfedi s rozsifenou
strukturou.

I v pripadé, kdy je prostredi spravovano bezchybné, stale
hrozi, e se politika na koncovy bod nedostane, coz zpQsobi
diru v bezpec¢nostnim plasti celé organizace.

Validator s vyuzitim pokrocilych algoritm@ porovnava data
sesbirand  lightweight agenty  z koncovych  bodd
s informacemi z doménovych serverl. Nalezy agreguje,
kategorizuje dle postiZzenych aktiv, zavaznosti a po jejich
srovnani s Best practices a pozadavky Siroké skaly norem
ucelené interpretuje v GUI s moznosti exportu dat do SIEM.

Funkcionality gytpol Validator

Vyhledava kriticka konfiguracni rizika na
koncovych bodech. Identifikuje

Lt nechranéné prihlasovaci Udaje a
Endpoint

cleartexrtova hesla. Upozoriuje na vyskyt
lokalnich administratorskych Gctd,
neautorizované otevfenych portd i
neaktivitu bezpec¢nostnich mechanismda.

Configuration Risks

Identifikuje hrozby v Active Directory a
nesoulad realného stavu s centralné

L )} definovanymi politikami. Detekuje
Policy Validation Orphaned Policies a nezadouci lokalni
politiky.

Opatfuje nalezy ostatnich komponent
< napravnymi procesy s moznosti jejich
provedeni jednim klikem z GUI. Pro
manualni napravu pripravi step-by-step
doporuceni postupu.
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Klicové vyhody:

@ Jednoduché nasazeni

@ Dohledani kritickych konfiguracnich
zranitelnosti az na 90% endpoint

@ Detekce nesrovnalosti a konfliktd
v Intune a Group Policy

@ Identifikace hrozeb v on-premise i
Azure AD

¥ Obsahla databaze konfiguracnich Best
Practices

@ Vylepseni vykonnosti koncovych
zarizeni

@ Verifikace provedeni bezpecnostnich
updatd

Slouzi pro srovnani aktualné prosazenych
politik se Sirokou Skalou standard( - ISO
27001, CIS, GDPR, NIST, SOX, PCI, DSS,
HIPAA. Nad ramec pripravenych
Compliance Sablon umoznuje tvorbu
vlastniho schématu odvozeného z politik
dané organizace.

Diky E2E Sifrovanému propojeni
endpointl s gytpol Serverem obstarava
skenovani stanic mimo podnikovou sit’
bez potieby VPN. UmoZziuje provéreni
zabezpeceni domacich siti a datum
posledniho updatu politik.

V korelaci s informacemi o HW vyhledava
koncové body a uzivatelské tGcty
s neadekvatné dlouhou dobou spousténi
a identifikuje pricinu zpomaleni.



