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ThreatGuard a PhishTest

Ohlédnuti za rokem 2022 optikou téchto sluzeb

Roman Jiracek | Senior Account & Vendor Manager 18.09.2023
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COMGUArCrD PhishTest

PhishTest - statistiky 2022

- Vysledky phishingovych kampani testovani v regionu (Cesko a
Slovensko)
« Celkové odeslano 19 tis. emaili

Otevrené emaily Kliknuti na odkaz Zadana data
42,85% 19,96% 12,18%
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PhishTest — ukazka

st 16.11.2022 214
AB Fi Sign in to Microsoft Online Serv X . - =] x ‘
Expirace Hesla S S G hops -"”"“"“'“ e i s = @ ((sezynchonixe §) -

Komu @ Ondrej Malik ﬂ Office 365

Sign in with your organizational account

Vaieny uiivateli,

Doslo k expiraci Vaseho hesla k Office365.
Pro obnoveni hesla se prosim piihlaste prosth

L) Keep me signed in

Microsoft Office 365 Team!

Dalgi informace k resetovani hesla a ochrané «
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PhishTest

Jak sluzba funguje?

. Testovani je provadéno pomoci e-maild, které sim
- Vytvoreni scénare utoku - vizualu podvodného e-r
- Spusténi kampaneé rozeslanim vybranych podvodr
. Sledovani prub&hu kampané po smluvenou dobu.
- Sbér dat a jejich vyhodnoceni.

- ZavérecCna zprava obsahujici podrobné zhodnocen
posileni bezpecnosti.

Otestovani uzivatelQ
pomoci phishingového
emailu na bézné sluzby
napr. Office365 nesouci
link a odkazujici na

podvrzenou stranku.

Uroven 1

Otestovani uzivatela

pomoci phisingového

emailu obsahujiciho
malware prilohu.

Urovern 3

Otestovani uzivatell
pomoci phishingového
emailu na Vami
definované sluzby
nesouci link a odkazujici
na podvrzenou stranku.

Uroven 2

Otestovani uzivatell
dle Vasich specifickych
pozadavki a prani.

Kontaktujte nas

C
Uroven 4 Q
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August 8th, 2023

Kritické hrozby srpen 2023

SonicWALL G(0Day) Microsoft GitHub Dev-Containers Improper Privilege Management Privilege Escalation

<> Code

Vulnerability

CVEID

CVSS SCORE
AFFECTED VENDORS
AFFECTED PRODUCTS

VULNERABILITY DETAILS

ADDITIONAL DETAILS

This vulnerability allows remote attackers to escalate privileges on affected installations of Microsoft GitHub. Authentication is
required to exploit this vulnerability.

The specific flaw exists within the configuration of Dev-Containers. The application does not enforce the privileged flag within a
devcontainer configuration. An attacker can leverage this vulnerability to escalate privileges and execute code in the context of
the hypervisor.

04/06/23 - ZDI reported the vulnerability to the vendor.
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Virtualni bezpecnostni analytik
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« Vysledek nepretrzite prace tymu bezpecnostnich anillyt

- Databaze aktualnich hrozeb pro Vase IT

- Proveérené navrhy napravnych opatreni

« Moznost filtrace hrozeb dle Vasich aktiv

- Dostupné formou webového portalu s notifikacemi

- Chat s podporou expertniho tymu
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ThreatGuard - strukturované informace

< Zpét

me B Export do PDF

Firewally Fortinet FortiGate umoznuja vzdialené spustenie kodu

I CPE

CPE 2.3

cpe:2.3:a:fortinet:fortiproxy: 1.1.0:*:*:*:%:%.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.1.1:*:*.*.*:*.%:*
cpe:2.3:a:fortinet:fortiproxy:1.1.2:*:*:*:*:*.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.1.3:*:*.*.*:*.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.1.4:*:*.*.*:*.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.1.5:%:%.%.%.%.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.1.6:*:*:*:*:*.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.2.0:*:*.*:*.*.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.2.71:*:*.*:*:*.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.2.2:*:*:*:*:*.%:*
cpe:2.3:a:fortinet:fortiproxy:1.2.3:*.*.*.*:*.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.2.4:*:*:*.*.*.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.2.5:*:*.*.*:*.%:*
cpe:2.3:a:fortinet:fortiproxy:1.2.6:%:*:*:*:*.*:

cpe:2.3:a:fortinet:fortiproxy:1.2.7:%:%.%*.%%*
cpe:2.3:a:fortinet:fortiproxy: 1.2.8:*:*:*:*:*.%:*
cpe:2.3:a:fortinet:fortiproxy: 1.2.9:*:*.*:*.*.%:*

‘oré riesia kritickt bezpe¢nostnu chybu vo firewalloch
1 vzdialené spustenie kadu.

low [CWE-122] v FortiOS a FortiProxy SSL-VPN
it' spustenie lubovolhého kodu alebo prikazov
ch poziadaviek.

1acii, hrozba bude aktualizovana po publikacii



COMGUAIrD ThreatGuard - strukturované informace

I Naprava

Ak je funkcia SSL-VPN povolena, spolocnost’ Fortinet odporuca zakaznikom, aby okamzite
vykonali aktualizaciu na najnovsiu verziu firmwaru. Ak zakaznik nepouziva protokol S5L-
VPN, riziko tohto problemu sa zmiernuje - spolocnost' Fortinet vsak stale odporuca
aktualizaciu.

I Opatreni

Trellix IPS Emergency UDS pre CVE-2023-2868, CVE-2023-27997, CVE-2023-34362, CVE-2023-
20887




COMGUAIrD ThreatGuard - strukturované informace

Trellix IPS Emergency UDS pre CVE-2023-2868, CVE-2023-27997, CVE-
2023-34362, CVE-2023-20887

I Zakladni Gdaje I Popis
Ovéfenost Testovano Pfidano 20.6.2023 13:40 POZNAMKA: Clanky LDS sii registrované tlanky a vyZaduji prihlasenie do ServicePortal,
Uplnost reportu plny Aktualizovano 20.6.2023 16:08 ) . ) ) N B .
Vytvofil Michal Mezera Signatry definované pouZivatelom (UDS) sa poskytuji ako okamZité riesenie

bezpetnostného upozornenia. UDS je uréeny na pokrytie znamych aspektov hrozby a
nemusi pokryvat' vietky varianty. Niekedy méZu wdania UDS generovat' nespravnu

identifikaciu.
I pilohy
Stiahnutie UDS
Priloha (1)
Priloha (2} 1. Kliknite na odkaz v €lanku databazy znalosti pre UDS, ktory je potrebny stiahnutt
2. Stighnite sibar zip pripajeny k &ldnku, ktory obsahuje UDS.
3. Rozbalte stizhnuty sibor zip.
I Zdroje Import UDS do spravcu

1. Prihlaste sa do aplikacie Manager.

2. Kliknite na polozku Palicy, Intrusion Prevention, Policy Types.

- Pre Manager 9.x kliknite na polozku IPS Policies.

- Pre Manager 10.x a novSie verzie vratane verzie 11.x kliknite na polozku 1PS.
3. Kliknite na odkaz Custom Attacks v dolnej Easti lavého panela.

4, Kliknite na polozku Other Actions a potom na poloZku Import.

5. Kliknite na tlagidlo Browse a whberte sibor Emergency_UDS_xxx.zip.

6. Zruste wber nasledujdcich poloZiek:

- Impart Snort Rules

- Import Snort Macros

- Impart Snort Classifications

7. Kliknite na tlagidlo Import.

8. Skontrolujte, €i pocet dspesne importovanych UDS nie je nulowy (1 alebo wyasi).

https:#kem.trellix.com/corporate/index?page=content8id=KB35447

Aplikujte UDS na kaZd{ senzor jeden po druhom

1. Otvorte aplikaciu Manager,

2. Prejdite na polozku Devices.

3. V lavom navigatnom paneli wyberte kartu Devices.

4. 7 rozbalovacieho zoznamu vyberte Senzor, do ktorého cheete poslat' aktualizaciu
5. Kliknite na tlatidlo Deploy Pending Changes. Tato moZnost uz musi byt' vybrata.
6. Ak cheete spustit aktualizéciu snimata, kliknite na tlatidlo Updates/Deploy.

Ak cheete poufit' UDS na vetky Senzory

1. Otvorte aplikdciu Manager.

2. Prejdite na polozku Devices,

3.V lavomn navigatnom paneli wyberte kartu Global.

4, Kliknite na polozku Deploy Pending Changes. Kazdy snimat, ktory wwZaduje aktualizaciu,
musi byt wybrany.

5. Ak cheete spustit aktualizaciu Senzarov, kliknite na tladidlo Update/Deploy.



COMGUArCrD Stézejni funkcionality v ThreatGuard

- Rozhrani pro integraci do dalsich systém (SIEM, SOC, SOAR, apod.)

- Rozsirené moznosti filtrovani - fulltextové vyhledavani, Multiselect vyhledavani s moznosti
naseptavani a CPE

- Rozsifeni datovych zdrojd hrozeb - CSIRT CR a SK
-  HTML notifikace
- Zrcadleni celého CVE katalogu do ThreatGuard v AJ - nova poloZzka v menu

- Integrace s Trellix ATD - nahrajete neznamy soubor nebo URL adresu skrze ThreatGuard do
McAfee, kde se otestuje a rekne Vam, jestli je v poradku nebo kriticky

- Integrace s Whalebone Immunity - zjistéte reputaci domény prostrednictvim portalu
ThreatGuard

«  ThreatManager - zpracovaveijte jednotlivé hrozby v tymu



COMGUArD ThreatGuard - Threat Manager

B Export do FDF
Spusteni libovolného kddu v Cisco Small Business routerech z 6. 9. 2023

Detail projektu

C i SCO/ Forti net Zakladni ddaje Hrathky popis
D Pridano 792023 13:26 Byyla objevena zranitelnost v routerech Cisco Small Business RY110W, RV130, RV130W, a
Uplnost reportu Aktualizovano 792023 13:54 RVZ215W, kterd umoziuje Gtofnikovi spustit na napadeném zafizeni libovolny kad
Typy ené spusténi Geolokace global
Popis projektu Hrozby evidované na Cisco/Fortinet wasu Autar FOMEUARD 2=
Zavaznost stredni o 5
Detailni popis
Vytvoieno 11.09.2023 09:51:40 CUSS zavaznost Uvadens zranitzinost existuje 7 dbuodu nespravné validacs pozadavki ode:
cuss PRH/ULNSUCHAHAN webové rozhrani pro spr mitze itonik zneu nim jim vytuofengho
- = = CWE po; sku na zminéné webové rozl , CoZ mu umozni spustit libovolng kdd s
Termin Projekt nema termin Zdroje rity/centercontn ecurityAdi op mil rosta na napadeném zafizeni Pro spéEné zn tn zraniteinost musi
i mit dtofnik nejprve k dispozici validni priblaSovaci 0daje administratora napadeného
Int=ligzn =
Filtry Cisco/Fortinet e
Rezim filtru Dynamicky
Vandofi Qsco
Autor projektu Roman Jiracek
- Naprava
Clenove ® Roman liracek
Vendor Cisco nevydal a nevyda Zadné nové aktuali
® Jakub Mazal tomita reporty, jelikoz uvedenim routerim kond Zivot
it upozornéni na konec Zivotnosti zminéngch produktd na nasledujicim odkazu
Termin Drojekt nema termin nd-of-Life Announcement for the Cisco Small Business RV Series
models)
BlizZi informace fsou k dispozici na odkazu v sekei Zdroje tohoto reportu.
Opatfeni
I Hrozby projektu &Y Komentare @
. . . ~ . ~ Homentafe k hrozba
Cisco produkty jsou nachylné na DoS Spusténi libovolného kédu v Cisco Small DoS (tok v Cisco Identity Services Engine
. V&g komentar
_— Business routerech z 6. 9. 2023 z6.9.2023
Vendori: Cisco
Stitky: Vendofi: Cisco Vendofi: Cisco #
Zavaznost: vysoka §tﬂkv' §titk\,'-
Typy: Das ' '
LrElLE Zavaznost: stfedni Zavaznost: vysoka
Typy: vzdalené spusténi kodu Typy: DoS

VyFeseno!

Aktualizovano 7.9.2023 Aktualizovino 7.5.2023 Aktualizovano 7.9.2023

@ Roman lirdcek ([REEE D) .n




COMGUArCrD ThreatGuard - novy licenc¢ni model

ThreatGuard LITE

- Databaze ThreatGuard
« CVE databaze
« POUZE jeden aktivni filtr nad obéma databazemi

. Naprava dané hrozby - k dispozici jsou uzivatelim pouze obecné
napravy pro jednotlivé hrozby

- Grafy dle CVE databaze per jednotlivy mésic




COMGUArCrD ThreatGuard - novy licenc¢ni model

ThreatGuard PRO

« Databaze ThreatGuard

- CVE databaze

« Portal jeiv Al

« Neomezeny pocet aktivnich filtri nad obéma databazemi

« Komplexni napravy jednotlivych hrozeb, vC. opatreni (workaround,
konfigurace apod.

- Grafy dle CVE databaze per jednotlivy mésic
« Integrovany CSIRT CZ a SK

Analyza Sandbox

- Analyza Whalebone Immunity

 Threat Manager




COMGUArCrD ThreatGuard - novy licenc¢ni model

ThreatGuard ULTRA

- Databaze ThreatGuard

- CVE databaze

- Portal jeiv Al

« Neomezeny pocet aktivnich filtrd nad ob&ma databazemi

« Komplexni napravy jednotlivych hrozeb, vC. opatreni (workaround,
konfigurace apod.

- Grafy dle CVE databaze per jednotlivy mésic
« Integrovany CSIRT CZ a SK

- Analyza Sandbox

- Analyza Whalebone Immunity

 Threat Manager

- Real-time chat - podpora expertniho tymu primo v platformé
ThreatGuard
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Dekujeme
Zza pozornost!
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