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PhishTest – statistiky 2022

• Výsledky phishingových kampaní testování v regionu (Česko a 
Slovensko)
• Celkově odesláno 19 tis. emailů

PhishTest

Otevřené emaily     

42,85% 

Kliknutí na odkaz     

19,96% 

Zadaná data     

12,18% 



PhishTest – ukázka

PhishTest



Jak služba funguje?

• Testování je prováděno pomocí e-mailů, které simulují Vámi zvolené prostředí.

• Vytvoření scénáře útoku - vizuálu podvodného e-mailu a jeho odsouhlasení.

• Spuštění kampaně rozesláním vybraných podvodných e-mailů na uživatele. 

• Sledování průběhu kampaně po smluvenou dobu.

• Sběr dat a jejich vyhodnocení.

• Závěrečná zpráva obsahující podrobné zhodnocení kampaně s doporučeními na 

posílení bezpečnosti.

PhishTest



Kritické hrozby ze srpna 2023 

• DoS útok a modifikace chování v Juniper Junos OS z 18. 8. 2023

• Spuštění libovolného kódu a obejití autentizace v SonicWALL GMS 
Virtual Appliance z 21. 8. 2023

• Získání přihlašovacích údajů z VEEAM Backup & Replication

• Obejití autentizace a spuštění libovolného kódu v Ivanti Avalanche z 
15. 8. 2023

• Navýšení oprávnění v Microsoft GitHub z 8. 8. 2023

Kritické hrozby srpen 2023



Virtuální bezpečnostní analytik

• Výsledek nepřetržité práce týmu bezpečnostních analytiků

• Databáze aktuálních hrozeb pro Vaše IT

• Prověřené návrhy nápravných opatření

• Možnost filtrace hrozeb dle Vašich aktiv

• Dostupné formou webového portálu s notifikacemi

• Chat s podporou expertního týmu

ThreatGuard



ThreatGuard – strukturované informace



ThreatGuard – strukturované informace



ThreatGuard – strukturované informace



• Rozhraní pro integraci do dalších systémů (SIEM, SOC, SOAR, apod.)

• Rozšířené možnosti filtrování - fulltextové vyhledávání, Multiselect vyhledávání s možností 
našeptávání a CPE

• Rozšíření datových zdrojů hrozeb - CSIRT ČR a SK

• HTML notifikace

• Zrcadlení celého CVE katalogu do ThreatGuard v AJ - nová položka v menu

• Integrace s Trellix ATD – nahrajete neznámý soubor nebo URL adresu skrze ThreatGuard do 
McAfee, kde se otestuje a řekne Vám, jestli je v pořádku nebo kritický

• Integrace s Whalebone Immunity – zjistěte reputaci domény prostřednictvím portálu 
ThreatGuard

• ThreatManager – zpracovávejte jednotlivé hrozby v týmu

Stěžejní funkcionality v ThreatGuard



ThreatManager – „HELPDESK“ nad zranitelnostmi

• Přehled všech zranitelností pro jednotlivé řešitelské týmy zákazníků

• Možnost delegovat řešení jednotlivých kybernetických hrozeb na 
členy daného týmu

• Dohled nad „životním cyklem“ hrozeb
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ThreatGuard – Threat Manager



• Databáze ThreatGuard

• CVE databáze

• POUZE jeden aktivní filtr nad oběma databázemi

• Náprava dané hrozby – k dispozici jsou uživatelům pouze obecné 
nápravy pro jednotlivé hrozby

• Grafy dle CVE databáze per jednotlivý měsíc

ThreatGuard LITE

ThreatGuard – nový licenční model 



• Databáze ThreatGuard

• CVE databáze

• Portál je i v AJ

• Neomezený počet aktivních filtrů nad oběma databázemi

• Komplexní nápravy jednotlivých hrozeb, vč. opatření (workaround, 
konfigurace apod.

• Grafy dle CVE databáze per jednotlivý měsíc

• Integrovaný CSIRT CZ a SK

• Analýza Sandbox

• Analýza Whalebone Immunity

• Threat Manager

ThreatGuard PRO

ThreatGuard – nový licenční model 



• Databáze ThreatGuard

• CVE databáze

• Portál je i v AJ

• Neomezený počet aktivních filtrů nad oběma databázemi

• Komplexní nápravy jednotlivých hrozeb, vč. opatření (workaround, 
konfigurace apod.

• Grafy dle CVE databáze per jednotlivý měsíc

• Integrovaný CSIRT CZ a SK

• Analýza Sandbox

• Analýza Whalebone Immunity

• Threat Manager

• Real-time chat – podpora expertního týmu přímo v platformě 
ThreatGuard

ThreatGuard ULTRA

ThreatGuard – nový licenční model 



Děkujeme
za pozornost!
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