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Jsou důvodem, proč se zabývat NIS 2, drakonické pokuty?

Vladimír Lazecký

vladimir.lazecky@viavis.cz



Penetrační
testování

Řešení 
bezpečnostních 

incidentů

Ochrana 
měkkých cílů

Outsourcing

GDPR

Poradenství

Bezpečnost

Posudky

Vzdělávání

Bezplatné online 
workshopy

Poskytujeme expertní služby v oblasti kybernetické, informační a fyzické bezpečnosti včetně penetračního testování, 
poradenství, vzdělávání, řešení incidentů a znaleckých posudků. 

www.viavis.cz

Portfolio služeb VIAVIS a.s.

…již více jak 20 let střežíme podstatné
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3 / 14Prezentace NIS 2 - obvyklý scénář

Co je NIS 2:

Stav, legislativní proces

Kdo pod NIS 2 spadá:

Režim vyšších a nižších povinností

Povinnosti ukládané NIS 2

Drakonické pokuty

Obdoba s GDPR

https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/6
89333/EPRS_BRI(2021)689333_EN.pdf 

https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/689333/EPRS_BRI(2021)689333_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/689333/EPRS_BRI(2021)689333_EN.pdf
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4 / 14Jiný pohled – je NIS 2 důvod, proč IKB řešit?

Ano je, ale neměl by být důvodem primárním

Důvodem pro IKB by neměly být drakonické pokuty

Důvodem pro KB je ochrana hodnot –aktiv

Efektivnost opatření (risk management je základem)
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5 / 14Jaká je šance, že budu obětí útoku?

Nejsem zajímavý, kdo by na mne útočil
Příklady z prezentací – strašení velkými útoky
V IS neprovozuji nic zajímavého
Vždyť školím uživatele o phishingu
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6 / 14Realita

Oběti si útok samy přivolaly – komunikují zranitelnosti

Útoky jsou business – útočníkům je jedno, kdo obětí je

K naplánovaní a provedení stačí motivace a základní znalosti

Důvodem pro KB není ani právní úprava, ani pokuty, ale ochrana hodnot
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7 / 14Kde získat ransomware a naučit se jej používat

http://jt4tpfflmrb7jfpk6jcwxewqmmzids4syg4sjyecqhdj2oc43ib3adid.onion/ 

http://jt4tpfflmrb7jfpk6jcwxewqmmzids4syg4sjyecqhdj2oc43ib3adid.onion/
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8 / 14Změna ve způsobech vydírání

http://hl66646wtlp2naoqnhattngigjp5palgqmbwixepcjyq5i534a
cgqyad.onion/index.php 

http://hl66646wtlp2naoqnhattngigjp5palgqmbwixepcjyq5i534acgqyad.onion/index.php
http://hl66646wtlp2naoqnhattngigjp5palgqmbwixepcjyq5i534acgqyad.onion/index.php
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9 / 14NIS 2 – může být dobrým vodítkem

Jak řešit informační a kybernetickou bezpečnost:

Systematicky, důsledně, efektivně
Přístup založený na managementu rizik

Systematické kroky:
Management rizik
Organizační opatření
Technická opatření

Jakou vidíte nevýhodu?
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10 / 14Jak s IKB začít?

Kroky ke snížení největších rizik

Paralelně se zahájením systematických kroků:

Přesvědčit management
Zálohování, BCP, DRP

Zálohy 3x2x1 – pozor na cloudové zálohy
Retence
Testy, testy, testy

Zabezpečení perimetru, prostupy
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11 / 14Co se v NIS 2 nedočtete

OSINT – Open Source Intelligence

Získávání informací z veřejných zdrojů
Legální, neinvazivní, nedetekovatelný
Útočníci využívají OSINT pro vyhledání obětí

Pravidelný OSINT je nedílnou součástí bezpečnostních procesů

Vědět, co se o mně ví
Odstranění, potlačení rizikových informací

Kdo si dělá OSINT na sebe, organizaci?
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12 / 14Shrnutí

NIS 2 je příležitost

Důvodem je ochrana hodnot

Bezpečnost systematicky, důsledně

Argument pro manažery

Dělejte si OSINT
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13 / 14Nestrašíme, pomáháme – Kyber čtvrtky
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Prostor pro vaše dotazy…

Děkujeme za pozornost

Za tým VIAVIS a.s.

§ Vladimír Lazecký


