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ReSeni zranitelnosti
pomoci ThreatGuard

Bc. Petr Stanék
architekt kybernetické bezpecnosti !
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STATNI TISKARNA CENIN,
statni podnik

Kdo jsem?
CV, Zivotopis

2000-2016
Armada CR, Vojak z povolani

2016-2017 Stredocesky kraj
Mark2Corporation, bezpecnostni manazer

2017-2019
Statni tiskarna cenin s.p., vedouci oddéleni ochrany informaci a
ISO

2019-2021
AERO Vodochody Aerospace a.s., manazer kybernetické
bezpecnosti

2021 - dosud
Krajsky urad StredocCeského kraje, architekt kybernetické
bezpecnosti

Certifikace, kurzy:
auditor kybernetické bezpecnosti
Ethical Hacker Foundation




ProcC zrovna ThreatGuard?

duvody k implementaci

- update, aktualizace pracovnich stanic zajistény

centralnim nastrojem

- switche, routery a dalsi zafizeni aktualné nemaji

centralni nastroj pro reseni update atd.

- nedostatek Casu prochazet denné vsechny vyrobce, zda

nemaji novy update atd.

- jednoduchost, moznost filtrovani dle vyrobcUl atd.

COMGUArCrD
@ ThreatGuard

CYBER THREAT
INTELLIGENCE

Prehledna a aktualni
. = Navrhy a opatieni Relevantni informace
databaze IT hrozeb Podpora zku§engch E ;
. pred nejnovéjSimi IT k Vasi IT infrastrukture
véetné navrha a IT expertt
. hrozbami diky aktivnim filtram
napravnych opatieni




A jak to vypada v realu?
dashboard

COMGUArD
@ ThreatGuard

@ ThreatGuard

skt v el

- na Uvodni strané okamzity prehled zranitelnosti dle
mého filtru
- moznost otestovani podezrelych domén a soubord v

nezavislém Sanboxu

@ ThreatGuard L

TrelhX

Otestujte si podezFelé soubory nebo webové stranky pomoci dynamické analjzy v Trelli Intelligent Sandbox.

B Ahciouat 7t do Theesthlansgers

Vitejte

Petr Stanék

Zranitelnosti pro KOSK

Eskalace prav pomoci Dell aplikaci

Vendoi: Dell
Stitey:

Zavaznost: vysoka
Ty ranstelnost

Blalizowine 1.4 2622

Spusténi zavadného kddu skrze Python
Extension v Microsoft Visual Studio Code
Vendod: Microsaft

Stithy: Windows aplikace

Zavabnost: stiedni

Typy: zranelnost

Alkalizovine 26.3,2620

Vyberte soubor z vadeho potitate nebo zadejte URL odkazujici na soubor nebo strinku k otestovani. Testovani nahraného souboru nebo URL miZe trvat i

nékolik minut.

Visledné skre
(%) - probiha analjza
8 - nepodaiilo se
8- Gty

@ - neavifeno

8 - informacni

- nizké

3 - stredni
0-velké

8 - velmi wysoké

PFi nahréni souboru prostFednictvim ThreatGuard souhlasi uZivatel s testovénim a uloZenim souboru v datacentru spoleZnosti COMGUARD a.s.
V pipadé z&jmu o detailngjsi analjzu vzorku, kontaktujte Viaseho obchodniho garanta za spoletnost COMGUARD a.s.

Metoda odeslani

© Soubor (Pfimy upload souboru)
URL souboru (Odkaz na stazeni souboru k analjze)
URL (Dynamické analza webové stranky)

Soubor {Pfimy upload souboru) Vybrat soubor | neni wybran Zadny soubor

@ Piehled hrozeb CVE

Code injection v produktech Microsoft
Office

Vendofi Microsaft

Stitey:

Zavaknost: wsokd

Topy: zranitelnost

Al 1462621

Vzdlené spusténi kidu v Microsoft Excel

Vendoi: Microsaft
Stity: Wingows Server, Windows Desktap
Zava#nost: vysoka
oy ranitelnest

Btualizoulnn 23,2620

Moj ThreatGuard = Novinky = Analjza = Zadostofunkcionalitu  Petr Stangk & =

COMGUArD

Eskalace prév ve Windows Error
Reporting

Ve —

Stitkys Windows Server, Windows Desktop
Zavaknost: stiedri

Typy: zraniinest

Bllizovine 16.16.2020

Zranitelnost ve Windows Installer
umoziujici zvSeni opraunéni uzivatele
Vendofi: Microsaft

Stk Windiows 10, Windoms Seever, Windows 7,
Windows Desktop.

2avainost: stiedni

Typy: zranitelnost

Altalicnuden 1122020




A jak to vypada v realu? COMGUArD
detail zranitelnosti @ ThreatGuard

@ ThreatGuard A Prehled hrozeb CVE MUjThreatGuard ¥ Novinky ¥ Analjza ¥ Zadost o funkcionalitu Petr Stanék & ~ €S ¥

(= wyzkoudejte wyi level ¥ Aktivovat pfistup do ThreatManageru

Export do PDF, ktery
P ) y

Zranitelnosti v produktech Microsoftu z 12. 9. 2023

je prilozen k tiketu pro IT

Zakladni Gdaje Kratky popis
ID 2800 Pfidano 13.9.2023 13:15 Neékolik zranitelnosti bylo objeveno v Microsoft produktech Word, Exchange, 3D Builder,
Uplnost repartu plny Aktualizovano 13.9.2023 14:10 Windows a Azure, jez umoZniuji Gtoénikovi provadét na napadenych instalacich Skodlivou
Typy ziskani citlivych Geolokace global cinnost.

informaci, Autor COMGUARD as.

vzdalené spusténi

kadu, navygeni Detailnf popis

opravnéni,
. spust?m ki Jedna se o nasledujici zranitelnosti:

Zavaznost vysoka
CVE-2023-36804

CV55 zavaznost 88 Uvedena zranitelnost existuje v ovladati win32kfull z divodu nedostate¢né validace

CVSS CVSS:3.1/AV:L/AC:L/PR.L/ULN/S:C/C:H/ IH/AH . . onn iy 3 53—, ¥ P
existence objektu, pfed jeho zpracovanim, ehoz mudze Gtoénik zneuZit k navyseni swijch

CVE CVE-2023-36804

CVE-2023-36756 opravnéni a spusténi libovolného kadu v kontextu uZivatele SYSTEM.

CVE-2023-27909
CVE-2023-36744
CVE-2023-36777

CVE-2023-36770 s q M Sty . A - o
ApprovedApplicationCollection, kvili nespravné validaci uzivatelem zadanych dat, coz ma
CVE-2023-36773

CVE-2023-36771 za nasledek deserializaci ned(ivéryhodnych dat, coZ méZe Gtonik zneuZit ke spusténi
CVE-2023-36772 kodu v kontextu uzivatele SYSTEM.

CVE-2023-36756

Tato zranitelnost se projevuje v nedostatecné achrané proti deserializaci tridy

CVE-2023-38144
CVE-2023-38155
Zdroje https:#www.zerodayinitiative.com/blog/2023/9/12/the-september-2023-

CVE-2023-27909

Dana zranitelnost existuje v parsingu FBX soubor( kv(li nedostatecné validaci uZivatelem

security-update-review K L. . o ) . .
zadanych dat, coz ma za nasledek wyvolani zapisu za konec alokovaného bufferu, ehoz

https:fwww.zerodayinitiative.com/advisories/ZDI-23-1421/
https:fwww.zerodayinitiative.com/advisories/ZDI-23-1419/ miize Gtotnik zneuzit ke spusténi kédu v kontextu probihajiciho pracesu.

httne A 7arndavinitiativa ram fadvienriac/7N1-23-140Q/7




Shrnuti

Proc zrovna ThreatGuard?

snadné nasazeni

prehledne vystupy, PDF dokument s informaci pro IT

moznost nezavislého Sandbox Trellix

moznost filtrovani dle vyrobcU, atd. pouzivanych ve

spolecnosti

uspora casu




Dékuiji za Vas cas
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