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Dwell time

Casovy Usek od momentu priniku do momentu detekce
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Dwell time

» Prostor pro pruzkumnou aktivitu Uto¢nika

» Discovery (prumérné 90 minut)

Sbeér informaci o systému, siti, adresarovych sluzbach

Hledani zneuzitelnych zranitelnosti

Kompromitace pfihlaSovacich Gdaju, bo¢ni pohyby, eskalace privilegii
Obtizné detekovatelné konvencnimi nastroji

Z pruniku na doménového administratora b&hem nékolika hodin?
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Techniky klamu

- Predpokladaji nevyhnutelnost kompromitace

. PredkladaJ| utocnikovi povrzene informace pro ltis adouble pleasure to
ovlivnéni jeho dalSich krokd DECEIVE

« Odklonéni utoku, zdrzeni a vyCerpani utocnika
« Okamzita detekce pri interakci s navnadou the DECEIVER.

— Jean De La Fontaine



COMGUArCrD Acalvio ShadowPlex

ShadowPlex - Deception platform / ITDR

* Leader v oblasti Deception Technologies.
Autonomne navrhne, nagadi a spravuje ,zrcadlove
bludisté" klamnych prvku s vysokou mirou
interaktivity.

.y m=g= . . a
* Flexibilita. Ochrana on-premise i v cloudu, S
standardni i specializovana zarizeni, IT / OT, vCetne reaTuRE |  puareorw
doposud nechranenych prvku.

* Urychleni reakci a zkraceni dwell time. )
Kompletni pokryti matice MITRE ENGAGE, snadna R
integrace se zbytkem bezpecnostniho ekosystemu. s Fast Mover

T <—a Qutperformer

INNOVATION




COMGUArCrD Acalvio ShadowPlex

ON-PREMISES
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Projections

« Servery
 Pracovni stanice
- Databaze

« Active Directory
« OT prvky

» Aplikace

e Tiskarny

 Interaktivni a dynamické prvky pro engagement, intel a vycerpani
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Breadcrumbs

- Historie prohlizedu
« Ulozena hesla

« RDP profily

« Zapisy Vv registrech
« ARP cache

 Voditka smérem k Projections
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Baits

« Honey accounts
 Honey tokens

- Mapovane disky

- Monitorované soubory
« Tainted tools

« Okamzita detekce s prvni interakci
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Doprovodné funkcionality

« Traffic mezi navnadami
« Bonjour
 LLMNR

« Mazou rozdily mezi realnou a klamnou casti
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Sestaveni klamné platformy

- Automatizované - Sensor provede Discovery, navrhne ,Deception playbook™

. PFizpUsobitelné - Deception playbook Ize customizovat za hrany strojového u&eni
+ Bezagentské - NevytéZuje endpointy, vyuziva stavajicich nastroju (EDR, SDM)

. Dynamické - PfizpUsobi se aktualizacim OS, zmé&ndm zafizeni

ON-PREMISES

IEE R— PROJECTIONS

SENSOR
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Detect & react

Jasné a presné alerty
Vizualni reprezentace nalezu pro rychlé pochopeni

Blast radius analysis
Nativni integrace / API umoznuji:

« Izolaci zarizeni

. Ukond&eni procesu
 Vlastni pokrocilé reakcni scénare (SOAR)

{ (B W ) (e M3
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Souhrn

. Z&sadni zkraceni deteké&nich ¢asu- Ze dnl na minuty
« Rychld a snadna interpretace nalezu

- Automatizovany proces nasazeni
» Vice nez 150 rlznych druhd ndvnad
« Ochrana , nechranitelnych zarizeni"
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Dekujeme
Zza pozornost!
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