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COMGUACD

WALLIX- Predstaveni

WALLIX Group

 Francouzska spolecnost s 20 lety plsobnosti
« Leader v oblasti PIM / PAM

e Silné zaméreni na OT

security

-----

KUPPINGERCOLE

Leader 2020-2022

FROST & SULLIVAN

V roce 2022 byl PAM4ALL
vyhodnocen jako nejlepsi
dostupné PAM reSeni s
ohledy na flexibilitu,
jednoduchost a cenu.

2022 Customer
Value Leadership
Award

Velmi rychly posun na

globalniho Leadera
v roce 2022

2022

SPARK MATRIX
LEADER

QUADRANT
KNOWLEDGE
SOLUTIONS

Leader v prvnim vydani
Spark Matrix PAM




COMGUArCrD WALLIX- Predstaveni

WALLIX Authenticator

WALLIX Session Management

WALLIX Access Management Sprava relaci

Sprava vzdalenych pFistupd

PAMAALL

On-premises / Hybrid / SaaS

=V V7

~ | WALLIX Password Management
Sprava zivotniho cyklu pfihladovacich Gdaju




COMGUArD WALLIX- Session Manager

SSO proxy

« Prosazeni autorizaCnich politik na druhotna spojeni
. Pokrocilé pristupové politiky — Casové rédmce, podminky
» Integrace s Password Vaultem

NIS2: § 19 - BezpecCnost komunikacnich siti - P.O. zajisti:
 rizeni vzdaleného pristupu ke komunikacni siti
 rizeni vzdalené spravy technickych aktiv

e v ramci rizeni komunikace, vzdaleného pristupu a vzdalené spravy povoluje pouze takovou
komunikaci, ktera je nezbytna pro radne zajisteni regulovane sluzby




COMGUArD WALLIX- Session Manager

SSO proxy

« Prosazeni autorizaCnich politik na druhotna spojeni
. Pokrocilé pristupové politiky — Casové rédmce, podminky
» Integrace s Password Vaultem

NIS2: § 20 - Sprava a ovérovani identit / § 21 — Rizeni pfistupovych opravnéni
« Povinna osoba pouZiva nastroj pro spravu a ovéreni identity administratord, uzZivatell a technickych
aktiv regulované sluzby. Nastroj zajistuje:
« ovéreni identity pred zahajenim jejich aktivit,
« opétovné ovéreni identity po stanovené dobé necinnosti,
« centralizovanou spravu identit s ohledem na vazby mezi aktivy.



COMGUArD WALLIX- Session Manager

Monitoring a auditing

« Sledovani a sdileni relaci

 Auditni zaznamy relaci
« Session probe
. Kontrola pruchozich soubord via ICAP

« DLP
« AV / sandbox

Docasny

agent (
Relaéni > s
BASTION sonda RDP, SSH, VNC, TELNET,

RLOGIN, HTTP, HTTPS, Raw
TCP/IP




COMGUArD WALLIX- Password Manager

Sprava a rotace hesel

« Integrace s Password Vaultem

rv O

« Management hesel a SSH klicu
- Automaticka rotace
 Definice komplexity a periodicity T
« App-to-App Password Management

Cilové stanice

NIS2: § 20 - Sprava a ovérovani identit

Povinna osoba pouziva nastroj pro spravu a ovéreni identity administratord, uZivatell a technickych aktiv
regulovane sluzby. Nastroj zajist'uje:

» odolnost ulozenych a prenasenych autentizacnich (dajl vici hrozbam a zranitelnostem, které by
mohly narusit jejich dlivérnost nebo integritu,




COMGUArD WALLIX- Password Manager

Application to Application Password Management

- Redeni pro zabezpedeni prihladovacich Gdajd u automatizovanych ukong:
« DevOps Ci skripty

« Efektivni nahrada hardcoded hesel

- AAPM vyzvedne credentials z Vaultu a provede ukon definovany skriptem

? BASTION

Prihlasovaci udaje nejsou
odtajnény, cely proces provede

AAPM .ﬁ.
N Vault

< ]
Dlivéryhodna vyména

Privilegovani uZivatelé

Skripty
Aplikace L, vr O
DevOps nastroje AAPM vykonava SSH prlkazy """"




COMGUArCrD WALLIX - Bastion

Architektura

« RDP / SSH proxy

« Dostupné jako AIO appliance
« Debian based, hardened

« HW / Virtual / Cloud

Bastion

.
};CQ App2App Session
e Manager

Aplikace, skripty {:II'
Password Vault
«w

Privilegovani uzivatelé
Auditori




COMGUACD WALLIX - Universal Tunneling

mm

Zajistéeni pristupu k OT

. Enkapsulace propritetarnich protokolu do SSH
« Neméni operatorska workflows

p
Modbus SCHNEIDER

Machine
. J

Special tools MODBUS

© =1 MODBUS protocol S7com i SIEMENS

Machine

ProfiBUS ABB
o - Machine

Special tools S7Com

5|  SSH tunnel




COMGUACD WALLIX - Universal Tunneling

mm

Zajistéeni pristupu k OT

. Enkapsulace propritetarnich protokolu do SSH
« Neméni operatorska workflows

NIS2: § 28 - Zabezpeceni priimyslovych, fidicich a obdobnych specifickych technickych aktiv

. omezoenl' opravnéni k pristupu k prdmyslovym, Fidicim a obdobnym specifickym technickym
aktivum

» omezeni vzdalenych pfistupl a vzdalené spravy prumyslovych, fidicich a obdobnych
specifickych technickych aktiv



COMGUArCrD WALLIX - BestSafe

Privilege Management

« Prosazeni principu nejnizSich opravneni
- Standalone agentsky nastroj / Komponenta PAM

« Umozni eliminaci administratorskych opravnéni
- Hardening ucelovych PC

NIS2: § 14 - Rizeni pristupu
Povinna osoba dale v ramci fizeni pristupu k aktiviim:

« omezi prid€lovani administratorskych a privilegovanych opravnéni na uroven nezbytné nutnou k vykonu
naplné prace



COMGUArCrD Zavérem

WALLIX zajisti:

« Kompletni spravu privilegii a privilegovanych pfistupu
* Flexibilitu nasazeni
« Jednoduchou implementaci a provoz
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cyber security masters

Dekujeme
Zza pozornost!
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