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SCADAfence — Kyberneticka bezpecnost v priimyslovém prostredi

S kybernetickymi utoky v pridmyslovém prostred se budeme setkavat stale castéji. Provozni technologie jsou mnohem zraniteinéjsi nez
informacni technologie a bezpecnostni incidenty jsou destruktivnéjsi a vétsiho rozsahu.

OT zarizeni zpravidla nemaji dostatecny vykon pro implementaci bezpecnostnich mechanismii jako je sifrovani a pokrocilé autentizacni
protokoly. Mnoho OT zarizeni bylo navrZeno pred desitkami let a nepocitalo se z provdzanosti do IT svéta. Avsak dnes v disledku

konvergence IT&OT, digitalizace a spoluprace jsou cim dal propojenéjsy.

Ucelem IT prostiedi je prenos velkého mnozstvi dat a zpracovani informaci. Jejich hlavni prioritou je d@vérnost dat. Naopak OT prostiedi
zajist'uje spravné fizeni priimyslovych procest. Vzhledem k tomu, Ze byly navrzeny nezavisle na jednotlivych provozech, nebyly tyto sité
nijak zvIast' zabezpeceny, protoZe jejich ochrana byla feSena na Urovni politik
dané spolecnosti. Pro OT prostiedi je podstatna dostupnost systémd, ktera musi
byt v reZimu 24/7. Z toho vyplyva limitace bezpecnostnich zaplat, které je mozné
aplikovat pouze pfi planované odstavce, ktera byva napf. pouze jednou rocné. V
pripadé kompromitace systému je navraceni zafizeni do plivodniho stavu také
mozné pouze v obdobi planované odstavky. Pokud by doSlo k samotné
kompromitaci systému, je znac¢né naroCnéjsi navratit zafizeni do plvodniho stavu.

Abychom predesli kybernetickému utoku,
potrebujeme detekovat zranitelnosti a
anomalie v siti. Také potiebujeme
monitorovat vSechna zafFizeni a indikovat

naznaky Gtoku.

SCADAfence Platform
Systém pro monitorovani prlmyslovych siti, ktery poskytuje jejich
kompletni viditelnost. Automaticky monitoruje, jaka zafizeni se .

Klicoveé vlastnosti SCADAfence Platform

Pfehled o OT sitich, komunikacnich vzorcich, odhaleni

nachazi v siti, detekuje hrozby a zranitelnosti. Vyuziva Sirokou
$kalu algoritm{ strojového uceni a umélé inteligence a diky tomu
dokaze detekovat anomalie v siti, které mohou ohrozit dostupnost
systém{ a jejich bezpecnost.

SCADAfence Governence Portal

Centralné definuje a monitoruje dodrzovani bezpecnostnich
compliance, které souvisi s OT prostfedim. Governance Portal
agreguje informace z nékolika lokalit a sbira informace z ostatnich
bezpecnostnich systémd.

Reporting — Zobrazuje real-time reporty a automaticky generuje
compliance reporty.

Priimyslové standardy — 15027001, IEC62443, NIST, NERC CIP

SCADAfence Multi-Site Portal
Centralni management pro vice SCADAfence Platform nebo pro
sledovani jednotlivych lokalit.

Integrace

RAPIDF)

potencionalnich Gtokd

o Asset Management

e Monitoring sitového provozu

o Analyza konektivity

o Monitoruje aktivitu vzdalené pfipojenych uzivateld

o Proaktivné upozoriiuje na zranitelnosti a rizika v OT siti

o  Automatické reporty urené pro management

« Nejmensi false positives nalezy

o Risk Reduction — Pasivné detekuje IoC (Indicators of
Compromise) v redlném Case a poskytuje tak vcasné
informace o naznacich Utoku

« Velké moznosti integraci se stavajicimi IT nastroji

o Nasazeni a zakladni nastaveni je hotovo v ramci
jednoho dne
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SCADAfence — Kyberneticka bezpecnost v priimyslovém prostredi

Integrace SCADAfence Platform a Rapid7

Diky integraci s Rapid7 ma stavajici admin InsightVM pfistup k informacim o assetech v OT prostfedi, dokaZze prioritizovat
zranitelnosti a planovat skenovani na konkrétni zafizeni. Naproti tomu spravce OT siti ziska podrobnéjsi prehled o zranitelnostech
nachazejici se v OT siti a mdZe vyuzivat funkcionality InsightVM. V pfipadé incidentu, SCADAfence generuje alerty, které mohou byt

odeslany do InsightIDR.
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