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Skyhigh Security Service Edge

Ochrana bez perimetru

Wuzivani verejnych cloudovych sluzeb pro pracovni
ucely, préce z domova, nebo treba i z kavarny ci letiste.,
Nové moZnosti pro zaméstnance s sebou vsak nesou
nezanedbatelna bezpecnostni rizika. Diky holistickému
pristupu spolecnosti Skyhigh dokaZeme nyni zabezpecit
firemni data od koncového zafizeni a2 po cloud. Reseni
Security Service Edge kombinuje technologie host DLP,
Secure Web Gateway (SWG) a Cloud Access Security
Broker (CASB), cimZ zajistuje ochranu uZivatelskych dat
ve vsech fazich jejich Zivotniho cykiu.

Skyhigh Security Service Edge

Spolecnost Skyhigh dokdazala dokonale propojit tfi
pokrokové a spolu souvisejici technologie. Novy produkt
Skyhigh Security Service Edge (SSE) poskytuje
kompletni ochranu uZivatelskych dat nehledé na sitovy
perimetr. SSE se profiluje v nové oblasti Secure Access
Service Edge (SASE), kterou spolecnost Gartner
predstavila za¢atkem roku 2020. Diky SASE by firmy
mély dosahnout rychlé a bezpecné cloudové adaptace —
tedy zajistit pro uZivatele i zafizeni zabezpeceny pfistup
ke cloudovym sluzbam kdykoliv a kdekoliv.

Cast I: Cloud Access Security Broker

® Cloud Access Security Broker (CASB)
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----- e Secure Web Gateway (SWG)

Unified Cloud Edge
..... o Data Loss Prevention (DLP)

Klicové funkcionality

Jednotna nastaveni DLP politik pro CASB a host DLP

Ochrana proti Zero-Day malware pomoci Machine
Learning algoritmii

Technologie Remote browser isolation, ktera
zajistuje zabezpecené prohlizeni i rizikového
webového prostoru

Kontrola cloudovych aplikaci — moznost nahravat ci
sdilet data

Tenantni restrikce — rozpoznavaji osobni cloudové

Ucty a vynucuiji vyuZziti firemnich (napf. pro 0365
atd..)

CASB se da prelozit také jako zprostfedkovani zabezpeceného pfistupu do cloudu. Tato technologie vznikla jako
odpovéd’ na obavy bezpecnostnich manazer(i z migrace korporatnich dat do cloudu. Priikopnikem CASB technologie a
zaroven svétovou jednickou mdzeme oznadit produkty Skyhigh Security Cloud. SH Security Cloud CASB poskytuje
jednotné feSeni zabezpeceni, které umoznuje spravclm tym0 z jednoho mista detekovat rizika Gnik( dat, vynucovat
bezpecnostni protokoly a nasazovat potfebnad bezpecnostni opatieni. Redeni CASB umoziiuje zaméstnancdim i nadale
vyuZivat cloudovou platformu, na kterou jsou jiz zvykli, ale dava spravclim potrebné prostiedky pro sledovani zplsobu
sdileni souborli. CASB zabranuje Uniku dat a zavadi vhled do cloudu ve smyslu detekce ukladani citlivého obsahu

a evidence osob, které k tomuto obsahu maji pristup.
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Detekce — Ochrana — Naprava
Funkcionality Skyhigh Security Cloud Ize rozdélit do 3 kategorii:

Detekce — feSeni nabizi kompletni pohled do vyuzivani cloudovych sluzeb z pohledu nakladani s daty a pristupu
uZzivateld z konkrétnich zafizeni a lokalit, véetné podrobného auditu prace privilegovanych uzivateld.

Ochrana — feSeni umoziuje spravovat opravnéni jednotlivych uZivateld pfi pfistupu k datdim uloZenym v cloudu, chrani
citlivd data pomoci Sifrovani a nabizi podrobny IRM (Information Rights Management).

Naprava — Skyhigh Security Cloud nabizi jednoduchou integraci s produkty tretich stran z oblasti DLP, SIEM, NGFW,

Web Gateway, MDM a mnoho dalSich. Provadi kontrolu na pritomnost malware, ktery ma za cil zcizeni dat a podezrelé
soubory umistuje do karantény.

Cast II: Endpoint DLP Ztrata zakaznickych & citlivych dat
Zaznamy o kreditnich kartach
Osobni data zaméstnancd a
zakaznikd

e Financni data

Skyhigh Data Loss Prevention Endpoint systematicky monitoruje a chrani
informace pred jejich neopravnénym uzitim vlastnimi uZzivateli. Timto
zplsobem pokryva a zabezpecuje sitovou komunikaci (email, webmail,
Instant Messaging, atd.), fyzicka zafizeni (tiskarny, USB zafizeni aj.),
peer-to-peer aplikace, trojské kon&, Cervy, viry atp. Vechny pokusy = Ztraty intelektualniho viastnictvi
o neautorizované presunuti chranénych dat jsou monitorovany, e Patenty

reportovany a v pfipadé potfeby blokovany — vidy na zadkladé e Zdrojové kody

bezpe&nostnich politik spole¢nosti. Klasifikace citlivych dat — fedeni ¢ Obchodni informace

Data Loss Prevention Endpoint implementuje patentovany algoritmus | Shoda se standardy

klasifikace ~ obsahu,  ktery  analyzuje  jak strukturovana, tak |, 15027001 |e SOX, HIPAA
nestrukturovana data. Klasifikace mlize byt napfiklad zaloZena na |, Eypata e GLBA
umisténi dokumentu na souborovych serverech, dle kliCovych slov a Protection |« SB 1386
regularnich vyrazl nebo dle aplikaci, ve kterych byla data vytvorena.

Directive ° Basel II

Cast III: Secure Web Gateway Architektura Feseni UCE

Skyhigh Web Gateway zarudi organizacim
komplexni ochranu proti webovym nastraham,
poskytne patficny vhled do vyuZiti webu v ramci
organizace pomoci prehlednych reportl a
v neposledni fadé také zaruci vynuceni organizacni
politiky. Diky moznosti vyuZiti cloudového
nasazeni mohou byt uzivatelé chranéni i mimo
podnikovou sit’,

Personal

Skyhigh uved| novy standard proaktivni ochrany a A TN @
napojil bezpenostni brany na systém globalni L{""; @ >
inteligence Skyhigh ,Global Threat Intelligence”

zaloZzeného na cloud computingu. Tento systém

vyuziva patentované technologie a zpravodajské sluzby laboratofi Skyhigh Labs. Nejznaméjsi je reputacni technologiie
Skyhigh TrustedSource s hodnocenim obsahu webovych stranek a zobrazujici informace nejen o geografickém umisténi
jednotlivych webd (Geo-location).

Managed
Managed

Soucasti je také nova generace skeneru, ktera provadi proaktivni kontrolu webového obsahu v redlném Ccase.
Sofistikovany Anti-malware engine dokaze odhalit jakékoli skryté utoky, viry, Cervy, trojské koné, preteceni zasobniku Ci
jiné hrozby. Zaroven posuzuje chovani mobilnich kod{ a hodnoti jejich potencialni Skodlivé aktivity.
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