COMGUA(D SOPHOS

Sophos Managed Detection and Response

Bezpecnost v rezii expertt vyrobce Setri Vase zdroje i nervy

Rozvoj kybernetickych hrozeb a s tim souvisejici rizika jsou neustale na vzestupu. Utoky jsou casto sofistikovanéisi a maji jasny impact
na firemni aktiva. O Uspésnosti nebo nedspésnosti takovychto titokd casto rozhoduji nejen technologie, ale také rychlost reakce. Sophos
MDR (Managed Detection and Response) je piné spravovana sluzba 24/7 poskytovanad odborniky z rad SOPHOS, kteri odhaluji a reaguji
na kybernetické Utoky zaméerené na vase pocitace, servery, sité, cloudové ulohy, e-mailové ucty a dalsi.

Ransomware a sluzby typu Breach Prevention — Potfeba neustalého dohledu a kontinualné probihajicich bezpecnostnich

operaci se stava nezbytnosti. Slozitost modernich operacnich prostfedi a rychlost Utocnikd v rdmci kybernetickych hrozeb vsak

pro vétSinu organizaci stale vice ztézuji situaci, aby si samy Uspésné fesili a Fidili detekci a reakci. Se Sophos MDR expertni
tym vyrobce dokaze zastavit pokrocilé (toky vedené lidmi a podnika kroky k neutralizaci hrozeb dfive, nez mohou narusit Vase

obchodni operace nebo ohrozit Vase citliva data. Sophos MDR je prfizplsobitelny s rliznymi Grovnémi sluzeb, kdy se mizete

bud’ plné svéfit do rukou vyrobce, anebo byt pouze upozorfiovani na podezielé aktivity. MDR mize byt dodavano bud’
prostfednictvim Sophos proprietarni technologie nebo s vyuZitim Vasich stavajicich technologii kybernetické bezpecnosti.

Kyberneticka bezpecnost poskytovana jako sluzba

Diky rozsifenym schopnostem detekce a reakce za pomoci XDR (eXtended Detection and Response), které poskytuje Uplné

zabezpeceni vdude tam, kde jsou vase data ulozena, Sophos MDR mize:

e Odhalit vice kybernetickych hrozeb, nez dokazou bezpecnostni nastroje samy identifikovat. Sophos nastroje automaticky
blokuji 99,98 % hrozeb, coz analytikdm vyrobce umoziiuje soustfedit se na ,lov" téch nejsofistikovanéjsich Gtocnikd,
které dokaze odhalit a zastavit pouze vysoce vyskoleny specialista.

e Podniknout kroky ve Vasem zastoupeni, aby zabranili hrozbam, jakkoliv narusovat fungovani firmy. Analytici vyrobce
odhaluji, vySetfuji a reaguji na hrozby v fadu nékolika minut — at’ uz potfebujete komplexni reakci na incidenty nebo
pomoc s presnym rozhodovanim.

vrv.

doporuceni, ktera snizuji riziko nakazy ¢i Utoku na Vasi organizaci.

Kompatibilni s kyberbezpecnostnimi nastroji, které jiz Klicové vyhody SOPHOS MDR
vlastnite

o Nepretrzita ochrana 24x7x365

e  Redukce internich zdrojt

p oy e  ZvySena ochrana proti ransomware a dalSim
MDR = Vam muzeme pokrocCilym kybernetickym hrozbam

poskytnout  technologii e  Zkuseny tym odbornikd s vysokou mirou znalosti a
Sophos, kterou zdrojfl

potifebujete a pfipadné jeSté nemate, nebo mohou analytici Rychlost reakce

vyrobce vyuzit VaSe stavajici technologie kybernetické P¥imy kontakt na support + dedikovany leader
beZpeénOSti k detekci a reakci na hrOZby. SOphOS MDR je Proaktivni doporu(‘feni+ Root Cause anah’/za
kompatibilni s bezpecnostni telemetrii od vyrobc jako napft. Breach Warranty Protection

Microsoft, CrowdStrike, Palo Alto Networks, Fortinet, Check Externi ,SOC"

Point, Rapid7, Amazon Web Services (AWS), Google, Okta, Redukce nakladd na Skoleni

Darktrace a mnoho dalSich. Telemetrickd data jsou Celkové snizeni naklad( na kyberbezpecnost
automaticky konsolidovana, korelovana a prioritizovana s

pomoci prehledd v ramci Sophos Adaptive Cybersecurity Sophos MDR integrace
Ekosystem (ACE) a Sophos X-Ops. Bezpecnostni data z nasledujicich zdroj Ize integrovat

pro pouziti operacnim tymem Sophos MDR. Zdroje
telemetrie se pouzivaji k rozsifeni viditelnosti napfi¢ Vasim prostfedim, generovani novych detekci hrozeb a zlepseni
spolehlivosti stavajicich detekci hrozeb, provadéni vyhledavani hrozeb a umoznéni dalSich moznosti reakce.
V rdmci SOPHOS ekosystému Ize (bez dalsich naklad() integrovat:
e Sophos XDR / Sophos Firewall / Microsoft Graph Security / Sophos Endpoint / Sophos Email / MS Office 365
Management Activity / Sophos Cloud / 90denni retence dat / Endpoint ochrana tfetich stran (Trellix, Microsoft,
Crowdstrike, SentinelOne, Symantec, TrendMicro a dalsi)

Integrace dat z dalSich produkt(l a z produktd tfetich stran — Integracni balicky:
e Sophos Network Detection and Response / Firewall / Identity / Public Cloud / Email / Network / Rocni retence dat

V ramci zavedeni
bezpeCnosti na  Urovni
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Sophos MDR nabizi rlizné Urovné sluzby a moznosti reakce na hrozby. UmoZnéte operacnimu tymu Sophos MDR, aby v
plném rozsahu reagoval na incidenty, spolupracoval s vami na fizeni kybernetickych hrozeb nebo informoval Vase interni
bezpecnostni operacni tymy, kdykoli jsou hrozby zjiStény nebo je zaznamenana podezrela aktivita. S pomoci silného expertniho
tymu SOPHOS mizete i Vy téZit z jejich know-how, globalniho presahu, technologii a informaci, které Vam jako celek skytaji
moznosti bezprecedentni Urovné ochrany. Spolecné se Sophosem dokazete reagovat na hrozby v fadu nékolika minut.

_ Sophos Threat Advisor Sophos MDR Sophos MDR Complete

24x7 monitoring hrozeb a reakce na hrozby vedené expertnim tymem

vyrobce

Kompatibilita s non-Sophos bezpetnostnimi fedenimi v i v
Tydenni a mésiéni reporting v v v
Briefing na mési¢ni bazi ,Sophos MDR ThreatCast” v v v
Sophos Account Health Check (identifikace a adresace konfiguracnich v v
chyb)

Threat hunting vedeny expertnim tymem vyjrobce v v
Blokace hrozeb: atoky jsou blokovany, prevence Sifeni v v

*  Vyuiivd Sophos XDR agenta nebo Sophos XDR Sensor
PFimy tel. kontakt na support v prib&hu aktivniho incidentu v v
Plnohodnotna reakee na incident — hrozby jsou plné eliminovény v
Vyiaduje Sophos XDR agenta

Root cause analyza v
Dedikovany kontakt na expertni tym vyrobce (Incident Bespons Lead) v
Breach Protection Warranty v

Kryti Skod aZ do vy3e 1 milionu USD

24 x 7 x 365 monitoring hrozeb a reakce na hrozby — Sophos detekuje hrozby a reaguje na né dfive, nez mohou
ohrozit Vase data nebo zplsobit vypadky. Sophos MDR, podporovany Sesti globalnimi bezpecnostnimi operacnimi centry
(SOC), poskytuje nepretrzité pokryti

Kompatibilita s bezpecnostnimi nastroji tietich stran — Sophos MDR dokaze integrovat telemetrii z koncového bodu
teti strany, firewallu, identity, e-mailu a dalSich bezpecnostnich technologii jako souc¢ast Sophos ACE.

Reakce na incident v plném rozsahu — Kdyz je identifikovana aktivni hrozba, operacni tym Sophos MDR m{ze
Vasim jménem provést rozsahlou sadu reakci, aby na dalku narusil aktivitu Uto¢nika, zadrzel jeho dalsi postup a
nasledné zcela eliminoval Utocnikovi dalsi akce.

Reporting na tydenni nebo mésicni bazi — Sophos Central je vas jediny dashboard panel pro aletry v redlném
Case, reporting a management. Tydenni a mésicni zpravy poskytuji pfehled o bezpecnostnich vySetfovanich,
kybernetickych hrozbach a Vasem celkovém stavu zabezpeceni.

Sophos Adaptive Cybersecurity Ecosystem — Sophos ACE automaticky predchazi a zabranuje Skodlivym
aktivitdm, a expertnimu tymu umoziuje hledat i ty nejmensi signaly pro hrozby, které vyzaduiji lidsky zasah, aby byly
detekovany, vysetfeny a eliminovany.

Threat Hunting vedeny expertnim tymem vyrobce — Proaktivni vyhledavani hrozeb provadéné vysoce
vySkolenymi analytiky odhali a rychle odstrani vice hrozeb, nez mohou bezpecnostni produkty samy detekovat.
Operacni tym Sophos MDR miZe také pouzivat telemetrii od dodavatell tfetich stran pfi hledani hrozeb a identifikaci
chovani Gtocnikd, které uniklo detekci z nasazenych sad nastroj.

PFimé volani na support (direct calls) — Vas tym ma pfimy ,call-in® pfistup k Sophos Security Operations Center
(SOC) pro kontrolu potencialnich hrozeb a aktivnich incidentli. Operacni tymy Sophos MDR jsou k dispozici 24/7/365
a jsou rozlozeny na 26 mistech po celém svété.

Dedikovany kontakt pro feseni incident@i — vyrobce Vam poskytuje dedikovaného specialistu, ktery funguje
jako garant, prlivodce a incident response leader v jedné osobé. Ten bez prodleni reaguje a spolupracuje s Vasim internim
tymem a pfipadné s externim tymem partnera (partnerll), a to az do Uplného vyfeseni incidentu.

D) JSICOX 1)

Breach Protection Warranty

Spolecnost Sophos a jejich expertni MDR tym jsou si plné védomi, Ze zodpovidaji za Vasi kybernetickou bezpecnost. Sophos
Breach Protection Warranty je proto automaticky a bez dalSich naklad@ zahrnuto v cené MDR ve verzi Complete a kryje Skody
zplsobené Gtocnikem az do vyse 1 milionu USD. Financni kryti se vztahuje na endpointy, servery a ostatni zafizeni béZici pod
Windows a macOS.
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