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Trellix Complete Data Protection Advanced

Kombinované zabezpeceni vasich dat a informaci

V dnesnim svété jsou Vase data a informace stale casteji vystaveny rizikdm ztraty nebo zneuZiti. Internet sam o sobé generuje
velké mnoZstvi hrozeb, krddeZe a ztraty mobilnich pristrojd jsou na dennim poradku a pocet unikd dileZitych informaci z fad
viastnich zaméstnancij se neustale zvysuje. Produkt Trellix Complete Data Protection Advanced nabizi silné sifrovani, autentizaci,
prevenci pred ztratou dat (Data Loss Prevention) a kontrolu zabezpeceni zaloZenou na pravidlech. Chrani nepovoleny pristup
k Vasim citlivym informacim — kdykoliv a kdekoliv.
Klicové pfinosy Chraiite vice dat na vice mistech
e  Snizuje celkové naklady vlastnictvi (TCO) diky nasazeni
a spravé integrovaného systému od jednoho vyrobce

Trellix Complete Data Protection Advanced je FeSeni pro
zabezpeceni dat a informaci, které kombinuje produkty Trellix
Drive Encryption, Trellix File & Removable Media Protection, Trellix
Data Loss Prevention Endpoint a Trellix Device Control.

Tyto nastroje umoznuji Sifrovani celych diskd, adresarl i soubor(,
prenosnych médii, prevenci pred Unikem dat, kontrolu
zabezpecCeni fyzickych zafizeni a pfispivaji tak k ochrané
dbvérnych informaci. Navic Ize celé feseni doplnit o Sifrované USB
disky a klicenky, které jednoduchym zplisobem umozni ukladat a
prenaset ddvérna data.

e  Zajist'uje integritu dat, konzistenci bezpecnosti a
fungovani klicovych procesti organizace

e Chrani data na vSech typech zatizeni, jako jsou
pracovni stanice, notebooky, pfenosna média, mobilni
zarizeni, servery, virtualni desktopy, cloudova ulozisté
atd.

e Rozsifuje ochranu na vice typ@ dat (informace o
zakaznicich, Know-How, zaznamy o zaméstnancich
apod.)

e  Zjednodusuje spravu, nasazeni, auditovani a reporting
diky integrované platformé Trellix ePolicy Orchestrator

e Napomaha vynutit centralni bezpecnostni politiku
organizace a fidit shodu s internimi pravidly i
bezpecnostnimi standardy
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Trellix Complete Data Protection Advanced vyuziva infrastrukturu centraini spravy Trellix ePolicy Orchestrator® (ePO™) pro
automatizovany bezpecnostni reporting, monitoring, nasazeni, spravu a vynuceni centralnich bezpecnostnich politik. Soucasti je také
Trellix ePolicy Orchestrator Deep Command, ktery umoZznuje vzdalené spravovat pocitaCe i v pfipadé, Ze jsou vypnuté, délat
Upravy v BIOSU nebo fesit problémy s bootem operacniho systému. PocitaC je mozné automaticky vzdalené zapnout, provést nutné
aktualizace, Upravy popfipadé antivirovy sken. V pripadé, ze se zafizeni nachazi mimo firemni prostredi, je mozno vyzadat si od stroje
takzvané zpétné volani a je tak mozné jej kontaktovat i v cizich zabezpecenych sitich napfiklad v hotelech.

Sifrovani celych zafizeni
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e  Automaticky Sifruje celd zafizeni bez uzivatelské interakce & 5 2 e
narokd na systémové zdroje. - o S My il o - B y 2

e  Ochrana citlivych dat pri ztraté nebo odcizeni zafizeni. e My o § Doy :‘oa"::lr:%

e Podpora procesorovych instrukci AES-NI, spoluprace s 3 o
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e Sifrovaci algoritmus certifikovany armadou US, centralni E J; — 0 Sektoryjsou  Sektoryjsou 2
sprava, certifikace: Y B ™™ d
FIPS 140-2, Common Criteria Level 4, BITS, CSIA, atd. J & 7
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Sifrovani soubor, slozek, vyménitelnych médii a cloudovych ulozist’

e Zabranuje neautorizovanému prfistupu k informacim na PC, noteboocich, sitovych @.. P o =
serverech a prenosnych médiich. CO,pof,.
o Sifrovani souborl a slozek, které dovoluje zabezpetit véechny typy dat, jako jsou P
informace o zakaznicich, intelektudlni vlastnictvi, pravni a financni zaznamy, informace o
zameéstnancich, atd. = == —
e Poskytuje mechanismus sdileni kli¢t, umoziujici bezpecné sdileni veskerych dat. e
e  ZajiStuje integritu dat, konzistenci bezpecnosti a fungovani klicovych procesti organizace. a 'A" .
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Trellix Data Loss Prevention Endpoint (Host DLP)

Zabrafiuje uzivateldm, ktefi maji pFistup k citlivym datdm
spolecnosti, zneuzit nebo odnést data.

Moznost nasazeni na Windows servery a virtualni desktopy,
podpora Windows 8

PIna kontrola a audit zneuziti citlivych dat.

Ochrana dat proti zneuziti, jako napriklad tisk, poslani
emailem, copy/paste.
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= Siroké spektrum ochrany a monitoringu citlivych dat, jako L Lokl o Tisk \-: A
detailni logovani & forenzni evidence, real-time ochrana & S —uee e —
blokovani, notifikace uZivatele a administratora, karanténa Qﬂ - Sifrovéni soubord [fmaien e \’/
citlivych dat. ‘

'd N
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e  ZaloZeno na technologii Trellix Data Loss Prevention (DLP). outtica B 4 Serava zaiizeni

o  Kompletni, content-aware a context-aware blokovani zafizeni (obsah/kontext). Sdsiost

e Reguluje uzivatelské kopirovani dat na USB, CD, DVD, externi HD a dalsi. | = 4

e Umoznuje definovat, jaka zafizeni mlze uZivatel pouZivat pro svoji praci — neni nutné s...,..p.m... gué
blokovat vSechna zafizeni. @

e Umoznuje kontrolu I/O zafizeni, jako USB, CD/DVD, floppy, Bluetooth, IrDA, imaging colDVD ; F R =
devices, COM and LPT ports a dalsi. G :

FireWire @ Bluetooth
L use )

Sprava produkti tietich stran
e Umoznujé spravovat origindlni zabezpecovaci technologie systému jako napf. FileVault na OS X nebo Microsoft Bitlocker
na Windows OS.
e  Diky centrdlni spravé v ePO mohou administratofi manualné importovat klice pro obnovu hesla uZivatel& FileVault nebo
Bitlockeru.

ngston Encrypted USB
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ochrané dat na prenosnych USB zafizenich.

e Kingston DataTraveler 2000 disponuje alfanumerickou klavesnici,
k zamykani USB zafizeni slovni nebo ¢iselnou kombinaci.

e Diky unikadtnimu firmwaru jsou USB zafizeni IronKey a DataTraveler imunni vaci
nejnovéjsi hrozbé - malwaru BadUSB.

o Nabizi nejvyssi Uroven Sifrovani (AES-256) a certifikci (FIPS 140-2 Level 3). Shoda
se standardy: GLBA, HIPPA, HITECH, PCI, GTSA.

e Moznost centralni spravy a automatického zamykani USB disku.

e Podpora platforem Windows, Mac OS X, Linux. DataTraveler 2000 navic Chrome OS a Android
Rychlost ¢teni dat az 135MB/s, rychlost zapisu az 40MB/s; lisi se dle typu USB zafizeni

ktera slouzi
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