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Efektivni ochrana proti pokrociléemu malwaru
pro vyznamnou bankovni instituci v CR

(NextGenerationSandbox)

Jiz nékolikrat jsme se prostrednictvim médii mohli do-
zvédét, Ze na financ¢ni sektor byvaji nejcastéji cileny
utoky hackerud. Témito utoky mohou hackeri zpUsobit
nemalé skody, jak témto finan&nim institucim, tak i kli-
entdm vyuzivajicich jejich sluzby, v pripadé nedosta-
te¢ného zabezpedeni jejich IT infrastruktury. Vétsina
bankovnich instituci pracuje s citlivymi daty svych kli-
entl, a proto musi klast maximalni ddraz na jejich za-
bezpedeni a zabranit jejich uniku skrze mozné vektory.

Pro zajisténi ochrany musi preventivné predchazet
moznym bezpecnostnim rizikim a pro dosazeni ma-
ximalni miry zabezpeceni jsou mimo klasické bez-
pecénostni IT technologie nezbytnou soucasti i po-
krocilejsi technologie, jako je sandbox, ktery dokaze
odhalit i pokroc¢ily malware, vyuzivajici riznych mas-
kovacich technik, kdy takovyto malware muze byt pro
klasické IT security technologie prakticky neviditelny.

Vychozi situace

V ramci elektronické komunikace je tato bankovni in-
stituce (dale jen spoleénost) vazana fadou internich
smeérnic a také znacnym podétem partnerskych smiuy,
coz samozrejmé vede ke kladeni maximalniho ddrazu
na aplikovana bezpecénostni opatreni. Spolecnost je
vzhledem ke smluvnim podminkam také vazana prijimat
v ramci elektronické komunikace urdité typy soubord.

Z duvodl uvedenych vySe a povinnosti tyto sou-
bory prijimat, vznika zde znacné riziko a mozny
vektor pruaniku skodliveho kodu do IT infrastruktu-
ry skrze emailovou komunikaci. Prostrednictvim
infikovaného souboru by potencialni Uto¢nik mohl infi-
kovat celou IT infrastrukturu zakaznika, ¢imz by mohl
ziskat cenna data nebo narusit bézny chod spole¢nosti.

Spole¢nost hledala vhodné reseni, které dokaze tes-
tovat a kontrolovat soubory ve virtualnim prostredi,
které bude nejvice podobné jejich realnému prostredi
(image typického PC v infrastrukture) a zaroven zde
bude eliminovano riziko ohrozeni vlastni interni sité.

Tyto pozadavky splhnovaly pouze sandboxingové
technologie, které v ramci virtualniho prostredi do-
kazi testovat riizné soubory, aplikace apod. Sandbox

dokaze vysledovat jejich chovani po spusténi a za-
znamenat jiné nekalé aktivity, maskovaci techniky
a dalsi, které byvaiji pouzivany pokrocilym malwarem.

Spolec¢nost v minulosti testovala
nékolik sandboxt od jinych vyrobct,
ale vzdy tyto reseni nemély danou
efektivitu pri detekci a nesplnily tedy
ocekavani zakaznika.

Next Generation Sandbox od Lastline
byl schopny tyto poZadavky naplinit,
a proto je také hodnoceny, jako nejlep-
Sina trhu, diky 100% detekci malwaru.
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Proof of Concept

Po testovani konkurenénich zarizeni spolec¢nost
rozhodla, Ze upusti od zaméru koupé. Nebyla spo-
kojena s vysledky sandboxu, jelikoz vétSina reseni
vyuziva pro virtualni prostredi GOLD image, jenz do-
kaze pokrocily malware obejit. DalSim faktorem byla
také licen¢ni a cenova politika ostatnich vyrobcu.

Po nepresvédcivych vysledcich konkurenénich tech-
nologii spolec¢nost projevila zajem o reseni spolecnosti
Lastline, kdy v sidle spoleénosti COMGUARD a.s. pro-
béhla nazorna prezentace technologie od tohoto vyrobce
av ramci prezentace byly predstaveny unikatni funkcio-
nality — Full System Emulation (FUSE), ktera nabizi kom-
pletni simulaci prostredi pocitace a umoznuje analyzovani

i nejpokrocilejSiho malwaru, ale také dalsi prinosy Lastline.

Implementace
a aktualni stav

Pro zakaznika byl pouzit Lastline Enterprise a PIN box
appliance (all-in-one solution) bézici na vlastnim hard-
ware, jimz je server. V ramci testovani technologie Lastline
provadéla pouze monitoring emailové komunikace, aby
prokazala, ze v ramci ni se objevuiji infikované soubory.
Nasledna identifikace potencialné skodlivych soubor
v emailové komunikaci, byl pro zakaznika jeden ze sté-
zejnich faktoru, ktery jej motivoval k porizeni technologie,
kdy v prvnim tydnu monitoringu reSeni zachytilo 3
Skodlivé soubory, které nezachytily standardni bez-
pecnostni technologie nasazené v infrastrukture za-
kaznika. Tyto soubory mohly ohrozit IT infrastruk-
turu zakaznika. Momentalné resSeni funguje v modu
in-line, coz znamena, ze je schopné primo kontrolo-
vat a blokovat infikované emaily nebo jejich prilohy.
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V soucasnosti je Lastline integrovan i s webo-
vym provozem, kdy pomoci ICAP posila stavaji-
ci webova proxy stahované soubory, které pres ni
projdou, k analyze do Lastline Enteprise. Zde pro-
biha kontrola a detekce souborl s integrovanymi ex-
ternimi URL, obsahujici skripty, spustitelné soubory,
archivy atd. Na zakladé analyzy soubort v emailove
a webové komunikace sandbox vyhodnocuje rizikové
soubory a prifazuje jim tzv. skore dle jejich zavaznosti.

Za dobu nasazeni Lastlline, bylo z komunikace vybrano
nékolik stovek podezrelych soubord. Sandbox vyhodnotil
z uvedenych podezrelych a potencionalné nebezpecénych
soubor(l témeér dvé desitky, jez vykazovaly znamky nej-
vyssSiho skore (95 ze 100) dle hodnoticich kritérii Lastline.
Tento vysledek potvrzuje, Ze i pres nasazené bezpecnost-
ni technologie, které maji chranit IT infrastrukturu spolec¢-
nosti, prosly tyto vzorky, aniz by jimi byly zaznamenany.

Az diky Lastline Enterprise, ktery je nasazeny za
standardni emailovou ochranou a slouzi, jako po-
sledni linie ochrany a analyzy predtim, nez je emai-
lova komunikace doruc¢ena na emailovy server,
byly tyto nebezpeéné soubory identifikovany.

Plany do budoucna

Tato bankovni instituce je spokojena s technologii
Lastline, diky jeji efektivité, jednoduchosti, variabi-
lité nasazeni a do budoucna planuje rozsireni jed-
notlivych Lastline funkcionalit o sitovou sondu Last-
line Network Protection. Tato sitova sonda by pak
méla v budoucnu za ukol analyzovat veskery provoz
v siti zakaznika, obdobnym zplsobem jako klasic-
ké technologie Intrusion Prevention System (IPS).




