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Rapid7 InsightIDR
Pohled z XDR perspertivy

RAPIDY)

EXtended Detection and Response (XDR) byl v portfdliu Rapid7 jesté diive, neZ se z néj stal aktuaini trend Kyberbezpecnost,
Spojenim EDR a SIEM vznikla unikatni centralni bezpecnostni’ platforma nabizejici holisticky pohled na zabezpeceni celé
organizace. Pravé kombinace techto technologii je kiicova — zajist Lje technologicky naskok pred hrozbami,

Rapid7 InsightIDR

Je centralizovana bezpecnostni platforma, ktera vznikla spojenim toho nejlepsiho z

technologii Security Information and Event Management (SIEM), Endpoint Detection and G a rtn e r
Response (EDR), User Behavior Analytics (UBA) a Attacker Behavior Analytics (ABA).
Vizualizuje ¢asovou osu a poskytuje centralizovany log management za Ucelem efektivni == Magic Quadrant
prioritizace bezpecnostnich hrozeb. InsightIDR efektivné zpracovava data ziskana SIEM - June 2021

z koncovych stanic do smyslupiného kontextu, a to bez naruseni uzivatelské aktivity.

Dokaze spolehlivé vystopovat zneuZiti lokalnich Gctd,
manipulaci s logy.

PCI Pre-Buih Dashboard =3

Synchronizovany Attacker Behavior Analytics
Bezpecnostni analytici spoleCnosti Rapid7 neustale pracuji
na odhalovani variant zatim neznamych Gtocnych technik
a zpracovavaiji je do formy tzv. detekci. Tyto detekce jsou
nasledné prifazeny k odpovidajicim udalostem v
InsightIDR. Jedna se tedy o kontexty Utokd, které obsahuiji
i doporucené navrhy feseni. Vysledkem celého procesu je
upozornéni pro vSechny bezpecnostni administratory v
pliném kontextu potencidlniho Gtoku.

Automaticky zahrnuje kompromitované uzivatele
a zafizeni

VysSetfovanim hrozeb v InsightIDR ziskavate ddlezity
kontext Utokd, Ize vsak také okamzité podniknout kroky
k ndpravé  probihajicich  bezpecnostnich  incidentd.
Pomoci integrovaného Insight Agent Ize zastavit
skodlivé procesy nebo odpojit infikované koncové
stanice ze sité.
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nebezpecné procesy nebo

InsightIDR vyuzZivd analyzy utocnikova chovani
v realném case za Ucelem vcasného detekovani jeho
aktivity v fetézci Gtoku, ¢imz minimalizuje false-
positives a tak Setfi Cas a praci. Dokdze jednoduse
identifikovat kompromitaci Uc¢tu s admin opravnénim a
odhaluje lateralni pohyb (technika uGtoc¢nik(, ktefi
postupné ,prochazi" siti za Ucelem nalezeni a zneuziti
klicovych dat). Dale umoZiuje vytvaret tzv. honeypots
— zdanlivé legitimni prvek infrastruktury (server,
stanice, databaze), ktery vSak obsahuje mechanismus
slouzici k odhaleni zdméru a strategie Utoku.

Klicové vlastnosti

e Vyhledava a vizualizuje data bezpec¢nostnich
udalosti.

e Detekuje kompromitované uZzivatele a lateralni
pohyb.

o Identifikuje rozvijejici se Utocnikovo chovani.

e Generuje ¢asovou osu vyznamnych udalosti.

e Dava do kontextu data z koncovych stanic,
a to bez naruseni uzivatelské aktivity.

e Zkracuje reakcni ¢as — rozsirené vyhledavani
InsightIDR umoZiiuje bezpec¢nostnim
analytikim prejit od ovéreni udalosti k
rychlému urceni jejiho rozsahu.

e Kombinuje kontext sitového provozu
a funkcionality EDR a SIEM v moderni XDR.
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Cloudova architektura

Jednoduché a rychlé nasazeni v Fadu jednotek dnii vyZaduje pouze instalaci koncovych agent(i nebo on-prem
collectorll. Pomoci intuitivniho uZivatelského rozhrani je mozné v centralizovaném systému InsightIDR analyzovat
data za Ucelem nalezeni zdznamu o incidentu jiz béhem nékolika minut. Nastroje jako UBA a ABA jsou

automaticky aplikované na vSechna data, pomahaji tedy detekovat Utoky napfi¢ celou infrastrukturou a umoznuji
na né pohotové reagovat.

Strojové uceni

Diky strojovému uceni se celé feSeni neustale vyviji stejné rychle jako chovani Gtocnikd. Proto dokaze
automaticky upozornit na pouziti ukradenych hesel nebo na neobvykly lateraini pohyb. Nespamuje kazdou
anomalii v datech — dorucuje jednotky upozornéni denné. Kazdé podezielé uZivatelské chovani se uklada do
Risky User Ranking, jehoz data pomahaji bezpecnostnim tymlm urcit, jakym oblastem je tfeba se vénovat
prednostné.

Network Traffic Analysis (NTA) je modulem feSeni InsightIDR, ktery poskytuje komplexni vhled do sitovych
aktivit organizace. Jedna se o ddlezity nastroj, diky kterému Ize odhalit bezpecnosti incidenty jesté dfiv, nez stihnou
napachat nevratné skody. Diky analyze sitového provozu Ize snadnéji identifikovat anomalie, které jsou velmi casto
ukazatelem probihajiciho bezpec¢nostniho incidentu. NTA disponuje vbudovanym Intrustion Detection System (IDS)
s fadou vlastnich signatur. Jednd se tedy o dalsi bezpecnostni vrstvu, ktera doplfiuje SIEM o dllezity kontext z
pohledu sit'ové bezpecnosti. NTA je také hojné vyuzivano pro optimalizaci sitového provozu za Ucelem navyseni
jeho vykonu.

Nejcastéji vyuzivané use-cases NTA InsightIDR balicky Estential | Advanced | Utiesate

v . . i , , o 1 , Centralized log management, search,
e Sbér real-time a historickych zaznamu sit'ovych reporting dashboard
aktIVIt Compliance dashboards
o Detekce malware (napf. aktivita ransomware) File Integrity Monitoring with
. 7 v Insight Agent
Troubleshooting pomale sité Sntruson Detecton System (10S) and
o Odhaleni vyuzivani zranitelnych protokol& a Sifer T et ontoring wih
» VylepSeni prehledu o sitovém provozu a eliminace Custom rule creation and alerting ---

Slepych mISt Threat Intelligence, Endpoint
Detections (EDR), and Attacker
Behavior Analytics

Vyhody XDR oproti EDR

Investigations console

e Shromazdovanim dilezitych informaci umoziuje User Behavior Analytics
presnou zpétnou analyzu po kybernetickém Utoku
e XDR sleduje celou infrastrukturu, ne jenom koncova

Za Fizenl’ Core Automated Response Workflows

Deception Technology

o Dramaticky odliSny pomér signalu k Sumu, detekce eahanced Endpornt Tefemetry
jsou presné

Enhanced Network Traffic Analysis
Security Orchestration and Automation Response
(SOAR) systém je soucasti InsightIDR. Obsahuje vice nez 200
pluginG uréenych pro zabezpeceni pfipojeni bezpecnostnich — customer support
nastrojd a jednoduse automatizuje opakujici se Glohy pomoci
workflow bez nutnosti kddovani. Stadi nastavit rozhodovaci
body na zakladé kterych bude postupovat. JelikoZ je cloud-

Unlimited SOC Automation

Deployment & Training

APIs

V. . v . ’ All models include
based, uzivatel je schopen ménit pracovni postupy v programu  search and Retention 13 months of data retention

90 days hot and 300 days warm

kdykoli a kdekoli bez jediného fadku kodu.
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