RAPIDF) @gnexpose

Analytické reseni a zabezpeceni dat, Rapid7 Nexpose, sbird a dava (v rediném case) do souvislost] rozsahlé mnoZstvi
korelovanych dat a poskytuje tak podrobny prehled o zranitelnostech. Na rozdil od tradicnich skend zranitelnosti nebo spravy
incidentd, se Rapid7 Nexpose divé na sit’ optikou utocnika a donuti Vas rychleji zasahnout proti zranitelnostem, které jsou
opravdovym rizikem, ne jen teoretickou hrozbou. Rapid7 Nexpose dokdZe velmi uzce spolupracovat s nastrojem pro penetracni
testovani - Rapid7 Metasploit, a pomoci néj dokaZe skutecné oveérit, zda je bezpecnostni hrozba zaZehnana Ci je stale aktuaini.

@metasploit’

Rapid7 Nexpose je feseni pro spravu hrozeb, které dynamicky sbira data a analyzuje rizika pro detekci zranitelnosti,
pricemz hlavni funkci je provadéni auditl a monitorovani operacnich systémd, serverd, sitovych prvk{l, databazi a webové
aplikace na znamé ¢i neznamé hrozby. Nexpose je navrZen tak, aby bezpecnostni tymy mohly jednoduse identifikovat, vyhodnotit
a reagovat na kritické a nenadalé bezpecnostni hrozby. Nexpose jako kliova komponenta platformy Rapid7 pro ochranu a
analyzy dat predstavuje aktivni a analyticky pfistup k pocitacové

bezpecnosti.

Nexpose Remediation Workflow piinasi konverzi velkého mnoZzstvi dat
do srozumitelné podoby pro uZivatele a upfednostiiuje akce, které maji
vysokou bezpecnostni prioritu (ur¢enou na zakladé pravdépodobnosti pouziti
v Utoku, citlivosti dat, stupné dileZitosti apod.). Administratofi tak mohou
efektivnéji spravovat nalezena bezpecnostni rizika v operacnich systémech,
softwarech tfetich stran, webovych aplikacich, prohlizecich a databazich. Za
pomoci Nexpose ziskavame real-time data pro posouzeni bezpecnostniho
rizika. Redlnd data se ziskavaji bud’ pomoci agentl, nebo bez agenta.
Nexpose automaticky vyhodnoti zmény a snizuje tim tak cas potfebny
k napravé

Unikatni kombinace Rapid7 Metasploit, RealRisk score a kontextové business inteligence déla z Nexpose jednotné feseni pro
spravu rizik a umozni organizacim byt v souladu s bezpecnostnimi predpisy a audity pro Risk Management, Vulnerability a
Configuration Management, jako jsou ISO 27002, PCI DSS, SNS, HIPAA, HITECH, FISMA (USGCB/FDCI a véetné SCAP shody),
Sarbanes-Oxley (SOX), Top 20 CSC a NERC CIP.

Vysoka skalovatelnost

Rapid7 Nexpose nabizi distribuovanou architekturu a pokrocilé vyhledavaci funkce (véetné integrace VMware a DHCP), které
usnadnuji spravu zranitelnosti (nezalezi na tom, zda spravujete tisic nebo milion IP adres kazdy den). Pomoci Nexpose Adaptive
Security se pfizplisobi povaze Vaseho prostiedi a umozni automatickou detekci a skenovani novych zafizeni, jakmile se pfipoji
k siti a dokaze urcit, ktera zafizeni maji kritické zranitelnosti.

Snadna integrace

« Pravidelné hodnoceni sité — pravidelné audity zamé&fené na =~ Nexpose mize byt velmi uZiteCnym a bohatym zdrojem dat
specifické oblasti infrastruktury. pri kombinaci se SIEM a Firewally. Pomoci otevieného API se

¢ Cilené skenovani a reportovani — skenovani a reportovani Nexpose dokd%e snadno integrovat se svice nef 50
zamérené na urcité oblasti (interni a externi sit’, webové aplikace,

databaze atd.) bezpecnostnimi technologiemi (LogRhythm, ManageEngine,
o Bezpecnostni kontroly — poskytuje prehled o vysledku a stavu = McAfee Nitro Security, Amazon Web Services, ArcSight, Cisco,
kontrol. FireEye, Google Apps, Microsoft, Office 365, VMware a dalsi).

e ScoreCard — sledovani Gspésnosti bezpecnosti pomoci metricky

¥zené ScoreCard. Integrace s Metasploit,

o Analyza zranitelnosti — pomaha stanovit priority a pfijmout nejpouzivanejsim
rozhodnuti na zakladé prioritniho planu, kategorizace dat a = Frameworkem na
ovérovani zranitelnosti v aktualnim softwaru. X7 2ot

e Automatizovany ticketing — pfi zjiSténi hrozby automaticky pe\l,‘] evtracm te{Stovam . na
vytvoii ticket a po jeho vyFedent jej zrusi. svete, poskytuje real-time

o Holisticky pohled - Poskytuje podrobné informace o @ detekci, které zranitelnosti
nainstalovanych aplikacich na koncovych zafizenich. systém@ jsou aktudlni, a u

e Asset Management — pomaha odhalit kdo a co vlastni, dale ktervch ) aiich
urci, ktera aktiva jsou pro spolecnost vice ¢i méné dilezita a eryc vse, pracuje na jejic
automaticky zvysi/sniZi risk score. odstranéni.

Nexpose Live dashboard

Nexpose nabizi live dynamicky dashboard, ktery vyuziva real-time data z Threat Exposure Analytics nastroje a dokaze
transformovat tato data do podrobnych vizualizaci tak, Ze umoZnuje soustfedit potfebné zdroje na dilezité akce a okamZité je
sdilet s bezpe¢nostnimi tymy.
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Analyza zranitelnosti

@metasploit’

vavrs

vyzaduje holisticky pFistup ke kritickym datlm. Nexpose se automaticky pta na relevantni poZadavky a vysledek téchto dotazd
pomUze stanovit priority, na co se zaméfit, jakou akci provést jako prvni a jaky bude bezpecnostni dopad. Nexpose je jedinym
Vulnerability Assessment nastrojem, ktery vyuZziva expozice, dostupnost malware a pohlizi na zranitelnosti oima utocnika.
Tabulka: Rapid7 Vulnerability Management varianty
Nexpose InsightVM
Max. pocet IP Dle licence Dle licence
Pocet Administratord Neomezeno Neomezeno

InsightVM

Rapid7 predstavuje novou platformu pro holistické
fizeni analyzy zranitelnosti, kterou tisice zédkaznik{
testovalo od roku 2015 pod pracovnim nazvem
Nexpose Now". Tato unikatni cloud-based
platforma v sobé sdruzuje vysledky vyzkumu
zranitelnosti z Nexpose, podrobnou znalost exploitt z
Metasploit, datovy kontext ziskany z monitoringu
koncovych stanic, analyzu odhalenych Gtokd a real-
time reporting, tzv. Liveboards. InsightVM je
designovana tak, aby co nejefektivnéji ziskavala
informace o zranitelnostech systém{ a minimalizovala
riziko s nimi spojené. InsightVM vyuziva proaktivni
engine, ktery automaticky reaguje a vyhodnocuje
kazdou zménu v monitorovanych systémech. Rapid7
Insight Agent poskytuje administratorfim viditelnost
do koncovych stanic a zaroven prioritizuje problémy,
které se v systémech generuiji.

Scanovaci enginy Neomezeno Neomezeno
Automaticky update Ano Ano
Vulnerability scan Ano Ano
Exception management Ano Ano
Scan scheduling & alerting Ano Ano
RealContext classification Ano Ano
Web Application Scan Ano Ano
PCI compliance Ano Ano
Open API and third party integration Ano Ano
Virtual scanning (Vmware NSX) Ano Ano

Dynamic Discovery scanning Ano Ano
Policy manager Ano Ano
Dynamic LiveDashboard vizualizace Ne Ano
Distributed scanning Ano Ano

Endpoint Agents Ne Ano
- . ve Live data querying Ne Ano
::::“dz Metasploit - ? 9d robteOValsl Scan IP adres tfetich stran Ano Ano
_pecnos_t pe|v1€ftra,1cn|m testu mv , , Adaptive Security with automated
Rapid7 vyvinul freSeni pro penetracni testovani, [ Ano Ano
Metasploit, které pomahd zvysit produktivitu
penetracnich testerll, ovéfuje zranitelnosti, odhaluje |[hiidd i tllzeiiy HIE HIE

phishingové hrozby a pomaha zvySovat bezpecnost
odstranénim slabych mist v infrastruktufe. Simuluje
realné Gtoky s cilem najit slaba mista dfiv nez skodlivy

MS Azure / AWS support Ano Ano

Remediation Projects / Live

kdd/atocnik. Nabizi i moznosti jako jsou Smart [oralel s e e Ne e
EX|:>.Ic.>|ta’F|on, Passworq .Aud|t|ng, . VuInerab|I|.ty Subscripce Subscripce
Verification, Web Application Scanning a Social

Engineering. Nalezeni slabé stranky je ovsem jen polovina bitvy. Cilem penetracniho testu je provést diikladné posouzeni
zavaznosti a navrhnout protiopatfeni, aby se riziko sniZilo. Metasploit open-source Framework poskytuje pristup k exploitacnim
a prlzkumnym moduldm pro urychleni testovani zranitelnosti. Vyuziva specialnich technik, které umoziuji obejit antivirové

feSeni a najit slabé misto v siti. Metasploit se opira o rozsahlou komunitu a nabizi nejvétsi exploit databazi na svété (primérné
pribude jeden exploit denné), v soucasné dobé obsahuje vice nez 1300 exploitl a vice neZz 2000 modull

AppSpider - skenovani webovych, cloudovych i mobilnich aplikaci

Rapid7 AppSpider dynamicky skenuje veskeré vyuZivané aplikace (webové, mobilni ¢i v cloudu) a testuje tyto aplikace na
zranitelnosti napfi¢ vSemi moznymi technologiemi. AppSpider provadi nepretrZité monitorovani sité a identifikuje zmény v celém
spektru vyuzivanych aplikaci a identifikuje jejich zranitelnosti. Diky rychlé analyze dat umozni vytvéret interaktivni reporty, které
se chovaji jako webové stranky. Dale nabizi moznost automatického patchovani aplikaci i nabizi moznost shody s predpisy (PCI,

FISMA, SOX, HIPAA, GLBA, OWASP a dalsi).

Rapid7 InsightIDR — ziskejte vhled do svych systémii a vytvoite si vlastni HoneyPots

Incident Detection and Response Tool od spolecnosti Rapid7 v sobé kombinuje funkcionality nastrojli jako SIEM, User Behavioral
Analytics a Endpoint Detection and Response. Celé feseni je dostupné jako cloudova platforma a pfinasi vhled do monitoringu
koncovych zafizeni, logl ale i cloudovych sluzeb. InsightIDR efektivné zpracovava data ziskana z koncovych stanic do
smysluplného kontextu, a to bez naruseni uZivatelské aktivity. DokaZe spolehlivé vystopovat zneuziti lokalnich uétl, nebezpecné
procesy nebo manipulaci s logy. Vyuziva technologii machine-learning, diky ¢emuz se celé FeSeni priibézné vyviji spolecné s
proménnym chovanim Gto¢nikl. Cloudova bezpecnostni platforma InsightIDR licencovana per asset a ma velmi jednoduché
nasazeni, ¢imz se stava dostupnou také pro malé a stfedni podniky.
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